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1. Digitalis Alapok és Kornyezetbiztonsag

1.1. Bevezetés: A Kriptobiztonsag Els6 Szamu Torvénye

A kriptovalutdk és a Web3 vildga egyetlen alapvet6 igéretre épil: a pénzigyi
onrendelkezésre (self-custody). Nincs bankfiok, ahova besétalhatsz, ha elfelejtetted a
jelszavadat, nincs tgyfélszolgalat, amely visszahivja a tévesen elkiildott utalast, és
nincs betétbiztositas, amely karpotol, ha a tarcadat kitritik.

A blokklancon a tranzakcidk véglegesek, visszavonhatatlanok és megmasithatatlanok.

Sokan azt gondoljak, hogy a kiberblin6z6k szuperszamitogépekkel torik fel a blokklanc
titkositasat. Ez tévedés. A kriptovilagban tértént lopasok 99%-aban nem a kriptografia
mondott cs6dot, hanem a felhaszndld koévetett el hibat.

Miel6tt belevagnank, érdemes megnézni a szdmokat. A Chainalysis elemzései szerint a
csalok vilagszerte évente tobb millidrd dollart visznek el kozvetleniil a felhasznaloktol
— nem a blokklanctél, hanem az emberektdl. Egyetlen jol id6zitett adathaldsz kattintds,
egy rosszul alairt tranzakcié vagy egy lefotdzott seed phrase is elég ahhoz, hogy évek
megtakaritdsa tlinjon el percek alatt.

Ez a modul a legfontosabb, mert minden, ami utdna jon, erre az alapra épiil. Ha csak
egy dolgot tanulsz meg az egész tanfolyambol, akkor ez az: a biztonsdgod nem a
technolégian maulik, hanem a napi rutinokon. Aki rendszeresen hasznal jelszékezel6t,
kétfaktoros hitelesitést és kiilon bongészoprofilt, azt mar a legtobb tdmadas elkeriili —
a tdmadodk ugyanis a tomeget keresik, a konnyen legazolhatodkat.

Héarom alapelvet érdemes fejbe venni, mert a teljes tananyag erre épiil:

SOHA NE OSZD MEG: senki, semmilyen helyzetben nem kérheti el a seed
phrasedet, a privat kulcsodat vagy a jelszavadat — se tdmogatas, se admin, se barat.
Ez az egy mondat onmagaban megvéd a csalasok 90%-atol.

ELLENORIZZ, MIELOTT MEGBIZOL: minden linket, szerzédést és tokent ellendrizz
figgetlen forrasbol. Azt, amit egy Discord-lizenetben kiildenek, ne fogadd el
automatikusan.

LASSITS LE: a csalék a siirgésségre épitenek. Ha valami nyomést gyakorol rad (24
oras hataridd, szamla tiltas, utolso esély), az szinte mindig csalas jelzése. A tétlenség
biztonsagos dontés is lehet.

Hogyan hasznald ezt a tananyagot

Ezt a kurzust nem érdemes egyetlen {ilésben végigrusholni, mint egy filmet. Kezeld ugy,
mint egy biztonsagi auditot a sajat digitdlis életeden: olvass el egy-egy modult, majd
azonnal hajtsd végre a benne szereplé gyakorlati 1épéseket a sajat eszkozeiden. A
tananyag végén taladlhato gyakorlatfiizet pontosan erre ad keretet.



A legjobb sorrend: elészor végezd el az 1. modult teljesen (ez a legalapvetObb
védelem), utdna mehetsz tovabb a tarcdkra, csalasokra és DeFi-re. Ha csak a csoportod
miatt regisztraltdl, az is rendben van — de az 1. modult igy is mindenkinek at kell
futnia.

Miért nem elég csak olvasni?

A biztonsagi tudas felezési ideje rovid: 2-3 hét mulva a részletek elillannak, ha nem
haszndlod &éket. Ezért van ugy megtervezve a tanfolyam, hogy minden leckénkben
legyen valamilyen gyakorlati elem — ellenérzélista, bedllitasi 1épéssor vagy
onértékelési kérdés. A cél, hogy a tananyag végére a biztonsagi rutinok
automatizmussa valjanak, ne pedig tudds-expozicié maradjon beldliik.

1.2. Jelszdkezelok: A Végzetes , Egy Jelszo Mindenhez” Csapda

Az internetez6k legnagyobb része még mindig ugyanazt a 2-3 varidciét hasznalja
minden fellileten: a gyermeke nevét, a sziiletési évét vagy egy egyszeriibb karaktersort
egy felkialtojellel a végén.

Ha egyetlen forum, webshop vagy szolgaltatdas adatbazisa kiszivarog (ez heti
rendszerességgel torténik globalisan), a hackerek tugynevezett Credential Stuffing
tdmaddssal automatikusan megprobaljdk ezt az e-mail cim és jelszé parost az 0sszes
kriptotézsdén (Binance, Kraken, Coinbase), e-mail fiokban és felh6tarhelyen. Ha egy
helyen egyezik, minden vagyonod veszélybe kertl.

A jelszdékezel$ bedllitdsa az egyik legmagasabb hatdsfoku biztonsagi teendd, amit ma,
ebben az 6rdban el tudsz végezni. Itt egy konkrét, l1épésrél-lépésre utmutatd a
Bitwarden esetében — de az 1Password vagy a Proton Pass esetében is hasonldan
mukodik.

Az els6 és legfontosabb elem a mesterjelsz6. Ez az egyetlen jelszd, amit fejben kell
tartanod, és ezért kritikus, hogy er6s, de mégis megjegyezheté legyen. A legjobb
moédszer a jelszé-mondat (passphrase): négy vagy ot egymastol fliggetlen, kozos széd
kotgjelekkel Osszeflizve. Példa: Zold-Kavé-Harmonika-Bicikli-72. Ez hosszu, betiikkel
jatszik és nehéz kitaldlni, de neked konnyl megjegyezni — szemben a P@sswO0rd!2024-
féle karakterkavalkdddal, amit a bin6z6k angolul mar évekkel ezel6tt dekodoltak.

Soha ne taldlj ki jelszét fejben.

Minden egyes weboldalhoz egyedi, véletlenszertien generalt, legaldabb 16-20
karakteres jelszdt kell haszndlni.

Az egyetlen jelszé, amit meg kell jegyezned, a jelszokezeléd F6 Jelszava (Master
Password).

Toltsd le a Bitwardent a hivatalos bitwarden.com oldalrél (ne app store keresésbol —
a névtarsak lenyligozé hasonmaésai kozt gyakoriak a hamis klénok).



Hozz létre egy fidkot egy olyan e-mail cimmel, amit kifejezetten a biztonsagos,
pénzigyi célokra haszndlsz — ezt a cimet kés6bb a t6zsdékhez és a tarcafiékhoz is
haszndalhatod.

Allits be erés, 4-5 szavas passphrase-t mesterjelszénak, és jegyezd fel azonnal egy
PAPIRRA, amit egy lakat vagy széf mogott tarolsz. Ne telefon notesben, ne Google
Docsban, ne jelszokezel6ben (az 6 maga nem tudja 6nmagat tarolni).

Telepitsd a bongészébdvitményt és a mobil appot, majd kosd 6ssze a két eszkozt.

Kapcsold be a kétfaktoros hitelesitést magan a Bitwarden-fiokon is (TOTP app vagy
hardveres kulcs, ne SMS!).

Az elsé hetekben fokozatosan valtsd at a legfontosabb fi6kok (e-mail, bank, tézsde,
felho) jelszavait egyedi, generalt jelszavakra. Elég napi 2-3 fidkot.

Ajanlott, Megbizhato JelszékezelOok

Bitwarden (Erosen ajanlott): Nyilt forraskodu (open-source), fliggetlen biztonsagi
auditokon atesett, ingyenesen is teljes értékii rendszer. Végponttol végpontig terjedd
titkositast (Zero-Knowledge Encryption) hasznal: még a Bitwarden fejleszt6i sem latjak
az adataidat.

1Password: Prémium, iparagi szabvanynak szamito jelszokezel6. Kiilonlegessége a
»Secret Key”, ami egy 128 bites kiegészité kulcs a mesterjelszé mellett, igy még ha a
mesterjelszavadat ki is lesik, 6nmagdban nem ér semmit.

Ahol semmiképp nem tarolhatod a jelszavait

Telefon notes app (feljegyzések): az iOS és Android feljegyzések alapbol NEM
végponttol végpontig titkositottak, és a felh6biztonsagi mentések gyakran elérhetéek.

E-mail fiok a gyokér — védd kiulonosen

A jelszbékezel6 hasznalatanak masodik feltétele, hogy maga az e-mail fidk is biztonsagos
legyen. Miért? Mert minden mas fidok a visszatéritési (password reset) linken keresztiil
az e-mail fiékodtdl fiigg. Ha valaki hozzafér a Gmail-fidkodhoz, gyakorlatilag minden
mas szolgaltatas is elveszett.

Kérj tehat az e-mail fiokodon is erds, egyedi jelszét (az a jelszokezel6bdl), és kapcsold
be ott a TOTP-alapi 2FA-t. Kapcsold ki a haszndlatban 1év6, harmadik feles
alkalmazasok hozzaférését (Google Security Checkup), és kapcsolj be riasztast, ha
ismeretlen eszkozrél jelentkezel be.

Vészhelyzeti terv: mi van, ha elveszitesz mindent?

Sokan elkovetik azt a hibat, hogy a mesterjelszét csak a fejukben taroljak. Ha egy
autdbaleset, stroke vagy alvaszavar miatt nem emlékszel ra, a jelszokezel$ tartalma
(benne a toézsdefiok jelszavai, a Coinbase vagy Kraken visszaallitdsi eszkozei)



elérhetetlen lesz. Ezért fontos a mesterjelszot papiron, biztonsagos helyen is tarolni —
példaul egy banki széfben vagy megbizhaté csaladtag lakdsan, zart boritékban.

Ugyanez vonatkozik a kriptotarcdkra is: a seed phrase-hez mindig legyen hozzaférése
egy megbizhaté masodik személynek, ha te nem vagy képes magad segiteni. Az
oroklésrdél és a hosszu tavu tervrél a 7. modulban lesz részletes fejezet.

1.3. Kétlépcsés Azonositas (2FA): Miért Eletveszélyes az SMS?

Ha a jelszavad valamilyen médon kideriilne, a kétlépcs6s azonositds (2FA) az utolsé
védobastya a fiokod és a tdmaddé kozott. Azonban oridsi kiilonbség van a 2FA
modszerek biztonsaga kozott.

A kétfaktoros hitelesités (2FA) nem opciondlis, hanem alapfeltétel a kriptovalutak
vildgaban. De van egy kritikus kiilonbség, amit a legtobb felhaszndlé nem ismer: NEM
minden 2FA egyforma. Az SMS-alapu 2FA valdjdban rosszabb, mint a semmi, mert
hamis biztonsagérzetet ad — sokan azt hiszik, hogy megvédtek, mikozben valéjaban
nyitva allnak a SIM-swap tamadasok el6tt.

A SIM-swap tédmadas lényege, hogy a csald telefonhivast intéz a mobilozo
szolgaltatédhoz (Magyar Telekom, Vodafone, Yettel), és megprébalja elhitetni veliik,
hogy 6 vagy. Ilyenkor adatokat kér (sziiletési datum, anyai nagysziilé6 neve, lakcim),
amiket a vildgunkban mar régoéta olcson lehet beszerezni adatszivargasokbol. Ha
sikertl, a telefonszamod hirtelen a csalé SIM-kartyajan él tovabb — és az 6sszes SMS-
ben érkezd kod, banki ellendrzés és tézsdei 2FA is elérhetévé valik neki.

A magyar mobilszolgaltatoknal megtorténhet ez a tdmadas: az tgyfélszolgalati hivasok
kilonbo6zé szintli biztonsagi ellendrzést kapnak, és az adatszivargasokbdl szarmazo
személyes adatok sokszor elegendéek. Ezért a SIM-swap-tamadas elleni védelem a
sajat fiokjainkon mulik: SOHA ne haszndlj SMS-t 2FA-ként kripté- vagy bankfiékhoz.

Menj végig minden fontos fiékodon (t6zsdék, e-mail, jelszékezeld, felhd) és kapcsold
at a 2FA-t SMS-r6l TOTP-alapu applikaciéra.

Ajanlott TOTP-alkalmazasok: Aegis (Android, nyilt forraskédu, titkositott biztonsagi
mentéssel), 2FAS (Android/iOS, modernebb feliilet), Google Authenticator (egyszerd,

de a felhé6mentés titkositdsa kérdéses — csak akkor hasznald, ha mas nem all
rendelkezésre).
Mentsd le az ugynevezett Recovery / Backup kdédokat minden fiokndl — ezeket

PAPIRON, fizikailag biztonsdgos helyre. Ha elveszited a telefonod, ezekkel tudsz
belépni.

Kapcsold be a SIM PIN-t a SIM-kartyddon (a telefon beallitdsaiban). Ez nem
akadalyozza meg a SIM-swapot, de védi a fizikailag ellopani képes kartyat.

A mobilos fiokokndl kapcsold be a Legutébbi tevékenység és a bejelentkezési
értesitések funkciot.



A nagyobb tézsdéknél (Binance, Kraken) van Anti-Phishing Code bedllitds is —
kapcsold be, és a hivatalos e-mailekben mindig ott lesz a te egyedi kddod. Ha nem,
az e-mail hamis.

1. Az SMS-alapu 2FA Csapdaja (A SIM-Swap Tamadas)

Sokan még mindig SMS-ben kérik az ellen6rzé koédot a tézsdékre vagy az e-mail
fiokjukba. Ez kriptésként életveszélyes. A tdmadok a mobilszolgaltato tigyfélszolgalatat
megtévesztve (hamisitott adatokkal, vagy egy megvesztegetett alkalmazott
segitségével) 1j SIM kartyat kérnek a te telefonszamodra (SIM-swap). Amint az 4j SIM
aktivalodik, a te telefonod elvesziti a térerét, és a banki, tézsdei SMS-kdédok egyenesen
a tdmado telefonjara futnak be. Percek alatt visszadllitjdk a jelszavadat és kitritik a
fidkodat.

2. Alkalmazas-alapu Hitelesités (TOTP)

Ezek az alkalmazasok nem telefonhdlézatot haszndlnak, hanem egy matematikai
algoritmus alapjan 30 masodpercenként generdlnak egy 6 jegyl kédot:

2FAS vagy Aegis (Nyilt forraskodu): Nem kotelez felhdszinkronra, a biztonsagi
mentést jelszoval védve offline tarolhatod.

Authy / Google Authenticator: Elterjedtek, de iigyelj a felh6mentés beallitasaira.

3. Hardveres Hitelesito Kulcs (YubiKey / Passkey)

A 1étez6 legmagasabb szintl védelem. Ez egy fizikai USB/NFC kulcs. Még ha be is ddlsz
egy adathaldsz weboldalnak, a bongész6é és a hardverkulcs ellenérzi a domain nevet
(origin check): a YubiKey fizikailag megtagadja a beléptetést, ha a weboldal cime akar
egyetlen betivel is eltér a valéditol.

Hardveres 2FA: a kovetkezo szint

Ha komoly 0sszegeket kezeltesz, a hardveres biztonsagi kulcsok (YubiKey 5, SoloKey,
Titan) a leger6sebb védelmet adjak. Ezek fizikai USB- vagy NFC-eszk0zok, amelyek
kriptografiailag igazoljak, hogy te vagy. A phishing-honlapok ellen nyujtanak valodi
védelmet, mert a kulcs csak a valddi, hivatalos doménen engedi a bejelentkezést — a
hamis oldalon az authentikdcié nem hajlandé végigmenni.

Vasarolj legalabb kett6t (elsédleges + tartalék), és nyilvantartsd, melyik fiokhoz
kapcsolédnak. Az ar jellemzéen 7 000-20 000 forint, ami a vagyonod nagysagahoz
képest elenyészd biztositds.

Passkey: a jelszomentes jovo

A modern bongészok és telefonok mar tdmogatjak a Passkey-t (FIDO2 / WebAuthn):
nem jelszot, hanem egy eszkozhoz kotott, kriptografiai aldirdst haszndl a



bejelentkezéshez. Ez nem phishelhetd, mert a rendszer maga ellenérzi a domaint. Ahol
elérheté (Google, Apple ID, egyre tobb tézsde), ott inkdbb passkeyt vdalassz a
hagyomanyos jelsz6+2FA helyett.

1.4. Bongészobiztonsag & Szeparalt Munkakornyezet

A kriptotarcdk (MetaMask, Rabby) bongészébévitményként (extension) futnak a
szamitégépeden. Ez azt jelenti, hogy a tarcad pontosan abban a kornyezetben létezik,
ahol a mindennapi weboldalakat latogatod, letoltéseket végzel és hirdetésekre
kattintasz.

A bongészdod a kripto-tevékenységeid f6 felillete — ezért a legkiszolgaltatottabb pont is.
Itt futnak a bévitmények, itt olvassa be a malware a mentett jelszavakat, itt nyitod meg
a hamis weboldalakat. A megoldds nem a bongész6 elhagyasa, hanem a szeparacio: a
kripto-feladatokhoz kiilon, minimalizalt kornyezet.

A gyakorlatban igy néz ki: hozz létre a bongészédben (Chrome, Firefox, Brave) egy
kiillon bongészéprofilt, amit kizdrdlag kriptds tevékenységekhez hasznalsz. Ebben a
profilban NINCS maés bdévitmény, mint a tadrcad, nincs bejelentkezve mas fidk, nincs
mentve egyéb jelszé. A hétkoznapi bongészés (hirek, YouTube, Facebook) a madsik
profilban, teljesen szeparaltan zajlik.

Miért fontos ez? Mert a malware gyakran a leggyengébb hivatkozason jut be — egy
ingyenes PDF-konvertdlé bévitmény, egy cracked jaték vagy egy hamis VPN-
alkalmazas. Ha ezek a kodrészletek a kripto-profilodhoz is hozzaférnek, az infostealerek
masodperceken belill kimenthetik a tarcad helyi fajljait. A szeparalt profil ezt a
tamadasi feltuletet radikalisan lecsokkenti.

Mindennapi Bongész6 (Daily Driver): Itt bongészel, itt nézel YouTube-ot, itt van a
kozosségi média, a hirlevelek és a webshopok. Erre a profilra TILOS kriptotarca-
bévitményt telepiteni.

Kripto Munkakornyezet (Dedicated Web3 Browser): Egy kiilon bongész6 (pl. Brave
Browser), kizaréolag Web3 célra.

Chrome/Brave: jobb felsé sarok — profil ikon — Profil hozzdadasa — hozz létre egy 1j
profilt, pl. ,Kripto”. Firefox: about:profiles - Create a New Profile.

Ebben a profilban telepitsd csak a tarcabdévitményt (MetaMask, Rabby) és esetleg
egy adatblokkolét (uBlock Origin). Semmi mast.

Kapcsold ki a profilban a Chrome/Edge beépitett jelszémentéjét (Bedllitdsok —
Jelszavak — kikapcsolas).

A kripto-feladatokat mindig ebben a profilban végezd. Soha ne nyisd meg a tarcad a
hétk6znapi profilban.

A profilt 14ss el er0s jelszéval vagy operaciésrendszer-szintli védelemmel, ha
szamitégépét mas is hasznalja.



Idénként (havonta) nézd at a telepitett bovitményeket a kripto-profilban: ha olyat
taldlsz, amit te nem telepitettél, azonnal tavolitsd el és vizsgalddj.

Bovitmények: a legnagyobb rejtett kockazat

A bongészobdévitmények (extensions) a leggyakoribb belépési pontok a tamadok
szamara. 2025-ben tobb tucat népszerti Chrome-bévitményt tavolitott el a Google, mert
a fejlesztok eladtdk vagy feltorték déket, és a bovitmények frissitéssel egyiitt kaptak
weboldal-olvasasi engedélyt. Egyetlen rosszindulatd bévitmény is elég ahhoz, hogy
minden meglatogatott oldal tartalmat, cookieit és helyi tarolgjat tovabbitsa a
tdmadoknak.

Szabdly: a kripto-profilban csak az nélkiilozhetetlen bévitmények legyenek. Ha nem
tudod, mire jo egy bévitmény, akkor nem kell neked.

A homoglif-tamadas: a lathatatlan domain

A csalok nem csak hasonld doment regisztralnak (coinbase.com vs coinbase-
support.com), hanem Unicode-triikkkokkel is: a cirill ,a” (a) karakter majdnem azonos a
latin ,a”-val. Igy jonnek létre a homoglif domainek, amik vizuélisan megegyeznek az
eredetivel. Védelem: a kriptoszolgaltatdsok URL-jét mindig bookmarkbdél nyisd, soha ne
e-mailbdl vagy keresébol.

1.5. Halozati Védelem & Publikus Wi-Fi Csapdak

Publikus Wi-Fi (Kavézok, Repiiloterek, Szallodak): Soha ne nyisd meg a kriptotarcadat
és ne hajts végre tranzakciot nyilvanos, jelszé nélkiili hdlézaton. Egy tdmado6 ugyanazon
a hdalézaton konnyedén végezhet Man-in-the-Middle (MitM) vagy DNS Spoofing
tamadast: atiranyithatja a kérésedet egy hamis Uniswap feliletre ugy, hogy az URL
savban a helyes név latszik.

Mobilnet haszndalata: Ha utazol, mindig kapcsold be a telefonodon a mobilnet
megosztast (Hotspot), vagy haszndlj megbizhaté, auditdlt VPN-t (pl. Mullvad vagy
ProtonVPN).

A haldzati biztonsdg a kripto-tevékenységek lathatatlan alaprétege. Itt nem latszik a
probléma — a tdmadds a hattérben, a csomagok szintjén torténik. Két f6 tdmadasi
felilet van: a nyilvdnos Wi-Fi hdal6zatok és a Domain Name System (DNS) a
héalézatodon.

A nyilvanos Wi-Fi (repil6tér, kavézo, szalloda) azért veszélyes, mert a halézaton barki
lehallgathatja a forgalmat. A modern HTTPS-en athalad6 adatok titkositottak, de a
DNS-feloldas gyakran nem — igy a tamadé lathatja, milyen oldalakat latogatsz, és
bizonyos esetekben at is irdnyithatja a forgalmat. A megoldas: csak VPN-t haszndlj
nyilvanos halézaton, vagy maradj a mobiladaton.

10



A DNS egy masik, kevésbé ismert kockdzat. A DNS-feloldé (amit a szolgaltatéd ad)
atiranyithatja a kéréseket egy hamis szerverre. A DoH (DNS over HTTPS) vagy DoT
(DNS over TLS) technolégia ezt védi meg: a DNS-kérések titkositva utaznak. Modern
bongészékben (Firefox, Brave, Chrome) bekapcsolhaté: Brave: Bedllitasok -
Adatvédelem — DNS over HTTPS.

Az otthoni halézat is fontos: a router-firmware frissitése, a gyari admin jelszo
megvaltoztatdsa és a vendég-WiFi szeparaldsa a f6 halozatrol — ezek mind apro, de
fontos 1épések.

Az otthoni héalézat: a router admin-felillete legyen csak a helyi halézatrol érheté
(WAN-hozzaférés tiltva), a WPS (egygombos parositas) legyen kikapcsolva — a WPS
PIN-tdmadas régi, de még mindig mikoédd at. A router-firmware-frissitést allitsd
automatikusra, ha a gyarté engedi.

Az intelligens otthon eszkozei (kamera, okoséra, TV): a kripto-eszk6zokh6z hasznalt
héalézati szegmens elkiilonitése a legjobb gyakorlat — a legtobb router tamogat
guest-hdlézatot, amire az IoT-eszkOzoket tedd, a szamitégéped maradjon a f6
héalézaton.

VPN: mikor kell, mikor nem?

VPN-t (Virtual Private Network) haszndlni akkor érdemes, ha nyilvanos Wi-Fi-en vagy,
vagy ha bizonyos szolgdaltatasok régidkorlatozdsa miatt kell mds foldrajzi helyrol
bejelentkeznod. De vigyazz: egy rossz VPN-t haszndlva a VPN-szolgaltatd maga is
lathatja a forgalmadat — valassz megbizhaté, auditdlt szolgaltatét (Mullvad,
ProtonVPN), és keriild az ingyenes VPN-eket, mert ezek adatokat értékesitenek vagy
rosszindulatuak lehetnek.

Fontos megjegyzés: a tdzsdék és a kriptoszolgaltatdk sokszor VPN-haszndlatot
érzékelnek és korlatozhatjak vagy zarolhatjak a fidkot. Ha VPN-t haszndlsz, mindig
ugyanazt a helyszint és szervert valaszd, hogy konzisztens legyen a tevékenységed.

Mobil adat vs. Wi-Fi

Ha kétség meril fel a hdalézat biztonsdgadban, a mobiladat (4G/5G) 4altalaban
biztonsadgosabb, mint a nyilvdnos Wi-Fi. A mobilhalézatoknak megvan a sajat titkositasi
protokolljuk, és nincs ko0z0s csatorna, amit mas felhaszndlok lehallgathatnanak.
Kényelmi kompromisszumként a telefonod hotspotjat is haszndlhatod szamitégépéhez
— ez gyakran a legjobb megoldas utazaskor.

1.6. Eszkozbiztonsag: Telefon és Szamitogép Mint Erod

A héaldzati és bongészovédelem hidba épil fel, ha maga az eszkoz kompromittalt. A
2020-as évek masodik felében a kripto-felhasznaldok legnagyobb tényleges veszteségei
nem blokklanc-tdmadasokbdl, hanem infostealer malware-b6l szdrmaznak. Ezek az
apro, olcson beszerezhetd rosszindulati programok kifejezetten arra lettek tervezve,
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hogy kimentik a bongészdk jelszo-adatbazisait, a cookie-kat (beleértve a bejelentkezési
munkameneteket!), a tdrcabdvitmények helyi fajljait és a vagolap tartalmat.

Hogyan jutnak be? Harom f6 tuton: (1) kaldéz- vagy repedt szoftver — ingyenes
programok, crack-ek, keygen-ek; (2) hamis vagy feltort bongészébdévitmények; (3) e-
mail-mellékletek és hamis telepiték (gyakran latszélag hivatalos szoftverek, pl. hamis
Zoom-telepitd, ami a Zoom Session SDK tdmadasokhoz vezet — err6l a 4. modulban
lesz sz0).

Az eszkozvédelem tehat egyszerre elharitas (mit NE csindlj) és rétegzés (mi van, ha
mégis bejut valami).

NE telepits repedt/kaldoz szoftvert a f6 eszkozre, ahol kripté is van. Ha mindenképp
kell (jatékok), egy régi, offline gépen tedd.

Kapcsold be az automatikus frissitéseket operacids rendszerek, bongészék és fontos
alkalmazdasok esetén. A frissitések a feltart biztonsagi rések javitasai.

Haszndlj beépitett virusvédelmet (Windows Defender / macOS XProtect) —
felesleges a harmadik feles , antivirus-suite”, amik maguk is adatokat gytjtenek.

Telefon esetén kapcsold be a SIM PIN-t, a biometrikus zarolast és az automatikus
frissitéseket. Kerild a nem hivatalos apparuhazakat (APK-k letoltése kiilsé
oldalakrol).

Kapcsold ki a Bluetooth-t és a Wi-Fi Auto-Join funkciét, ha nem sziikségesek — a
tdmado felhaszndlhatja 6ket kozeli eszk6z-azonositasra.

Ha laptopodon titkositasi lehet6ség van (BitLocker, FileVault), kapcsold be. Ha
ellopjak a gépet, a fajlrendszer is védett lesz.

Az operacios rendszer frissitései ne heti, hanem napi szinten automatikusak: a Zero-
Day kihasznalasok (olyan hibdk, amire nincs javitds) napokon beliil beépiilnek a csalo
eszkoztarba, és a patch-ek kiaddsa utdn érdkkal mar aktivan hasznaljak éket.

A telefon biztonsaga: (1) az app-telepités csak a hivatalos app-aruhazbdl, (2) a
fejleszt6i modszer és a ,ismeretlen forrasbol telepités” opcidé maradjon kikapcsolva,
(3) a képernyézar legalabb 6 szamjegy vagy biometria, (4) a telefon elvesztése
esetére legyen tavoli torlés (Find My / Find My Device) bekapcsolva.

Mi van, ha mar fertozott az eszkoz?

A tinetek: varatlan CPU-haszndlat, furcsa halézati forgalom, béngészében megjelend
bévitmények, amit te nem telepitettél, vagy megvaltozott kezddéoldal. Ha fertdzést
gyanitasz, azonnal htizd le a halézatrol az eszkozt, és tegyél meg mindent, amirdl a 4.8.
leckében lesz sz6 — de idedlisan a megel6ézés a legjobb stratégia: rendszeres, teljes
mentés (backup) és tiszta rendszer-visszadllitas, ha a gyanu megjelenik.

A legbiztonsdgosabb vdalasz: ne probald megtisztitani a fert6zott rendszert, hanem
teljesen torold és telepitsd Ujra az operacios rendszert. A kriptotarcédk esetében ez
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egyszerl: a seed phrase-b6l minden udjra helyredllithatd egy tiszta eszkozon. A seed
phrase tehat a legfontosabb mentésed — errdl részletesen a 3.9. leckében lesz sz6.

1.7. Digitalis Labnyom és OSINT: Mit Latnak Rélad a Csaldk?

A csalék nem vakon valasztanak aldozatot: OSINT (Open Source Intelligence)
moédszerekkel — azaz nyilvanosan elérhetdé informaciékbol — valogatjak ki, ki érdemes
target. A kripto-kozosség kiilonosen Kkitett ennek, mert a szocializacié nyilvanos
(Twitter/X, Discord, Reddit), és a wallet-cimek lathatdak a blokklancon.

Mit latnak rélad? A Twitter-profilod, a Discord tevékenységed, a Reddit-postok, a CMC/
CoinGecko megjegyzéseid, esetleg a LinkedIn-profilyod. Ebbdl sok minden Kkideriil:
milyen projekteket kovetsz, mennyire vagy tapasztalt, milyen nyelven kommunikalsz,
sOt akdar a fotdidbol és neveidbdl is profil épitheto.

A blokklancon a cimeid nyilvanosak. Ha egy arucikk-cimét megosztod (pl. Twitteren,
egy airdrop-bejegyzésben), barki megnézheti az Etherscan-en, mekkora egyenleged van
és milyen tokent tartasz. Ebbdl a csaldk azonnal kiszlrik a nagy egyenlegi cimeket —
és célzottan Ok kapjak a legagresszivebb tdmadasokat (hamis airdropok, cim-mérgezés,
DM-ek).

Az OSINT nem hackelés: nyilvdnos adatokbdl épit rad profilt. A csaldk altaldban harom
lépésben dolgoznak: (1) 6sszegytljtik a felhasznaléneveidet tobb platformon (a Twitter-
és Discord-név gyakran megegyezik), (2) megallapitjadk, mekkora a valdszinG tokéd
(aktiv a DeFi-szervereken, NFT-eket vasarolt, nagy Osszegekrél beszél?), (3)
kivalasztjdk a tdmadas tipusat — a nagyobb lathatdésdg dragabb, személyre szabott
csalast kap.

A legérzékenyebb szivargasi pont a ,flex”: a nyilvanos profitletti adat (,+12 ETH a
hénapban”, ,nyertem az airdropot”) pontosan az a jelzés, amit a célzott tdmaddasok
keresnek. A csaldk Instagram/Twitter képekbdl, LinkedIn-munkahelyekbdl, és nyilvdnos
blockchain-adatokbdl &llitjadk oOssze a képet. A nyilvdnos profilod tehat nem
,maganiigy”, hanem a tamadasi feliilet része.

Az OSINT-védekezés paradoxona: minél aktivabb vagy a kozosségben (Discord, X,
YouTube-kommentek), anndl kisebb a célzott tdmaddas esélye — mert a csaldk a ,senki
sem tudja, ki vagy” esetben nem tudjdk megitélni, hogy érdemes-e célba venni. A jo
helyzet: lathaté vagy, de a vagyonod nem lathatd. A rossz helyzet: lathaté vagyon +
konnyen megtaldlhaté személyes identitas (valddi név, cim, munkahely) — ez a komb¢ a
célzott tdmadasok klasszikus el6feltétele.

Ne posztolj képerny6képet a tarcad egyenlegérél — még részben sem. A részleges
elrejtés (pixelalas) visszafordithato, és a tranzakciodlistabol is kideriil a nagysagrend.

Haszndlj kiilonb6zé cimeket kiillonb6z6 célokra: egy cim a DeFi-hez, egy a NFT-khez,
egy a hosszu tavu tarolashoz. Ne kosd 0ssze 6ket nyilvanosan.
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A Discord és Telegram profilodon ne legyen semmilyen személyes informacio
(telefonszam, e-mail, valédi név), ami 6sszeegyeztethet6 mas platformokkal.

Kapcsold be a privat moédokat (Discord: DM-ek tiltdsa idegenekol; Telegram:
telefonszam elrejtése, csoport-hozzdadas korlatozasa).

Ha nagyobb 0Osszeget tarolsz, keriild a nyilvanos kapcsoldodas: ne posztolj arrol,
mennyi BTC-d vagy ETH-d van, még viccbdél sem.

Készitsd el a sajat OSINT-auditedet: keresd meg a felhasznalonevedet a Google-ban
idézéjel kozé (pl. ,crypto richard”), és nézd meg, milyen platformokon, milyen
osszefliggésben jelenik meg. A taldlatok azok, amiket a csaldk is latnak.

Ha elkeriilhetetlen, hogy kripto-profilod legyen (pl. fejleszt6 vagy épitesz valamit),
akkor a népszerliiség és a vagyon kozé ékelj egy fatylat: a ,nyilvanos o6n” legyen
eltér6 a ,privat ont6l” — mas felhaszndléonév, mas kép, mas e-mail, és soha ne
mutasd meg a nyilvanos cimet, ami a févagyonhoz vezet.

1.8. Gyakorlat: A 30 Perces Sajat Biztonsagi Audit

Ez a lecke nem 1j elmélet, hanem gyakorlat: ebben a honapban végezd el ezt az auditot
legalabb egyszer, majd ismételd fél évenként. A cél, hogy minden teendd el legyen
végezve, nem pedig hogy tokéletes legyen a rendszer.

Tartsd az auditot rendszeresen: naptar-bejegyzés (pl. minden negyedévben), és mindig
ugyanaz a lista. A biztonsdg akkor romlik, amikor ,egyszer mar megcsinaltam” — a
bévitmények, a fibkok és a kockazatok valtoznak, a lista nem.

Az audit-eredményt rogzitsd: egy egyszeri dokumentum (papir vagy jelszéval védett
jegyzet), amiben minden pontndl ott van a datum és az allapot. Fél év mulva nem kell
emlékezned, mit allitottdl be — csak megnézed. Ez a ,biztonsagi naplé” maga is
érzékeny informdacio, ezért ne a felh6ben legyen sima szovegként, hanem a jelszokezel$
secure note-jaban.

Az audit-eredmény alapjan a kovetkez6 30 nap tervet készits: minden ,nem teljesiilt”
ponthoz tartozzon egy datum és egy felelGs (te). A rendszeres ismétlés (negyedévente)
a biztonsagi allapot fenntartdsanak egyetlen médja — az egyszer végrehajtott audit
harom hoénap mulva mar elavult.

Jelszbékezeld telepitve? Valtsd at az 5 legfontosabb fidk jelszavat egyedi, generalt
jelszavakra.

2FA bekapcsolva minden fontos fiokban — és NEM SMS-alapu?

Recovery kdédok papiron, biztonsagos helyen?

E-mail fiok 2FA-val védett? Harmadik feles alkalmazasok atnézve?

Kiilon bongészéprofil 1étezik a kripto-tevékenységekhez? Bévitmények atnézve?

Bongészo jelszoémento kikapcsolva a kripto-profilban?
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Wi-Fi jelszé er6s? Router-firmware frissitve? Admin jelszé6 megvaltoztatva?

SIM PIN bekapcsolva? Mobilszolgaltaté fiokodban van-e 2FA?

Virusvédelem aktiv, rendszer és bongészo frissitve?

Séavos digitdlis labnyom: nem posztolsz képernydSképet az egyenlegekrdl?

Seed phrase (ha van) papiron vagy acélon, digitalis tilalom alatt, biztonsagos helyen?
Jelszbékezeld mesterjelszava erés passphrase? Backup-ja 1étezik papiron?

Lépj végig a 30 perces listan: (1) jelszokezel6 telepitése + mesterjelszd bedllitasa,
(2) 2FA-valtas SMS-rdl hitelesité appra a legfontosabb fiékokon (e-mail, exchange,
GitHub), (3) e-mail adatszivargas-ellenérzés (haveibeenpwned.com), (4) bongészo-
bévitmények atnézése, (5) eszkoz-frissitések, (6) a seed phrase fizikai taroldsanak
ellendrzése, (7) Discord/Twitter profil audit.

Az audit végén jelold, mi volt ,nagyon rossz” (pl. SMS-2FA az exchange-en), és
javitsd azonnal. Ne halogasd egy hetére: a leggyakoribb csalds pontosan a
késleltetett javitas ablakaban talél el.

Utolsé pont: a ,katasztrofa-gyakorlat”. Csindlj végig egy elméleti esetet: ,Holnap
elveszik a telefonom és a laptopom. Mit tudok visszadllitani, mib6l, mennyi id6
alatt?” Ird le a 1épéseket (seed-konyvjelzék, jelszékezeld-visszadllitds, 2FA-tartalék-
kédok), és tarold 6ket elvalasztva maguktél az eszk6zoktol. Ha a gyakorlat nem megy
zokkendmentesen, az a jele annak, hogy a valds katasztréfa sem menne.
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2. Kozosségi Média és Csatornak Védelme

2.1. Discord: A Csalok Elso Szamu Bazisa

A Discord remek kozosségi eszkoz, de gyarilag teljesen nyitott, ami a kriptoban
katasztrofahoz vezet.

A Discordon a tdmadasok 95%-a privat tizenetben érkezik. Amint belépsz egy népszeri
projekt (pl. Arbitrum, Optimism, Uniswap) szerverére, automatizalt botok szdazai
kiilldenek neked privat tizenetet kamu nyereményekkel, airdropokkal vagy ,surgés
biztonsagi frissitésekkel”.

A Discord a Web3 kozosségek f6 mikodési tere: itt zajlik a legtobb projekt
kommunikaciéja, airdropok bejelentése, support és kozosségi hangulatépités. Ezért itt
koncentralddik a csaldok tevékenysége is — a platform strukturalasa (szerverek,
szerepek, DM-ek, botok) szamos tdmadasi feliiletet ad, amiket a csalok rutinszerten
kihaszndlnak.

A klasszikus tamaddsi lanc igy néz ki: csatlakozol egy szerverhez (pl. egy 0j mint
projekt). Néhany percen belil DM-et kapsz egy ,adminisztratortél” vagy
,moderatortol” — ,Gratulalok, kivalasztottak az airdrop-listara! Kattints a linkre és
csatlakoztasd a tarcad.” A hivatalos szabdly itt is érvényes: a Discord-on senki,
semmilyen poziciéban, semmilyen indokkal nem kér téled tarca-kapcsolatot vagy seed
phraset.

A masodik nagy tédmadasi felillet a hamis szerverek: a csaldék klénozzdk a projekt
nevének és logdjat, majd hirdetik ket a keres6ben vagy mas szervereken. Belépés utan
a #support csatorndban egy ,support agent” gyorsan segit — és megkér a tarcad
csatlakoztatdsara. Ha a projekt nevében keresel Discordon, mindig a projekt hivatalos
oldalarol (linktree, Twitter) validald a bejutast, soha ne keresébol.

Discord — Felhasznaléi beallitdsok — Adatvédelem és biztonsag: kapcsold be a ,DM-
ek tiltdsa szerver-tagoktol, akikkel nincs kozos szervered” opciot, és a ,Nyilvanos
szerverek kozosségén engedélyezett DM-ek szlirése és pasztazasa” funkciot.

Kapcsold be a kétlépcsés azonositast (nem SMS-alapat!) magan a Discord-fiokon is.
Egy feltort Discord-fick nem csak a te aldozatod lehet — a barataidnak is spam-
kampanyokat kiildenek a nevedben.

Ne fogadj el semmilyen , 0zvegyi” vagy ,audit” fajlt, executable-t vagy .scr fajlt DM-
ben. A Discord nem var fajlt a k6zosségtél — a botok és a csaldk viszont gyakran
killdenek hamis ,audit report” fajlokat, amik malware-t tartalmaznak.

Soha ne adj telepitési jogosultsagot (allow permissions) ismeretlen botoknak a
szervereden — a hivatalos botoknak is csak a minimdlisan sziikséges engedélyeket
add.
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A Discord-fidkodat kiséré e-mail cimet is védd 2FA-val — a csaldk a feltort Discord-
fiokokat gyakran visszaallitasi (account recovery) tamadasokkal nyerik el.

Ha egy szerver ,official” jelzés nélkiil is kindl airdropot vagy felfedezést, ellenérizd a
projekt hivatalos Twitter/X-profiljan vagy weboldalan, hogy az a szerver hivatalos-e.

1. Privat Uzenetek (DM) Teljes Lezarasa

A kotelezo beallitas: Menj a User Settings — Privacy & Safety meniipontba. Kapcsold
KI: ,Allow direct messages from server members” (Privat lizenetek engedélyezése
szervertagoktol). A megléve kriptds szervereken jobb klikk a szerver ikonjara — Privacy
Settings — Kapcsold KI a kozvetlen tizeneteket!

2. A ,, Kamu Support / Admin” Triukk

Az aranyszabaly: Hivatalos admin, moderator vagy support SOHA, SEMMILYEN
KORULMENYEK KOZOTT NEM iR RAD ELOSZOR PRIVATBAN.

Ha valaki privat lizenetet kiild azzal, hogy ,Szia, lattam a kérdésedet a segitség
szobdban, miben segithetek?”, az 100%, hogy csalo.

A csalok lemdsoljdk a moderatorok profilképét, nevét, so6t, lathatatlan unicode
karakterekkel még a felhasznaloneviket is megtévesztésig hasonlova teszik.

3. A Feltort Botok és Webhookok Veszélye

Néha magat a hivatalos Discord szervert vagy az egyik moderator fidkjat torik fel (pl.
SIM-swap vagy session token lopas révén). Ekkor a hivatalos #announcements
(k6zlemények) szobaba keril ki egy iizenet: ,Meglepetés Airdrop! Csak az elsé 500
embernek! Csatlakoztasd a tarcadat itt: claim-airdrop-xyz.io!”

A szabaly: Soha ne kapkodj (FOMO = Fear Of Missing Out). Ha egy bejelentés siirget,
azonnal gyanakodj! Nézd meg a hivatalos weboldalt és az X fiokot is, miel6tt barmilyen
linkre rdkattintasz.

A webhook-tamadas: amikor maga a szerver valik aldozatta

Egy masik, gyakran hatékony tdmaddasi forma, amikor magat a hivatalos szervert
tamadjak meg: ha egy moderator vagy adminisztrator fidkjat feltorik, a csald
webhookeket hoz létre (webhook-vezérelt iizenetek), amelyek a hivatalos
#announcements csatorndn megjelenve hirdetik a hamis airdropot vagy mintot. A
felhasznalok tomegesen kapnak hivatalosnak tiné lizenetet — mégis csalés.

A védelem: miel6tt barmilyen linkre kattintandl egy bejelentésben, ellenérizd az URL-t
karakterenként. A hamis domainek (mintercryptO.com, cryptomint.cc) gyakran csak
egy betliben vagy karakterben térnek el. Ha kételkedsz, varj 24 o6rat és nézd meg a
projekt Twitter-profiljat — a hivatalos bejelentések ott is megjelennek.
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A ,free mint” csapda és a permissions-ride

Egy kulonosen alattomos forma: a ,free mint” (ingyenes mintolas) hamis ajanlatok. A
valésag: a mintolds mindig gas-dijjal jar, és egy rosszindulatu szerzdédés ,free mint”
alatt is engedélyezheti (approve) a teljes NFT-kollekciédat vagy tokeneidet. Ez a tipikus
»,permit-drainer” tdmadas, amirdl a 4. modulban részletesen lesz szo.

Soha ne csatlakoztass tarcat egy olyan oldalhoz, amit nem irtdl be kézzel a
bongészédbe vagy bookmarkbdl nyitottal meg. A ,Csatlakoztatds” (Connect) gomb
onmagaban nem engedélyez tranzakciét, de a kovetkezo , Alairas” (Sign) 1épés igen —
és itt do6l el minden.

2.2. Telegram: A Rejtett Telefonszam és a Kamu Csoportok

A Telegram veszélye, hogy alapértelmezetten lathatéva teheti a telefonszamodat, ami
azonnal megnyitja az utat a SIM-swap tamadas el6tt.

A Telegram a kripto-k6zosség masodik legnagyobb feliilete — és a csalok szamadra is. Itt
a legnagyobb probléma a hamis ,support” és a bot-tdmadasok: szinte minden nagyobb
projekthez létezik tucatnyi klon-csoport, ,Trading Signal” vagy ,giveaway” csatorna,
amik a csalék miiveleti bazisai.

A telefonos szam adatvédelme kulonosen fontos itt: alapértelmezés szerint a Telegram
profilod megmutathatja a telefonszamodat, ami aztdn felhasznalhaté6 SIM-swap
el6készitésére, célzott DM-tdmaddsokra vagy a személyazonossdagod ellopasara. A
bedllitasok itt is a védelem kulcsai.

A masodik nagy probléma a hamis csoportok: a csalok létrehoznak egy ,Binance
Support” vagy , Official Solana Community” nevii csoportot, ahol a tagok listajat hamis
profilokkal (botokkal) toltik fel, hogy legitimnek tiinjon. A csoportban aztdn egy
»~support” elkapja a gyanutlan aldozatot.

Telegram — Bedllitdsok — Adatvédelem és biztonsag: allitsd a Telefonszamot , Senki”-
re, az Utolso latott (Last Seen) allapotot ,, Senki”-re vagy , Kapcsolatok”-ra.

Kapcsold be a Kétlépcsds Azonositast (nem SMS-alaput!) — Telegram esetén ez egy
jelszo, amit a fibkhoz rendelsz. Ha ezt elveszited, csak e-mail-ben allithaté helyre.

A Csoportok és csatorndk — ,Ki adhat hozzd csoportokba” bedllitdst Aallitsd
~Kapcsolataim”-re — igy idegenek nem tudnak spam-csoportokba huzni.

Soha ne hagyj tarcat csatlakoztatva (waving hand reaction, ,Connect Wallet”
gombok) hamis csatorndkban.

A ,Telegram-bénusz” tipusu iizenetek (,Uljetek be a Binance é16 adasaba, kiildjiink
0,5 BTC-t az els6knek!”) mindig csaldsok. A YouTube é16 adasokon a kommentel6k
kozill ,nyerteseket” kérdeznek — az azonnali visszajelzés (duplédzas) hamis.
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Ha egy csatorna ,megjutalmazza” a tagokat kiildott kodokkal vagy QR-koddal — az
QR-kdd olvasasa mogott lehet egy tranzakcio-alairas is. Sosem olvass be ismeretlen
QR-kédot a tarcadbol vagy telefonodbdl.

1. Adatvédelmi Beallitasok (Privacy and Security)

Phone Number (Telefonszam): Allitsd be: ,Nobody” (Senki se lathassa).
Who can find me by my number: Allitsd be: ,My Contacts” (Csak az ismeréseim).

Groups & Channels: Allitsd be: ,My Contacts” (Ne tudjon vadidegen bot betenni
téged kamu csoportokba).

Two-Step Verification (Kétlépcsos feloldokod): Kapcsold be a jelszavas védelmet a
Telegram fikodon! Igy ha el is lopnék a telefonszamodat, a jelszé nélkiil nem tudnak
belépni a csevegéseidbe.

2. A Kamu Support Csoportok Csapdaja

Ha beirsz egy hivatalos Telegram csoportba egy kérdést, 5 masodpercen belil 3 kamu
felhaszndld fog rairni privatban: ,Hello! I am MetaMask Helpdesk / Binance Support.
Click here to validate your wallet node!”

Soha ne kattints a privatban kiildott ,node validator” linkekre. Ezek mind egy olyan
oldalra visznek, ahol a seed szavaidat kérik be.

A kamu support csapda: hogyan miikodik, hogyan védekezz

A tipikus folyamat: a Telegram-csoportban kérdezel valamit, és 30 masodpercen beliil
jon a valasz egy ,support agenttdl” (profilnév: pl. ,Binance Support Mark”). A valdsag:
a Binance, MetaMask, Ledger vagy barmely mdas szolgdltatds NEM DM-el els6k. A
csalék pontosan azt kovetéd 30-60 madasodpercet haszndljdk ki, amig a frusztrdlt
felhasznal6 a leginkabb fogékony a segitségre.

A védelem: ha supportot keresel, mindig a szolgaltatas hivatalos weboldalan keresztiil
nyiss ticketet, vagy a hivatalos, validalt kozosségi csatornadon kérdezz. Ha valaki DM-
ben ,segit”, az 99,9%-ban csald. A hivatalos support soha nem kér seed phraset, privat
kulcsot, jelszot vagy képernybképet a tarcadrol.

ScamSniffer, Chainabuse és a jelzett csoportok

Ha egy csoport gyanus, jelentsd a Telegram ,Report” funkcidjaval (a csoport nevére
kattintva). Emellett a Chainabuse.com és a ScamSniffer jelzi a csal6-kozosségeket,
alhiroldalakat és hamis csoportokat — ezzel gyorsan ellendrizheted, hogy a csoportot
mar jelolték-e.

A jelzések a Telegram algoritmusat is segitik: minél tobben jelzik ugyanazt a csatornat,
anndl gyorsabban zarjak le a csaldk bazisait. A k6zosségi védelem mindig hatékonyabb,
mint az egyéni paranoia.
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2.3. v (Twitter): Kék Pipa Botok és Mention Tamadasok

A Twitteren a kék pipa ma mar nem hitelességet, hanem fizetés el6fizetést jelent. A
csaldk tomegesen vasarolnak kék pipas fiokokat, lemasoljak a hivatalos projektek (pl.
Vitalik Buterin, Circle, MetaMask) nevét és profilképét, majd eldrasztjdk a
kommentszekciot.

Megjeloléses (Mention) Tamadas: Ertesitést kapsz, hogy megjeldltek egy
bejegyzésben 50 masik emberrel egyiitt: ,Gratulalunk, nyertél az airdropon!” Reakcio:
Jelentsd spamként és azonnal tiltsd le a fiokot!

A Kommentek Veszélye: Ha egy hivatalos projekt kiir egy posztot, az elsé 3-5 véalasz
szinte mindig kamu phishing fiokoktdl érkezik. Mindig ellenérizd a pontos @handle
nevet betlirél bettre!

A Twitter/X a kripto-kozosség f6 nyilvanos tere — és a csalok szamara is. A kék pipa (X
Premium) bevezetése 6ta a hamis profilok is kaphatnak pipat, igy a vizudlis hitelesités
elveszett: a pipa mar nem hitelesit, hanem csak fizetés el6fizetést igazol. A csaldk
éppen ezt hasznaljak Kki.

A Kklasszikus tamadas a mention-alapu (emlités) tdmadds: ha tweetelsz egy projektrol
(pl. egy airdrop-kérelem alatt), a csalék botjai masodperceken belill reagalnak hamis
support-izenetekkel, kommentelnek hamis linkkel vagy ,hivatalos” fiokbél (profil-név
és -kép masolat) kiildenek DM-et. A gyors reagalds azért hatdsos, mert a felhaszndld
még a fellelkesiiltségben van.

A mésodik tdmadasi felillet a hamis airdrop és giveaway tweetek: ,Follow + retweet,
kildj 0,1 ETH-t a cimre, és visszaadunk 1 ETH-t!” — a klasszikus duplazos csalds, amit
a Twitter is idénként torol, de a botok Ujra létrehozzak.

Kapcsold be a 2FA-t a Twitter/X-fiockodban (TOTP, nem SMS!). Egy feltort Twitter-fiok
azonnal csalé-kampanyokat indithat a barataid és kévetdid nevében.

Allitsd be, hogy csak emberek (nem mindenki) DM-elhessenek: Bedllitdsok —
Adatvédelem és biztonsag — Uzenetek.

Kapcsold ki a ,Mutass mémeket és média tartalmakat a posztokban” és hasonld
auto-preview funkcidkat, ha nem sziikségesek — a hamis kép-elénézetek a phishing-
link kattintdsok f6 forrasai.

Soha ne valaszolj hamis ,support” fiokoknak: a valédi szolgaltatok (Binance,
MetaMask, Coinbase) NEM kiildenek DM-et el6szor, és NEM kérnek wallet-
csatlakozast vagy seed phraset.

A Kék Pipa nem garancia: a hivatalos projekt Twitter-profiljat a projekt weboldalarol
validald (linktree, GitHub, hivatalos oldal).

Minden giveaway-tipusu iizenet, ami tranzakciét vagy ,gas fee”-t kér, csalas — a
valodi nyereményeket soha nem kell elére fizetni.
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Address poisoning: a cimkezelés veszélye

Egy tUjabb tdmadasi forma: a cim-mérgezés (address poisoning). A csalék olyan
cimekrél kildenek apré (0,000001) tranzakciokat, amik vizudlisan hasonlitanak a
gyakran haszndlt cimeidre (pl. csak az utols6 4 és els6 4 karakterben egyeznek, vagy
hexadecimadlis karakterek egyeznek meg). Ha a tranzakcidlistdban lathatod a ,kiild6”
cimet, és masolod azt, aztan elkiilldod a pénzed — az a csal6 cimére megy.

A védelem: a fogad6d cimeket ne a tranzakcidlistdbol méasold, hanem a tarcadbdl
(Address Book / névjegyzék), ahol te elneveztiik 6ket. Nagyobb 0sszegek esetén mindig
killdj elére egy teszt-tranzakciot és ellendérizd a teljes, nem csak az elsé-utolsé
karaktert.

A hamis ,,sziuro” és ,meérfoldko” botok

Egy masik trikk: hamis analitikai botok, amelyek ,feedbacket” adnak a tweetjeidhez
(, gratuldlok, aktivaltad az airdrop-poolt, kattints a linkre”). A botok a Twitter X
Premium-alapi nagy szama miatt mostantél sokkal olcsébban futtathatdok, és a
hivatalos X-fiokok kldnjai is gyorsan készithetok.

A szabdaly marad: a hivatalos infé6t mindig a projekt hivatalos oldaldan keresztiil olvasd
el, soha ne a Twitter-lizenetekbol.

2.4. YouTube: A Feltort Csatornak és a Duplazé Csalasok

Hogyan miukodik? A hackerek ellopjak egy tobb szazezer vagy millids feliratkozdju
népszerd videds csatornajat (pl. egy tech- vagy gaming csatornat), atnevezik ,Tesla”,
»~MicroStrategy” vagy ,Ethereum Foundation”-re, és elinditanak egy él6 addast egy
korabbi Vitalik Buterin vagy Michael Saylor interjuval.

A csapda: A képerny6 sarkaban egy QR-kod és egy felirat villog: ,Kildj 0.5 ETH-t, és a
promocié keretében azonnal visszakapsz 1.0 ETH-t!”

A valésag: A blokklancon senki nem ad ingyen pénzt. Amit elkiildesz, az végleg
elveszett. Soha ne kiildj kriptét olyan cimre, ami duplazast igér!

A YouTube a kripto-csaldsok ,nagykanalas” terepe: itt elérhetéek a tomegek, és a
platform algoritmus gyakran el6nyben részesiti a radikdlis, gyors-profit igéré
tartalmakat. A két f6 tdmadasi forma: a feltort nagy csatornak és az él6 adasok
(livestream) alkalmazasaval futtatott duplazés csalasok.

A feltort csatornak mikodése: a csalok egy ismert személy (pl. Elon Musk-hoz hasonlé
tucatnyi hamis profil vagy egy valodi, feltort tech-csatorna) fidkjat ellopjak, és é16 adast
inditanak: ,Elon Musk kripto-nyereményjaték — kildd az ETH-t, duplazzuk!” A
professzionalisan vagott videdkban (a régi, hivatalos adasokbdl kivagott képkockakkal)
Elon Musk ,beszél”, mikozben a képernyén egy QR-kéd és egy wallet-cim lathatd. Az
€16 addas alatt a kommentek lathatéan él6 ,nyerteseket” mutatnak — persze, hogy
hamisak.
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A masodik tdmadasi forma a ,kripto-guru” hamis csatornak: professziondlis kinézeti
csatorndk, amelyek ,ingyenes tanacsot” adnak, majd a leghatékonyabb pillanatban
hamis linket kiildenek (,,csatlakozz a privat csoporthoz”, ,let6ltés a botunkhoz”) — vagy
egy ,free airdrop” live-kor soran bekapcsolddnak a tarcéba.

Soha ne Kkiildj pénzt egy él6 adasban reklamozott cimre — a ,duplazas”
matematikailag lehetetlen és technikailag csalds. Ha valéban létezne egy duplazo
rendszer, annak gazdaja nem reklamalna YouTube-on.

Ne csatlakoztasd a tarcad é16 adasokban bemutatott oldalakhoz (mindig a hivatalos
oldalakrdl validald a linket).

A ,free airdrop” live-tartalmakat jelentsd a YouTube Report funkcigjaval — a
platform csak igy tud hatékonyan lépni.

Ne tolts le ,trading bot”-okat, , arbitrage bot”-okat vagy , auto-profit” alkalmazasokat
YouTube-hirdetésekb6l — ezek malware-t tartalmaznak (a ,MEV bot” csapda a 4.6.
leckében részletesen).

A nagy YouTuberek (Coin Bureau, Benjamin Cowen) hivatalos fiékjai NEM kiildenek
DM-et és NEM ajanlanak privat csoporthoz csatlakozdst DM-ben.

Ha egy vide6 cime tulzé (,1000x altcoin”, ,biztos profit”), az nem tananyag — a
valddi oktatas tartézkodik a profitgarantalastol.

A Zoom SDK / Fake Meeting tamadas

Egyre gyakoribb forma: a csaldk ,tlizleti megbeszélésre” hivjdk az aldozatot (pl. egy
partneri lehetéség vagy presale soran), és egy hamis Zoom-linket kiildenek. A link
mogott nem Zoom fut, hanem egy rosszindulati oldal, ami ,Zoom session SDK
telepitését” kéri — ami valojaban malware, ami a tarcadat és a bongészdjeidet ellopja.

A védelem: Zoom-ot csak a zoom.us hivatalos oldalrél vagy az altalad mar telepitett
appbdl nyisd. Soha ne telepits Zoom-vagy meeting-SDK-t link-alapu utmutatasra, és ne
engedélyez tavoli asztali hozzaférést (TeamViewer, AnyDesk) ismeretleneknek — a
~remote support” tipusu csaldsok a telepités pillanatédban teljes hozzaférést adnak a
csalonak a gépedhez.

A feltort csatornakra iranyulé tamadasok elleni védelem

Ha sajat YouTube-csatornad van (nem kriptés is), védd azt is: 2FA bekapcsolva, a
feltételekben szereplé ,sponsored content” e-maileket alaposan ellenérizd (a hamis
»~Sponsorship offer” e-mailek a csatorndk feltorésének f6 utja), és ne kattints , contract
review” fajlokra e-mailben.

2.5. E-mail Higiénia: A Csalék Kedvenc Belépési Pontja

Az e-mail még mindig a csalék egyik legnépszerlibb csatorndja — mert olcso,
tomegesen kiildhetd, és a felhasznalok naponta nyitjdk meg. A kripto-témdju phishing
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e-mailek kifinomultak: a hivatalos logdk, a szolgaltato neve, s6t a hivatalos kiild6 cim is
hamisithaté (spoofing).

A leggyakoribb kampdanyok: ,Fidkod biztonsagi ellenérzésre szorul — kattints itt”,
».Jovahagyatlan bejelentkezés észlelve”, ,Your Binance account has been locked” vagy
~Withdrawal request detected — if this wasn't you, click here”. A cél mindig ugyanaz: a
klikk, amit6l a hamis oldalon beirod a jelszavadat és a 2FA-k6édod — és ezzel atadod a
fiékod.

A modern tdmaddsok masodik szintje: a hamis job-ajanlatok (,Job offer: remote crypto
analyst, 4000 USDT/week”) és a hamis szerz6dés-fajlok. A mellékletben egy PDF vagy
Word-dokumentum van, ami macro-virusokat tartalmaz — vagy egy ,invoice” fajl, ami
valdjdban malware telepité.

Az e-mail tdmadasok két szintliek: az egyszerli, tomeges phishing (,fiokod lezarult,
kattints ide”) és a célzott spear-phishing, ami méar tudja a neved, a kripto-
tevékenységedet, és egy konkrét, hitelesnek tiné kontextust hasznal (,a Ledger-
support kérésedrol”, ,a Coinbase szamldd KYC-hitelesitése”). Minél tobb adatod
szivargott ki (l1asd az OSINT-leckét), anndl hitelesebb a spear-phishing.

Az e-mail kliens maga is tamadasi feliilet: a tavoli tartalom (képek, tracking pixelek)
jelzi a kiilldének, hogy aktivan olvasod, és virusokat hordozhat. A legjobb gyakorlat: a
tavoli tartalom betoltése legyen tiltva (Gmail, Outlook, Proton Mail bedllitas), és a
linkeket ne kattintassal, hanem kézi beirassal érj el.

Soha ne kattints e-mailben érkezd linkekre, ha kripto-témaju. Ird be kézzel a
szolgaltaté domainjét vagy haszndlj bookmarkot.

Ellendrizd a kild6é cimét karakterenként: a ,support@binance.com” helyett lehet
»support@blnance.com”, ,support@binance.co” vagy »binance-
support@outlook.com”.

Ha egy e-mail siirgésséget és nyomast tartalmaz (,24 o6ran belil”, ,azonnali
intézkedés”), az szinte biztosan csalas.

Kapcsold be az Anti-Phishing Code-ot a t6zsdéknél (Binance, Kraken) — minden
hivatalos e-mailben ott lesz a te egyedi kodod.

Soha ne nyiss mellékletet kripto-témadju e-mailekben, ha nem varod éket. A PDF-et és
a Word-fajlokat is érintés nélkiil torold, ha gyanus.

Haszndlj kiilon e-mail cimet kriptos regisztraciékhoz — igy ha egy szolgaltatas
adatbdzisa kiszivarog, a f6 e-mail cimed nem lesz célkeresztben.

A mellékletek szabalya: e-mail mellékletet soha ne nyiss meg, ha nem vartad — még

»,Szamla” vagy ,PDF-dokumentum” néven sem. A PDF- és Office-dokumentumok
makro-virusokat és exploit-lancokat hordozhatnak.
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Alias-rendszer: az egyszeru és hatékony megoldas

A Gmail és a legtobb szolgaltaté tdmogatja az alias-rendszert: a te.neved@gmail.com
helyett hasznalhatod a te.neved+kripto@gmail.com formatumot — minden + utadn
tetszéleges szot beirhatod, és mind az eredeti cimre érkezik. Igy minden
szolgaltatdsnal egyedi cimet haszndlhatsz, és ha egy szivargas utdn spam érkezik a
kripto-aliasra, pontosan tudod, melyik szolgaltatds szivarogtatott.

A proxymail szolgaltatasok (SimpleLogin, Firefox Relay, Apple Hide My Email) még egy
lépéssel tovabb mennek: nem csak alias-t, hanem teljes ,relay” cimet adnak, amit
barmikor inaktivalhatsz. Idealis kripto-regisztraciékhoz.

2.6. Az Esettanulmanyok: Valédi Aldozatok, Valédi Tanulsagok

Az elmélet utdan néhdny valds eset, ami pontosan szemlélteti, hogyan mulkodik a
tamadasi lanc a gyakorlatban — és miért nem a ,naiv” aldozatok esnek el, hanem
gyakran a tapasztaltak is.

1. eset — A Discord ,audit” fajl (2025): egy DeFi-projekt alapitdja kapott egy DM-et a
L~partnerét6l” (a partner Discord-fiokjat kordbban feltorték). A fajl egy hamis audit
report volt, ami a DoubleZero stealer-t telepitette. A tdmadod 48 oran beliill kiiiritette a
projekt tarcait — tobb mint 2 millié dollar veszteség. Tanulsag: fajlt soha nem fogadunk
el DM-ben, még ismert partnertdél sem, ha az fidkja feltort lehet.

2. eset — A cim-mérgezés (2025): egy hosszu tava holder tobbéves ETH-t akart kiildeni,
és a tarcdja tranzakcidlistajabol masolta a cimét. A csalék hénapokkal kordbban cim-
mérgezd tranzakciokat kiildtek, és a hamis cim (hasonl6 els6-utolsé karakterek) a
csaléhoz kerilt. A tranzakcié nem visszavonhatd. Tanulsag: cimeket csak a
névjegyzékbol (Address Book) haszndlj, és nagy Osszegeknél mindig teszt-tranzakciot
kiildj eldre.

3. eset — A ,free mint” drainer (2025): egy gyujté latott egy Twitter-hirdetést egy
»~ingyenes NFT mint”-rél, csatlakoztatta a tarcajat, majd ,Sign to Claim” felirattal aldirt
egy tranzakcio-t. A permit2-alapu drainer 40 000 dollar értékid tokent engedélyezett a
csalé szerz6désanak. Tanulsag: a ,Sign to Claim” iizenetek mogott gyakran engedély-
aldirds van — mindig olvasd el, mit irsz ala.

Az esetek k6z0s mintdja: nem a technika dontott, hanem a rohanas és a tekintélyelv. Az
aldozatok nem butdk — sokan informatikai hattérrel rendelkeznek. A kiilonbség annyi,
hogy egy stresszhelyzetben (,fickod zarolva”, ,egyetlen napod van a panasz
elkeriilésére”) a kritikus gondolkodas kikapcsol, és a szokasos ellendrzési rutin
elmarad.

Ezért a legfontosabb védekezés a személyes protokoll: miel6tt barmilyen siirgés
kérésnek engedsz, csindlj egy szinetet (legaldbb 10 perc), és kapcsolj at ,ellenérzé”
modra: hivj vissza a hivatalos szdmon, nyisd meg a weboldalt a konyvjelz6idrdl, kérdezz
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egy kozosségben. A slirg6sség maga a piros zaszld6 — a legitim szolgaltatok soha nem
érik el magukat a panikkal.

Minden eset koz0s eleme: a felhaszndlé egy pillanatnyi terhelés alatt (frusztracio,
izgalom, stirgetés) hozta meg a dontést. A csalok nem technikai hibdkat haszndlnak
ki, hanem pszicholégiai pillanatokat.

Minden eset elkerilhet6 lett volna a ,Lassits le, ellendrizz” rutin alkalmazasaval —
ami a 1.1. lecke alapelve.

A legnagyobb veszteségek nem az 6sszegben vannak, hanem a bizalomvesztésben:
sok aldozat elhagyja a kriptét, miutdn elvesztette a pénzét — pedig a rendszer
mikodoképes maradt volna, ha a biztonsagi rutinok idében fel vannak épitve.
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3. MetaMask, Rabby és Web3 Tarcabiztonsag

3.1. Web 2.0 vs. Web 3.0: Ki Birtokolja Valéjaban a Pénzedet?

A Web 2.0 vildgdban a felhasznaléi fiokodat (Facebook, Google, Bank) egy kozponti cég
izemelteti. Ha elfelejted a jelszavadat, rakattintasz a ,Jelsz6 visszadllitdsa” gombra,
kapsz egy e-mailt, és a hozzaférésed helyreall.

A Web 3.0-ban nincs kozponti szerver. A tarcdd nem mds, mint egy titkositott
matematikai kulcspar:

A két vildg megértése nem filozéfia, hanem gyakorlati biztonsag: a Web 2.0-ban a
hibdkért (hamis jelsz6, kiszivargas, bank-tiltds) a szolgaltaté felel, és van
visszakovetelési ut (iigyfélszolgalat, betétbiztositds). A Web 3.0-ban te vagy a bank:
nincs visszaallitads, nincs ,elfelejtettem a jelszot” gomb, és nincs tgyfélszolgalat, aki a
privat kulcsot visszaadja. A szabadsag ara a teljes felel6sség.

Ezért mikodik a blokklancon a fenti alaptorvény: mivel nincs kozponti szerepld, aki
»visszadllitana” semmit, az egyetlen kulcs-méasolat a tiéd. Aki megszerzi a seed
phrasedet, az Ugy lép be a tarcadba, ahogy te tennéd — a hdalézat nem tudja
megkiilénboztetni téle.

A blokklanc ,ki birtokolja” kérdése a gyakorlatban igy néz ki: a bankndl a te pénzed a
bank mérlegén van, és a bank kotelessége visszaadni (betét-biztositas, szabdlyozas). A
blokklancon a pénzed egy cimen van, ami a te kulcsaidhoz koétédik — a hdalézat nem
tudja, ki vagy, és nem tudja visszaadni, ha a kulcs elvész vagy ellopjak. Az elsé esetben
a kockazat a szolgaltatd, a masodikban a te hibad. A kézikonyv a masodik vilagot tanitja
— mert itt a te tudasod az egyetlen védelem.

A tarcak két f6 tipusa ebbdl kovetkezik: a hot wallet (telefon/PC-n futd szoftver, a
kulcs digitalisan tarolva, kényelmes de kockazatos) és a cold wallet (hardvertarca, a
kulcs soha nem hagyja az eszkozt, biztonsdgosabb, de lassabb). A lasd a 3.7-es és
3.8-as leckéket a részletekhez.

Gyors Onellenérzés: (1) Hany fiokod van, ahol a jelszé ugyanaz? (2) A kripto-e-mail
cimed ugyanaz, amit mas weboldalakon is haszndlsz? (3) Van-e a tdrcadban, amit
nem tudndd visszadllitani, ha a szamitégéped megsemmisiilne? A ,nem tudom”
valaszokra lasd az 1.2., 2.5. és 3.7-es leckéket.

3.2. A Tarca Telepitése és Elso Beallitasa

A MetaMask a vilagon legelterjedtebb bongészo-tarca: tobb mint 30 millié felhasznald,
és ezért a csalok elsédleges célpontja is. Az alapok mégis egyszeriiek: a tarca egy
privat kulcs-part kezel, amibdél a cimeid szarmaznak. Aki a privat kulcsot vagy a
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helyreallité szotarat (seed phrase) ismeri, az birtokolja a pénzed — ez nem metafora,
hanem kriptografiai tény.

A MetaMask telepitése soran harom kritikus dontést hozol: (1) milyen forrasbdl téltod
le — csak a metamask.io hivatalos oldalarél vagy a bongészo6 hivatalos aruhazabol; (2)
hol tarolod a seed phraset — kizarélag papiron vagy acélon, soha digitdlisan; (3) milyen
jelszot adsz — ez csak a lokalis tarolot védi az eszkozeden, nem a cimeidet.

Egy fontos félreértés tisztazasa: a MetaMask jelszava NEM a privat kulcsod jelszava.
Ha valaki megkapja a jelszavadat, de nincs meg a géped, nem tud belépni. Ha viszont
megszerzi a seed phraset, a jelszavad nem szamit — a tarcat barmelyik gépen vissza
tudja 4llitani. Ezért a seed phrase a szent gral, és minden intézkedés ennek a védelmét
szolgalja.

Kizarolag hivatalos forrasbdl: Soha ne keress rd a Google-ben a ,MetaMask
download” kifejezésre, mert a keresési hirdetések (Google Ads) kozott gyakran
adathaldsz klonok szerepelnek! MetaMask hivatalos weboldal: metamask.io — Rabby
Wallet hivatalos weboldal: rabby.io

A Seed Szavak Biztonsdgos Mentése: TILOS képerny6képet csinalni réla, elmenteni
a Notes-ba, elkildeni magadnak Messengeren/e-mailben, vagy feltolteni Google
Drive-ra/iCloudba! (Az infostealer virusok és a felhofeltorések azonnal megtalaljak).
KOTELEZO: kézzel, tollal felirni egy papirra (vagy beiitni egy fémlemezbe /
Cryptosteel lapba), és biztonsagos, tliz- és vizbiztos helyen tarolni.

Toltsd le a MetaMaskot kizdrolag a metamask.io-rél vagy a hivatalos Chrome Web
Store / Firefox Add-ons oldalrél — és ellenérizd a fejleszté nevét (MetaMask/Web3
LLC), a letoltésszamot és az értékeléseket.

A telepités utdn a létrehozott seed phrase-t ird le PAPIRA vagy iisd acéllemezre,
ellendrizd kétszer, majd tarold biztonsagos helyen (tlizbiztos széf, bankfidk, két
foldrajzilag eltér6 helyszin).

Soha ne készits képernyOképet, fényképet, felh6-sync-et, e-mailt vagy jegyzetet a
seed phrase-rél. A felh6ben tarolt seed phrase a leggyakoribb lopasi forras: a csalok
kifejezetten keresik a ,seed” és ,wallet” szavakat a feltort felh6fiokokban.

Soha ne add meg a seed phraset senkinek, semmilyen felileten — legyen az
»support”, ,oldal migracio”, ,airdrop verifikdci6” vagy ,wallet upgrade”. A valddi
szolgaltatok NEM kérnek seed phraset.

Adj erés jelszét a MetaMask-nak (mds, mint amit mashol hasznalsz), és kapcsold be a
bongész6 automatikus zaroldsat (Settings — Advanced — Auto-lock timer, pl. 5 perc).

Ha mar van MetaMask-od, és a seed phraset digitalizdltad (képerny6kép, felhd,
jegyzet), készits UJ tarcat papir-backup-pal, és migrald az eszkozoket oda — a régi
tarcat tekintsd kompromittaltnak.
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A helyes telepitési folyamat, 1épésrol 1épésre

1. Nyiss egy tiszta bongészéprofilt (Chrome esetén jobb felsé sarok — profil —
hozzdadas). 2. Latogass el a metamask.io-ra, kattints Download. 3. A boltban ellendrizd
a fejleszt6t. 4. Telepités utdn valaszd a ,Create a new wallet” opcié6t — NEM az
importot, ha 0j tarcat akarsz. 5. ird le a 12 (vagy 24) szét a megadott sorrendben,
pontosan, olvashatéan. 6. Erdsitsd meg visszairassal. 7. Allits be erds jelszét. 8. Az
atfogé biztonsagi vided és a Secret Recovery Phrase figyelmeztetések elolvasidsa nem
opcionalitds — olvasd el mindet.

Ha , Import using Secret Recovery Phrase” opciot latsz egy ISMERETLEN oldalon — az
futds kozbeni seed-gylijtés. A MetaMask csak a sajat kiterjesztésén belil kéri az
importot, soha nem weboldalakra kattintva.

Tobb tarcas munkafolyamat: a hideg-meleg felosztas

A tapasztalt felhasznalok két (vagy tobb) tarcat hasznalnak: egy ,meleg” tarcat a napi
interakciokhoz (csatlakozgatds, mintolas, kis 0sszegek) és egy ,hideg” tarcat a hosszu
tavu taroldshoz, ami soha nem csatlakozik dAppokhoz. A meleg tarcidban csak annyi
eszkoz legyen, amennyit haj vagy elvesziteni.

A hideg tarcabol a melegbe csak akkor kiildesz, ha sziikséged van gas-ra vagy csere-
eszkozre. A hideg tarcat pedig legalabb egy hardvertarcaval (Ledger, Trezor) véd —
errdl a 6. modulban lesz sz6. Ez a felosztas azért hatékony, mert a csalok a meleg tarcat
tudjdk megcélozni (connect, sign), a hideg pedig fizikailag is izolalt.

3.3. Hal6zatok Hozzaadasa & RPC Biztonsag

A modern blokkldnc-Okoszisztéma sok lancbdol &ll (Ethereum, Arbitrum, Base,
Optimism, Polygon stb.). Amikor 0j hal6ézatot adsz a tarcadhoz, a tarca egy RPC
(Remote Procedure Call) szerverhez csatlakozik, amely a blokklanc allapotat kozvetiti.

A kockazat: Ha egy ismeretlen weboldal kérésére adsz hozza egyéni halézatot, egy
kartékony RPC szervert is bedllithatnak, amely hamis egyenlegeket és manipuldlt
tranzakcios adatokat kézvetithet.

A megoldas: Halozatok hozzaadasahoz kizarélag a hivatalos és kozosségileg
ellen6rzott aggregatort hasznald: Chainlist (chainlist.org). Mindig ellenérizd az URL-t,
mert ennek is 1éteznek kamu masolatai!

Az RPC (Remote Procedure Call) a kapcsolat a tarcad és a blokklanc kozott: az RPC
URL (pl. https://mainnet.infura.io/v3/...) hatdrozza meg, hogy a tarcad melyik szerveren
keresztiill olvassa az egyenleget és kildi a tranzakcidkat. A tdmadasi mod:
rosszindulatti RPC esetén a csalé lathatja, milyen dAppokat nyitsz meg, hamis
egyenleget és hamis tranzakcié-allapotot mutathat, és gazdij-manipuldciéval
megtéveszthet.
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Amikor egy weboldal felajanlja, hogy ,Add [chain] to your wallet” gombbal egyetlen
kattintdssal hozzdadja a lancot, a mogottes adatok (chainld, RPC URL, token-lista) is
annak a weblapnak a kezében vannak. Egy hamis chainld-t haszndld, atiranyitott RPC
mellett a csatlakoztatott dAppok hamis adatokkal dolgoznak, és a phishing-weboldal
még konnyebben észrevétlen marad.

A gaz-dij becslés is az RPC-n aramlik: egy manipulalt RPC tul magas vagy tul alacsony
gazdijat ajanlhat — az alacsony a tranzakcié elakaddsdhoz, a tul magas a felesleges
koltéshez. Az infura, Alchemy és a nyilvanos RPC-k (pl. a lanchivatalos RPC-listai) a
megbizhaté forrasok; a ,gyors, privat RPC”-t igéré kérések jellemzdéen data-gytjtés
vagy phish.

A privat RPC-k mogotti tizleti modell is megérthetd: a szolgaltatd (pl. Infura, Alchemy,
QuickNode) vagy ingyenes kvotat ad és felsé hatart szab, vagy eldfizetéses. A ,privat
RPC” elonye a megbizhatosdg és a gyorsasag — de egy privat RPC haszndlata
azonosithatd: a szolgaltaté latja, milyen dAppokat hivsz meg. Ez nem kozvetlen
pénzigyi kockdzat, hanem adatvédelmi szempont — a biztonsagos Ut a hivatalos vagy a
széles korben auditalt RPC.

A hélézatok kezelése a tarcdkban mara kényelmes, de a kényelem kockazatot hordoz: a
sok lanc-lista noveli a tévedés esélyét (rossz lancra kiildott token, cross-chain
Osszekeverés). A gyakorlat: kapcsold be csak azokat a lancokat, amiket ténylegesen
haszndlsz — a kevesebb lanc kevesebb felilletet jelent, és a cimformatumok sem
keverednek Ossze.

A hivatalos forrasok: a chainlist.org (a kozosség altal szavazott, hivatalos chainld-
kkal), a lanc fejlesztéi dokumentdacidja (pl. docs.base.org, arbitrum.io) vagy a tarca
beépitett listdja. A Discord/Telegram ,admin” altal kiildott halézat-hozzdadasi kérést
soha ne fogadd el — még ha hivatalosnak is tlnik.

Praktikus lista: (1) Ellenérizd a meglévé hdalézataid RPC URL-jét a tarca
bedllitasaiban — az Infura/Alchemy/Anyscale vagy lanchivatalos domain-e? (2) A
never-used lancokat tavolitsd el (a tarcdk sok lancot gyarilag listdznak). (3) Az 1j
ldanc hozzdaddsanal a chainld-t is ellendrizd: a hamis lancok gyakran duplikalt
chainld-t hasznalnak, ami megtévesztd alairasokhoz vezet.

3.4. Tokenek Hozzaadasa: Miért Tilos Név Szerint Keresni?

A Dblokklancon barki, barmikor Ilétrehozhat egy tokent barmilyen névvel és
szimbélummal.

Ha beirod a DEX-en vagy a tarcadban a keresébe, hogy ,,USDT”, el6fordulhat, hogy 50
kiillonb6z6 taldlatot kapsz. Ebb6l 1 a valédi Tether, a maradék 49 pedig csaldk altal
létrehozott értéktelen masolat. Ha a hamis tokent veszed meg, a pénzedet azonnal
elveszitetted.

A token-hozzdadasndl a név és a ticker nem kotelezéen egyedi: a blokkldncon a
szerz6dés-cim az egyetlen valodi azonositd, és barmilyen név/ticker mellett. A csaldk
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pontosan ezt haszndljdk ki: Gj tokent hoznak létre ,USDT” vagy ,ETH” tickerrel és
megtéveszté logdéval, aztan a DEX kereséjében feliilre rendezik a népszeriséggel vagy
likviditassal.

A hamis token veszélye nemcsak az eladas: ha egy dApp (pl. egy farm) a hamis tokent
listdzza, a stakelt eszkozeid értéktelenné valhatnak. Ezért a token-hozzdaddsnak harom
forrasa lehet: a CoinGecko/CoinMarketCap profil (a szerz6dés-cim nyilvanos, és a
projekt maga erdsiti meg), a projekt hivatalos weboldala (a domain ellenérzésével), és a
token audit-jelentése.

A ticker-utkozés el6fordul a legit vilagban is: tobb ldnc van, ahol ugyanaz a ,USD”
szimbolum kiilonb6zé szerzdédéseket takar. Ezért a keresésnél mindig a lancot is
ellenérizd: az ,USDT” Ethereumon, Tronon és BNB Chainen harom kilonbo6zé
szerzddés-cim — és a cross-chain atutaldsnal (pl. Tron-USDT kiildése Ethereum-cimre)
a token elvész.

A token-lista mechanizmusa lanc-onként valtozik: az Ethereumon a CoinGecko-lista
széles korben elterjedt, a BNB Chainen és a Solana-on a tdrca beépitett listdja dominal.
A ,community list”-ek (pl. a Trust Wallet asset-repo) nyilt forraskéduak, de review-
folyamattal — a csaldk itt is probalkoznak, ezért a lista-ellen6rzés soha nem teljes
bizonyiték, csak egy sziré.

A cim-ellen6rzés masik rétege a ,token-tranzakcid-history” ellendérzése: a legitim
tokeneknél a nagy cserék (Binance, Coinbase) hivatalos cimek jelennek meg a
tulajdonosok kozott, a likviditds-pool széles. A hamis tokennél a tulajdonosok
koncentraltak (a fejleszt6 és a botok), és a ,holders” szama hirtelen novekszik a
csuszassal — a BscScan/Etherscan ,, Holders” tab itt nyujt képet.

Soha ne név vagy ticker alapjan valassz tokent!

Mindig az Okosszerz6dés Cimét (Contract Address) ellenérizd megbizhaté forrasbol:
nyisd meg a CoinGecko (coingecko.com) vagy CoinMarketCap (coinmarketcap.com)
oldalt.

Keresd meg a hivatalos tokent, masold ki a hivatalos Contract Address-t az adott
lanchoz, és ezt a cimet masold be a tdrcadba vagy a valtéba.

A szerz6dés-cim madsolasi rutin: mindig a hivatalos oldalrél masold (ne a chart-
alkalmazdasbdl), és a beillesztés utan ellenérizd az els6 6 és utolsé 6 karaktert — a
clipboard-hijacker malware pontosan a masolas-illesztés pillanataban cseréli ki a
cimet. A tiszta rutin: mdsolj, illessz be, ellendrizd a széleket, kiildj teszt-6sszeget.

3.5. Dust Tokenek: A Lathatatlan Csapda a Tarcadban

Egy nap megnyitod a tdrcadat vagy az Etherscant, és azt latod, hogy kaptal 50 000
darab ismeretlen tokent (pl. AIRDROP-VOUCHER-CLAIM.io vagy 5000 USDT.org),
aminek az értéke a kijelz6 szerint akar tobb ezer dollar.

30



Mi ez valdjaban? Ez egy Dusting Attack (Por-tdmadds). A csalék tizezer szédmra
killdenek értéktelen tokeneket nyilvanos cimekre. A token nevében vagy a
metaadataiban egy weboldal linkje van elhelyezve, azzal a szoveggel: ,Menj a
weboldalra, és valtsd be a tokent készpénzre!”

Mi torténik, ha megprobalod eladni vagy bevaltani?

A dust tokenek két tamadasi format szolgalnak: (1) a direkt csalast (a fenti fake-claim-
webkit), (2) az adatgyljtést — a ,zero-transfer” tdmadasndl a csalo 0 értékl
tranzakcioval ir a tarcddba egy cimzettet, ami a tranzakcio-torténetben egy
hivatalosnak tiné cimet tesz, és reméli, hogy masolni fogod a ,kiilldés” mezdébe. Ezért
soha ne masolj cimet a korabbi tranzakciok kozil.

A dust-attack pszicholdgidja: a token ,értéke” a charton magas lehet (100 000 USD), de
a likviditas nulla — a vétel- és eladasi arak kozott nincs kapcsolat, és a swap-tranzakcio
~egyszeriien elbukik” vagy a token nem eladhaté. Ez a ,csald-dllapot”: a charton
gazdag vagy, a valésagban nem.

A dust nem mindig csalds: a legitim airdropok (pl. Uniswap UNI-disztribucid) is
~megjelend” tokent hoztak az embereknek. A kiilonbség: a legit airdropot a projekt
hivatalos csatornai hirdetik, és a claim nincs siirgésségi hataridéhoz kotve, és a
kapcsolédd weboldal a hivatalos domainen van. A gyanu mindig indokolt — a gyanakvas
még inkdbb.

A dust-token-elmélet egyik alattomos valtozata a ,fake airdrop of a real token”: a csald
a legitim token szerzdédés-cimét haszndlja egy masik lancon (vagy egy forkot), és a
tarcadban megjelenik ,2000 UNI”. A cim legitim, de a lanc és a kontextus nem — ezért
a tokent soha ne a tarcadbdl add el, hanem ellenérizd a hivatalos csatornakon, hogy
van-e foly6 airdrop és mi a hivatalos claim-oldal.

Ha a sajat valtgjukra mész: Az oldalon a tarcad csatlakoztatdsakor egy engedélyezési
tranzakciot (Approval) iratnak ald veled, ami valdjdban hozzaférést ad a tarcadban
16v6 OSSZES valédi tokenedhez (USDC, ETH), és azonnal kiszivijdk Sket.

Ha a DEX-en prébalod eladni: A token okosszerzdédésében kartékony kéd van: a
tranzakcio elbukik, de hatalmas gazdijat von le, vagy hibaiizenetként egy kiils6
linkre irdnyit.

A dust token kezelése: hagyd Oket a tarcdban, vagy (haladoknak) elrejthetéek a
Rabby ,Scam token” jelzésével — de soha ne probald meg Oket eladni vagy
bevaltani, még ,csak kiprébalasbol” sem.

A dusting a nyilvanos cimek kévetkezménye: minél tébb helyen jelenik meg a cimed,
annal tobb dust kap. Ez is érv a cimek szepardldsara (lasd a 3.8-as leckét a ,Harom
Tarcdas” stratégiarol).

A ,zero-transfer” elleni védelem egyszeri: a cimek-konyvjelz6k (cim-lista a
jelszokezel6ben vagy a tarca address-book-jaban) a cim-haszndlat egyetlen forrasa. A
tranzakcio-historybdl cim-masolas tilos — még sajat régi cimeknél is, mert a csaldk
kedvenc trikkje a sajat cim-haszndlat kihelyezése a ,kiildés” mezébe.
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3.6. Token Engedélyek & Visszavonas (Token Approvals &
Revoking)

Amikor egy decentralizalt valtén (pl. Uniswap) eldszor akarsz eladni vagy atvaltani egy
tokent (pl. USDC-t), a MetaMask két tranzakciot kér: (1) Approve (Jévahagyas):
Felhatalmazod az okosszerzédést, hogy kolthessen a tarcadbol. (2) Swap (Valtas): A
tényleges tranzakcié lefutasa.

A Végtelen Jovahagyas (Unlimited Allowance) Veszélye: A kényelem érdekében
sok dApp alapbdl ,Unlimited” (végtelenitett) koltési limitet kér a tarcadtol, hogy ne
kelljen minden egyes alkalommal Ujra jovahagynod.

Mi torténik, ha az adott platformot 2 év mulva feltorik? A tdmadok kihaszndljak
az érvényben maradt jovdhagyasodat, és a régen haszndlt platformon keresztiil kitiritik
az adott tokent a tarcadbol, anélkiil, hogy te jovahagynal barmit aznap!

Az engedélyek felmérése nemcsak a csaldsok ellen véd: a régi, elfelejtett engedélyek
felhalmozodnak, és egy joval kés6bb megtamadott dApp (pl. egy feltort DEX-router
vagy egy kihalt protokoll) igy is kitiritheti a tarcad egy részét. A Revoke.cash nemcsak
visszavondsra jo, hanem attekintésre is: lathatod, milyen protokollok, milyen jogokkal
(Approve, Permit2, setApprovalForAll) férnek hozza a tokeneidhez.

Kilonosen veszélyes az ERC-721/ERC-1155 setApprovalForAll: ez nem token-szintd,
hanem kollekci6-szintli engedély, és NFT-k esetében a drainer-ek kedvenc alairasi
formaja. Ha NFT-ket tartasz a ,meleg” tarcadban, az audit-nal figyeld kiilon, hogy mely
kollekciokhoz van setApprovalForAll engedélyed — és a ritkdabb, értékes NFT-ket
érdemes cold walletben tartani.

Az engedély-ellenérzés rutinnd teheté: minden DeFi-munkamenet utédn egy
Revoke.cash-pillantas, havonta pedig egy teljes audit. A permit2-alapu alairasok itt is
lathatok — a Permit2 engedélyek az USDC, USDT és egyéb tokeneknél kiilon figyelmet
érdemelnek, mert az expire-mentes permit2-engedély orok hozzaférést jelent, amig
vissza nem vonod.

A visszavonas id6zitése: a régi, elfelejtett engedélyek torlése utan a gazdij ritkan tobb
par centnél. A nagyobb kérdés a sorrend: a nagyjogu engedélyeket (setApprovalForAll,
unlimit approve) vissza kell vonni, miel6tt a kisebbekkel foglalkozol — a kockéazat
szerint rendezd a listat.

Az Approve-vs-permit kiilonbség a gyakorlatban: a klasszikus ERC-20 approve egy
tranzakciéo (gazba keriil), az EIP-2612 permit csak egy aldirds (gazmentes) — de
mindketté engedélyt ad. A csaldék a ,gdzmentes” természetét kihasznalva a permit-
alairadst mas kontextusban (pl. ,ingyenes NFT-mint”) kérnek. Az aldirds el6tt mindig
olvasd el, MI-t irsz ala: a hatarido, a kolt6 (spender) cime és az 6sszeg harom mezdje a
kritikus.

Haszndlj egyéni limitet (Custom Spend Cap): A MetaMaskban és a modern tarcakban
kézzel beallithatod, hogy pontosan mekkora oOsszeget engedélyezel (pl. ha 500
USDC-t valtasz, csak 500-ra adj jévahagyast, ne végtelenre!).

32



Rendszeres Engedély-Audit (Revoking): Havonta egyszer keresd fel a hivatalos és
auditalt ellen6rz6 oldalt: Revoke.cash (revoke.cash). Csatlakoztasd a tarcadat, nézd
at az aktiv engedélyeidet, és kattints a Revoke gombra minden olyan dApp mellett,
amit mar nem haszndlsz aktivan!

A visszavonas utan a dApp-hoz valé tujracsatlakozasnal 1j engedély kell — ez
normalis. A visszavonas nem ,fiok-torlés”: csak a régi engedély szlinik meg, és a
kovetkezd hasznalathoz 4j (kisebb, idézitett) engedélyt adsz. Ez a jo gyakorlat:
engedély hasznalatkor adni, nem hasznalatkor elvenni.

3.7. Miért Ajanlott a Rabby Wallet a MetaMask Mellé?

A MetaMask a legnépszeriibb, de fejlesztési szempontbdél lomhabb és sok veszélyes
tranzakciot sz6 nélkiil atenged.

Ezért a profi Web3 biztonsagi szakemberek ma mar a nyilt forrdskodu és auditalt Rabby
Walletet hasznaljak:

A Rabby Wallet a DeFi-felhasznalék kedvence, és nem véletlen: a DeBank csapata
fejlesztette, és kifejezetten a tranzakcid-alairds biztonsdgara oOsszpontosit. A f6
kiiléonbség a MetaMask-hoz képest: a Rabby minden aldirds ELOTT elemzi a
tranzakciot, és megmutatja, mi fog torténni — mennyi eszkozt kolt el, melyik
szerzOdést, milyen engedélyt ad.

A Rabby ,pre-transaction signing” funkcigja a legtobb drainer-tdmadas
hatdstalanitdjava teszi: ha egy hamis mint oldal engedélyt kér a teljes NFT-kollekciédra,
a Rabby figyelmeztet: ,Ez a tranzakcié engedélyt ad a szerzédésnak, hogy elkolthesse X
eszk0zod” — és te latod, miel6tt alairsz.

A masodik nagy funkcié a ,simulation”: az aldirds el6tt a Rabby szimuldlja a tranzakciot
egy évzi-ag (fork) haldézaton, és mutatja a végeredményt. Ha a tranzakcié a cséd-hez
vezetne (pl. a teljes egyenleg eltlinésével), a Rabby piros figyelmeztetést ad. Ez egy
extra védelmi réteg, ami a MetaMaskban nem alap.

Toltsd le a Rabby-t kizdrélag a rabby.io hivatalos oldalrél — a tobbi letoltési forras
(Chrome store-hasonlék, ,,Rabby Pro”, ,Rabby Premium”) csalas.

A Rabby-ban kapcsold be a , Pre-transaction check” és a ,Simulation before signing”
opcidkat a bedllitdsokban — alapbdl be vannak, de ellendrizd.

Kapcsold be az automatikus jelszo-kérés minden alairds el6étt — igy ha a gépedet
rovid idére magadra hagyod, senki nem tud alairni.

A Rabby-nak van ,Scam Sniffer” integracidja — kapcsold be a phishing-honlapok
blokkolasat.

Haszndlj kiilon tarcat a Rabby-ban a napi DeFi-hez, ne importédld bele a f6 tarcad
seed phrase-jét — a kevesebb kitettség a f6 eszkozeidnek.
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Frissitsd a Rabby-t rendszeresen: a csapat gyorsan javitja a biztonsagi réseket, az
elavult verzi6 biztonsagi kockazat.

Mikor Rabby, mikor MetaMask?

A MetaMask a kompatibilitds kiralya: szinte minden dApp tamogatja, és a
csatlakoztatds menete a legegyszertibb. A Rabby a biztonsdg és a részletek szintjén
jobb, de néhany régebbi dApp problémat okozhat. A j6 munkafolyamat: a MetaMask a
f6, kompatibilis tarca a legtobb interakciéhoz; a Rabby a ,biztonsagi.dupla-check”
tarcaja nagyobb tranzakciokhoz.

Ha egy tranzakcié gyanus (pl. egy ismeretlen oldal engedélyt kér), nyisd meg a Rabby-
ban is — ha a Rabby figyelmeztetést ad, amit a MetaMask nem mutat, akkor volt
értelme a dupla-checknek. Néhany tapasztalt felhasznald kifejezetten a Rabby-t
haszndlja az 0Osszes dApp-interakciohoz, és a MetaMaskot csak a kompatibilitdsi
problémadkra tartja.

A ,mindent engedélyez” csapda: az alairas olvasasa

A leggyakoribb tdmaddsi forma nem a seed phrase lopasa, hanem az engedély-alairas
(approve/permit). Ha egy oldal ,Approve” gombot mutat, az azt jelenti, hogy engedélyt

adsz a szerzO6désnak, hogy elkolthesse az adott tokent a cimedr6l — korlatlanul
(unlimited) vagy konkrét O0sszegben. A csapda: a ,Set spending cap” mezd lehet
,Unlimited” — és sokan kattintanak rd, mert a gomb a jél ismert Uniswap-kinézetet
utanozza.

A szabdly: mindig adj konkrét, kicsi limitet (annyi, amennyit most koltész), és
rendszeresen nézd at az engedélyeket a revoke.cash oldalon. Ha egy ismeretlen
szerz6dés unlimited engedélyt kapott, azonnal vond vissza (revoke) — miel6tt a drainer
élne vele.

3.8. A ,Harom Tarcas” Stratégia (Cold / Warm / Burner)

A legnagyobb hiba, ha egyetlen tarcat haszndlsz a megtakaritdsaid tarolasara és a napi
DeFi kattintgatdasra.

A stratégia lényege a sériilés-korlatozas (damage control): az eljarasok nem a hack-ek
megakadalyozasara szolgal, hanem arra, hogy egy elkévetett hiba csak a minimalis
0sszegre hasson. A burner wallet kiliritése kellemetlen, de elfogadhaté veszteség; a
cold wallet kitiritése életveszélyes hiba. A rétegek kozotti kapcsolat egyiranyu: a cold
wallet soha nem csatlakozik dAppokhoz, a warm wallet kap cold-bdl pénzt, a burner
kap warm-bol — de a burner soha nem kiild cold-ba.

A gyakorlatban: a cold wallet egy hardvertdrca (Ledger, Trezor), ami csak a seed
phrase biztonsagos tarolasaval 1étezik; a warm wallet egy napi hasznalatra szant tarca
(akar egy masik seed, akar hardvertarca-naplé szeparaciéval); a burner wallet pedig
mindig , konnyt ldbon” €16, eldobhato tarca, amibdl csak kimegy, be nem megy.
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A felosztds nem dogma: a 90/9/1 arany példa, nem szabaly. Ami kotelezd, az az
elrendezés elve: minél nagyobb az 6sszeg, annal hidegebb a tarca, ahol van. A 10 000
dollar alatt él6 felhasznaléknak a warm + burner felosztas is elég lehet; a 100 000
felett a hardware wallet kotelez6, és a passphrase-a mogé rejtett ,tliz esetére” terv
(lasd a 3.7-es leckét) is javasolt.

A burner wallet féreg-gyanuja: a burner haszndlatdt soha ne tnnepeld. A burner
kiuritése mindig dontd tanulsdg — a tranzakciok (ami az Etherscan-en lathatd)
megmutatjadk, melyik engedély vagy aldirds volt a hiba. Ez a ,post-mortem” szokas a
leggyorsabb tanulasi kor: a burner elvesztése olcso6 lecke, a warm vagy cold elvesztése
nem.

A rendszer felépitése lépésenként: (1) dontsd el, mekkora az 6sszeg, ami ,nem lenne
fajdalom”, ha elveszne — ez a burner limitje, (2) a warm wallet legyen a napi DeFi-tér,
(3) minden felette 1évé 0sszeg cold walletbe, (4) a seed-phrase-ek fizikai, elvalasztott
taroldsa (nem fénykép, nem felhd), (5) teszt-utaldas minden Uj bedllitas utdn (elészor
kicsi, aztan nagyobb).

A rétegek kozotti atjardshoz tartozik a , deposit-forgatdkonyv” is: a cold walletbe érkezé
osszegek (pl. eladott NFT, kiszallitott DeFi-profit) el6szor a warm walletbe keriilnek, ott
»lehullanak” (napi/see-on), majd csak teljes, tiszta transzferrel mennek cold-ba. A
forditott irdny — cold — warm — csak tudatos, tervezett esetben (pl. Gj pozicid
feltoltése) torténjen, és soha ne sietségben, piaci mozgas kézben.

A cimkék (labels) hasznalata: a tarca cimfeliratai (,burner — csak airdrop”, ,warm —
DeFi napi”, ,cold — tartds”) a rétegek betartasat segitik. A Rabby és a legtobb tarca
tamogatja a cim-jelolést — a fegyelmezetlen cimkézés a réteg-athidalas (,csak
gyorsan a cold-bdl kiilldok dAppra”) leggyakoribb oka.

3.9. Jelszavak és 2FA a Kripto-Fiokokhoz: A Hierarchia, Ami
Mukodik

A jelsz6- és az autentikdcio-kezelés a kripto-biztonsdg madasodik lancszeme a seed
phrase utdn. A kripto-tarcdk, t6zsdék, dApp-fiockok és kozosségi fiokok mind kiilon
jelszot igényelnek — és a koztiik 16v6 kapcsolatok (e-mail visszadllitds, 2FA) a valodi
gyenge pontok.

Az alapveté szabaly: minden fidékhoz egyedi, hosszu, véletlen jelszd. A jelszé-kezeld
(Bitwarden, 1Password, Proton Pass) ezutdn a valasz: te csak egy mester-jelszét
jegyezzel meg, és minden mas automatikusan generalt és tarolt. A kritikus kérdés: hova
teszed a mester-jelszét és a jelszé-kezel6 backupjat? A vdlasz: papiron, biztonsagos
helyen, nem a jelsz6-kezel6ben (korkoros fliggoség).

A kriptospecifikus szabaly: a jelszé-kezel6t KAPCSOLD BE a kripto-bongészéprofilban
— de NE tarold benne a seed phraset. A seed phrase a jelszd-kezel6ben digitalis targy
lesz, ami a felhé-sync része lesz, és egy feltort felh6fiok az egész tarcat nyitja meg.
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Telepits jelszo-kezel6t (Bitwarden — nyilt forraskédu, olcsé vagy ingyenes;
1Password — felhasznalébarat; Proton Pass — privacy-fokusz). Valassz EGYET, és
haszndld konzisztensen.

A mester-jelszo6 legyen hosszu, véletlen passphrase (pl. négy-hat fiiggetlen szd), nem
»R1lchard2026!” — a hossz a biztonsag, nem a karakterek variaciéja.

ird le a mesterjelszét papira, tdrold biztonsdgos helyen, és készits mdsodik
masolatot mas helyszinen.

Kapcsold be a jelszé-kezel6 2FA-jat (TOTP, nem SMS). Ha a jelszo-kezel6t feltorik, az
O0sszes fiokod elveszett — ezért a jelszo-kezel6 maga a legmagasabb biztonsagi
szintet kapja.

A kripto-bongészéprofilban kapcsold BE a jelszé-kezel6t (a jelszavakhoz), de a seed
phrase-t soha ne tarold benne.

Rendszeresen (havonta) ellendrizd, hogy nincs-e kompromittalt jelszavad — a jelszo-
kezelGk és a haveibeenpwned.com figyelik a szivargasokat.

A 2FA hierarchia: mi véd, mi nem

A kétlépcsés azonositasnak harom f6 szintje van: SMS (a leggyengébb — SIM-swap
tamadasokkal feltorhetd), TOTP alkalmazas (Google Authenticator, Aegis, 2FAS —
sokkal er6sebb), és hardveres kulcs (YubiKey, Titan — a legerdsebb, phishing-rezisztens
FIDO2-protokoll). A szabdly: minden fontos fiékhoz legalabb TOTP, a kritikus fiokhoz (e-
mail, jelsz6-kezeld, t6zsde) ha lehet hardveres kulcs.

A TOTP alkalmazasnak is kell backup: ha a telefonod elveszik, a TOTP-kdédok elvesznek,
és a fibkokhoz nem férsz hozza. Minden szolgaltatdsndl mentsd le a recovery-kdédokat
PAPIRA, és tarold a seed phrase-jével azonos szinten. A TOTP seed-et is lemented (a
Google Authenticator mostantél felh6-sync-et ad, de az Aegis vagy 2FAS exportja
biztonsagosabb).

Az e-mail fiok: a birodalom kulcsa

Az e-mail fiok a visszadllitdsi lanc gyoOkere: ha valaki belép az e-mailedbe, jelszo-
visszaallitdssal minden mdsodlagos fiokodat elveszik. Ezért az e-mail a legmagasabb
biztonsagi szintet kapja: hosszu, egyedi jelszo, TOTP vagy hardveres 2FA, recovery-
kédok papiron, és a ,place of recovery” beallitdsok atnézése (kinek az e-mail cimére
lehet visszaallitani, milyen telefonhoz kotve).

Gmail esetén kapcsold be a ,Advanced Protection Program”-ot, ha hardveres kulcsot
haszndlsz, és atnézze a ,Your devices” és , Third-party apps with account access” listat
havonta. Egy elavult, jol hangzé harmadik fél alkalmazds (,Mail Monitor Pro”) a
feltorés utan kozvetlen e-mail-olvasasi hozzaférést kap — a fiok ,bent van”, a jelszo-
valtoztatas nem segit.
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3.10. Bovitmények és Bongészoprofil: A Lathatatlan Tamadasi
Felulet

A bongészoprofil az eszkozod legkifinomultabb tamadasi felillete: a bdévitmények
(extensions) teljes hozzaférést kapnak minden oldal tartalmahoz, amit megnyitsz —
beleértve a MetaMask-jelsz6t, a session tokeneket és a tranzakci6-adatokat. Egy
rosszindulati bévitmény nem kell sejt-sejt-tamadas: elég, hogy egyszer megnyitsz egy
egyenleg-oldalt, és a bévitmény mindent kinyer.

A ,Chrome Store” problémdaja: a Google alapszinti ellenérzést végez, de a
rosszindulati bdévitmények gyakran ,tiszta” verzidként indulnak, majd egy frissités
utan kapjak meg a rosszindulati kédot — a review-rendszer ezt nem mindig kapja el.
Ezért a szabaly: csak a NELKULOZHETETLEN bévitmények legyenek telepitve a
kripto-profilban, és minden bo6vitménynél ellenérizd a fejlesztét és a frissitési
el6zményeket.

A killon bongészéprofil (nem csak killon bongész6) enyém a leggyorsabb védelmi
forma: Chrome-ban jobb felsé profil-gomb — Add profile - ,Crypto”. igy a kripto-
profilban nincs rekldm-blokkold, Al-asszisztens, ,PDF-atalakité” vagy mas, ami nem
kripto-specifikus — a tdmadasi felillet minimalizalva.

A bongészoprofil-szeparacio gyakorlati leirasa: (1) hozz létre egy dedikalt bongészé-
profilt csak kripto-munkara (Chrome: ,Add profile”; Firefox: ,Containers” vagy masodik
profil), (2) ebbe a profilba csak a kripto-bévitmények keriiljenek (tarca, Revoke.cash-
kiegészit6), (3) a napi bongészés (kozosségi média, hirek, e-mail) egy masik profilban
fusson, (4) a kripto-profilban soha ne 1épj be személyes fiokokba, (5) a két profil kozotti
hivatkozas a konyvjelz6kon keresztiill menjen, nem a nyitott bongészéablakon.

Készits kiilon bongészoprofilt a kripto-tevékenységekhez, és ne telepits bele semmit,
ami nem kozvetleniil kripto-kapcsolatos (tarca, phishing-védelem).

A kripto-profilban lista a bévitmények: a tartalomra kattintva ellendrizd a fejlesztoét,
a jogosultsagokat (permissions) és az utolsé frissités datumat.

Barmely bo6vitmény, ami ,Read and change all your data on all websites”
jogosultsagot kér, az 6vatossag targya — a tarcak néha igénylik, de a reklam-
blokkoldk és ,,shopping assistant”-ok nem.

Kapcsold ki a bongészo jelszo-mentési funkcidjat a kripto-profilban (a jelszé-kezel6

dedikalt eszk6z, nem a bongész6) — és soha ne mentsd el a MetaMask-jelszét a
bongészo jelszo-kezelGjében.

Kapcsold be a ,,Enhanced Safe Browsing” funkciét Chrome-ban — a phishing-oldalak
valds idejli ellendérzése, ami a kripto-phishing-url-ek nagy részét felismeri.

Soha ne telepits bongészo-bévitményt a kripto-profilba ,a dApp ajanlésa alapjan” —
a hamis dAppok gyakran bévitmény-telepitést kérnek, ami malware.
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A ,jo” bovitmények is veszélyesek lehetnek

A Dbiztonsagi kutaték tobb esetet dokumentdltak, amikor legitim, népszeri
bévitményeket (pl. egy PDF-atalakitd, egy mértékegység-atvalté) megvasaroltak a
fejlesztOktol, és az 1j tulajdonos egy frissitésben rosszindulati kodot adott hozza. A
bévitmény rendben volt honapokig, majd ,, update available” iizenet utan a felhasznalok
tomegesen telepitették a rosszindulatu verziot.

A gyakorlati tanulsdg: a kripto-profilban tartsd a bévitmények szadmat minimadlisra, és
ha egy bévitmény tulajdonost valt vagy hirtelen frissil, ellendrizd a frissitési
jegyzeteket (changelog) — és ideiglenesen kapcsold ki, amig a k6zosség nem validalja a
frissitést.

A masodlagos tamadasi feliillet: a bongészo6-beallitasok

A bongészé nem csak bovitményekbdl all: a keresémotor-bedllitds, az alapértelmezett
kezddboldal, a DNS-over-HTTPS beallitas és az automatikus letoltés-engedélyezés mind
tdmaddsi felilet. A csalok néha ,hasznos” oldalakrél (pl. egy ,gyorsabb internet”
tutorial) 1épésrél-lépésre utasitjdk az 4ldozatot a rosszindulati bedllitasok
modositasara — pl. egy hamis DNS-feloldé vagy egy ,extension install by default”
engedély.

A szabaly: bongészo6-beallitast csak akkor modosits, ha magad érted a kovetkezményeit,
és csak a hivatalos dokumentacio alapjan — nem videé-uUtmutatokbdél, nem , support”
chat-okbdl.

3.11. Connect és Alairasi Csalasok: Amikor a Tarcad Kézzel
Foghatova Valik

A koOzépsé tamadasi pont: amikor egy weboldalnak csatlakoztatsd a tarcad, az oldal
lathatja a nyilvanos cimedet és az egyenlegedet — és lekérdezheti az 0sszes tokent. Ez
normalis és szikséges. A veszély nem a csatlakoztatdsban van, hanem az utana
kovetkezd aldirdasban: a csatlakoztatott oldal tranzakciot vagy tzenetet kiilldhet a
tarcadnak, amit te aldirsz — vagy nem.

A tarcdk haromfajta kérést kaphatnak: (1) tranzakcio-alairas (pénz vagy NFT tényleges
mozgatasa — ez a legveszélyesebb), (2) engedély-alairds (approve — a szerzodés
jovébeli koltési jogot kap), (3) lzenet-aldirds (personal sign, SIWE — nevek szerint
artalmatlan, de hamis bejelentkezés vagy drainer-eléfeltétel lehet). A Rabby
mindharomnal mutatja a részleteket; a MetaMask is, de kevésbé hangsulyosan.

A csatlakoztatas utdan a kapcsolat aktiv marad — az oldal barmikor kiildhet Gj kérést,
még hetekkel késoébb is. Ezért a rutin: a csatlakoztatds utdn, ha befejezted a
teenddidet, disconnected (levalasztas) a tarcat. A MetaMask-ban a kapcsolatok listaja
(Connection Manager) mutatja, mely oldalakhoz csatlakoztidl — havonta atnézze és
takaritsd ki.
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Csatlakoztatas el6tt ellenérizd az URL-t karakterenként — a ,uniswap.exchange” és
L,uniswap.exchange.claim” kiillonbo6z6 oldalak (az utébbi hamis).

Alairas el6tt olvasd el, mit kér az oldal: 6sszeg, cim, engedély-tipus. Ha ,unlimited”
vagy ,all tokens” szerepel, és az oldal nem egy ismert, legitim dApp, ne irj ala.

Haszndlj kiilon tarcat a kockazatos interakcidkhoz (j protokollok, mint-ok, airdrop-
hunting) — a ,meleg” tarca tartalmazza csak a napi koltési keretet.

A csatlakoztatds utan disconnected, ha befejezted — a hosszu tava csatlakoztatas
felesleges kitettség.

A ,Sign-In With Ethereum” (SIWE) lizenetek legitim bejelentkezési forma — de csak
ha a domain az tizenetben egyezik a bongészé URL-jével. A hamis oldalak a domain-t
a sajatjukra cserélik.

Ha egy oldal kéri, hogy , switch network”-t (halézatvaltast) csindlj, ellenérizd, hogy a
halézat legitim (Ethereum, Arbitrum, Base, Polygon) — a hamis oldalak sajat,
rosszindulatd RPC-hélézatot is adhatnak hozzd, ami a tranzakcidkat a csalé nodera
irdnyitja.

Az uizenet-alairas atverés: mikor az ,artalmatlan” alairas a tamadas

Egy ujabb, kifinomult forma: a csalok ilizenet-aldirast (personal sign) kérnek, ami
latszdlag csak a bejelentkezést hitelesiti — de a naluk 1év6 alairt iizenet felhasznalhaté
a te nevedben mas szolgdltatasoknal (pl. egy dApp-profil atvétele) vagy a kozosségi
fiokod bizonyitasara. Ritkabban a ,signature malleability” kihasznaldsaval mas célra is
felhasznalhato.

A gyakorlati szabdly: ha egy oldal tizenet-aldirast kér, olvasd el az tizenetet — ha nem
értheto, ,generikus” vagy ,mint” kifejezéseket tartalmaz, akkor ne irj ald. A legitim
bejelentkezési tizenetek rovidek, érthetéek és a domain-t tartalmazzak.

Az EIP-7702 és a jovo tamadasai

A 2026-0os Ethereum-frissitések (EIP-7702) engedik, hogy a kiils6 tulajdonu tarcak
(EOA) atmenetileg smart-contract-ként viselkedjenek — ami rugalmasabb tarcékat, de
U4j tdmadasi feliileteket is ad: egy rosszindulati delegacié a teljes tarcat at tudja
irdnyitani. A Rabby és a MetaMask mar figyelmeztet az ilyen delegaciékra — ha
~delegate” vagy ,batch” tipusu aldirast latsz ismeretlen oldalrél, azonnal utasitsd el.

3.12. Hamis Tarca-Telepitok: A Phishing Alkalmazasok Anatémiaja

A phishing-tarcdk a legelterjedtebb tdmadasi forma: hamis MetaMask, hamis Rabby,
hamis Phantom — a csaldk a legitim kiterjesztés kinézetét klonozzdak, és a felhasznalod a
seed phraset irja bele, ami azonnal a csald szerverére megy. A tipikus forrasok: Google-
hirdetések a ,metamask download” keresésre, hamis ,wallet upgrade” e-mailek,
Discord-webhooke-iizenetek és a hamis ,MetaMask needs an update” felugré ablakok.
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A Google-hirdetések a legnagyobb probléma: a ,MetaMask” keresésre a hirdetési
mezOben a csalék klubozott domainjei (metamask-download.com, metanask.io,
metamask-io.cc) jelennek meg a hivatalos felett. A Google idénként kitiltja 6ket, de a
csaldk tucatnyi domaint regisztralnak és gyorsan valtanak. A szabdly: kripto-szoftverek
letoltéséhez SOHA ne kattints hirdetésre — mindig bookmarkot vagy kézzel beirt
domaint haszndlj.

A masodik forma a hamis frissités: egy hamis oldal azt &llitja, hogy a tarcadnak
Lkritikus biztonsagi frissitésre” szorul, és egy letoltést kinal. A valdsadg: a tarcak a
bongészé-boltban frissiilnek automatikusan — semmilyen kilon letoltést nem
igényelnek. Ha ,,download the update here” latsz, az malware.

Bookmarks: a metamask.io, rabby.io, phantom.app, ledger.com, trezorio — mind
bookmarkold most, és onnan t6lted le, soha ne keres6ébdl.

Soha ne telepits tarcat mobil-app-aruhdzbdl, ha a szolgaltatdé nem ott hivatalos — a
hamis Phantom és MetaMask appok a Google Play-ben és App Store-ban is
el6fordultak (ellendrizd a fejleszt6 nevét és a letoltésszamot).

A tarcdk soha nem kérnek e-mailben frissitést — a frissitések a bongészé-bolton
keresztil automatikusak. Ha e-mail ,upgrade”-t kér, torold.

Ellenérizd a kiterjesztés azonositdojat: a hivatalos MetaMask Chrome-ID
nkbihfbeogaeaoehlefnkodbefgpgknn — ha mds, hamis. (A Rabby és mas tarcdk ID-ja
a hivatalos oldalakon megtalalhato.)

Ha egy oldal azt mondja, hogy ,a tarcad kompromittalt, importdld ide a seed phraset
a migracidhoz” — az 100%-ban csalds. A valddi migraciok soha nem kérnek seed
phraset weboldalakra.

A seed phrase-beiras csak két helyen fordul eld: a tarcad sajat telepitési/importalasi
folyamataban (amit te inditottdl el bookmarkrél) és a hardvertarcdk kezdeti
bedllitasdban. Semmilyen mas feliillet nem legitim.

A ,seed phrase verifier” csapda

Egy Ujabb forma: hamis , seed-ellen6rzé” oldalak, amik azt mondjéak, hogy ,ellenérizd a
seed phrased biztonsagat” — beirod a 12-24 szét, és az oldal ,megmondja”, hogy
kompromittalt-e. Természetesen a csald szerverénél azonnal ellopjak, és a tarcat
percekkel késobb kiliritik. Nincs legitim szolgaltatds, ami seed phraset kérne
ellenérzésre — a seed phrase soha nem hagyja el a papirt vagy a tarcat.

Ha hanyszor latod a ,verify your seed” ajanlatot (e-mailben, Twitteren, Discord DM-
ben), az mind csaldas. A seed-ellen6rzés egyetlen legitim formdja: a tarcad sajat ,restore
from seed” funkcidja offline, amivel te magad validalod, hogy a leirt szavak helyesek-e.
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Hogyan ellenodrizz egy letoltést: a hash és a hivatalos forras

A halado¢ felhasznalék szamara: a Ledger és a Trezor szoftverek kriptografikusan alairt
verzidkat adnak, és a hivatalos oldalakon checksum (SHA-256) is megjelenik. Ha
letoltesz egy telepit6t, a checksum-ot O0sszevetheted a hivatalos értékkel (Windows:
certutil -hashfile file.exe SHA256, macOS: shasum -a 256 file.dmg). Ha a hash eltér, a
fajl modositott — ne futtasd.

A gyakorlati tanulsag: a legtobb felhasznaléonak nem kell hash-ellenérzést csinalni, ha
betartja a bookmark-szabalyt. De ha barmikor kétséged van egy letoltés eredetérdl, a
hash-ellendrzés a végleges bizonyiték.

3.13. Hardvertarcak Mélyen: A Kulcsok, Amik Soha Nem Hagyjak
El az Eszkozt

A hardvertarcak (Ledger, Trezor) a kripto-biztonsdg aranyszinti megoldasa: a privat
kulcsok soha nem hagyjdk el a fizikai eszkozt, és minden tranzakciét az eszkoz
kijelz6jén és gombjain keresztill er6sitesz meg. Ez azt jelenti, hogy még ha a
szamitdégéped teljesen fert6zott is, a tdmadd nem tud tranzakciot alairni a tdrcadbdl —
a hardvertarcad fizikai jovahagydasa nélkiil.

A hardvertarcak nem ,pénztarolok” a szé szokasos értelmében: a kulcsok nincsenek a
,Ledgerben”, hanem a Ledgerben GENERALODTAK, és a seed phrase (24 sz6) a
kulcsok matematikai forrdsa. A hardvertarcas biztonsdg tehat két labon &ll: (1) az
eszkO0z biztonsagi chipje (Secure Element) megvédi a kulcsokat a géprol vald
kinyerést6l, (2) a seed phrase biztonsdgos taroldsa biztositja, hogy ha az eszkoz
elveszik vagy elromlik, a tarcad visszaallithaté legyen.

A hardvertdrcdk véasarldsa kritikus: KIZAROLAG a gyarté hivatalos oldalarol
(ledger.com, trezor.io) — az Amazon, eBay, eMAG, Facebook Marketplace ,o0lcs6”
hardvertarcdk gyakran hamisak vagy eldre feltoltott seed phraset tartalmaznak (a csald
ismeri a seedet!). A ,, discounted” vagy ,last one” ajanlatok mindig gyanusak.

Vasarolj hardvertarcat kizardlag a gyartd hivatalos oldalarél, soha ne masodlagos
piacterekrol vagy olcsé ajanlatokbol.

Az eszk6z megérkezésekor ellendrizd a csomag sértetlenségét (a gyartok tamper-
evident csomagolast hasznalnak) és a hivatalos ellenérzési folyamatot (Ledger:
»~genuine check”, Trezor: security seal ellen6rzés).

Soha ne inicializalj hardvertdrcat, ha az elére generalt ,PIN-kartyat” vagy ,seed
kartyat” talaltdl benne — az hamis eszkdz jele. A seed mindig az ESZKOZEN
generalddik, te irod le.

A hardvertarcak PIN-jét valaszd erés (6-8 szamjegy), és kapcsold be a régi PIN-torést
(a sok rossz PIN az eszkoz 6nmegsemmisitését eredményezi — ez jo).
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A seed phrase 24 szavat papira vagy acéllemezre ird, soha ne fotézd, ne szkenneld,
ne ird be digitalisan.

A hardvertarcas firmware-t csak a hivatalos alkalmazasbdl (Ledger Live, Trezor
Suite) frissitsd — a ,firmware update” hamis oldalak malware-t telepitenek.

Mikor van értelme hardvertarcanak?

A hardvertarcdas védelem akkor valik értékessé, ha a kripto-tulajdonod értéke
meghaladja a havi kockazat-elfogaddasi kiiszobodet. A gyakorlati hatar: ha tobb van
nalad, mint amit haj vagy elvesziteni (sokakndal 500-1000 USD), a hardvertarcas mar a
legolcsébb biztositds — 80-150 eurd egyszeri koltség, évekig tart.

A hardvertarcdk NEM teszik biztossa a napi DeFi-interakcidkat: ha csatlakoztatod a
hardvertarcat egy hamis oldalhoz, és alairsz egy engedélyt, a hardvertdrcan a
szerz6dés engedélyt kap a tokeneidre. A hardvertarcas véd a seed-lopastdl, nem a sajat
hibaidtél. Ezért a hardvertarcas + engedély-tudatossag kombindci6 a valodi védelem.

Passphrase és multisig: a haladé védelmi rétegek

A hardvertarcak kinalnak egy ,25. sz6t” (passphrase) is: a seed phrase mellé egy titkos
szot/kifejezést adsz, ami egy KULON tércat hoz létre. Ez platinan-kiallasu védelem: ha
a seed phrasedet ellopjak, de a passphrase-t nem (ami mas helyen tarolod), a
passphrase-tarca tovabbra is biztonsagos. A hatrany: ha elveszited a passphrase-t, a
tarca helyreallithatatlan — csak akkor haszndld, ha a folyamatot megérted.

A multisig (tobb-aldirdsos) tarcak (Safe, Gnosis Safe) k (of n) alairast igényelnek — pl. 2
a 3-bél. Ez a iizleti és nagy Osszegl tarolds standardja: egyetlen eszkéz vagy seed
elvesztése nem elég a pénz eléréséhez. A bedllitas 0sszetettebb, de a nagyobb 0sszegek
(10 000+ USD) esetén megéri a tanulas.

3.14. Mobil Tarcak Biztonsaga: A Telefon Mint Meleg Tarca

A mobil tarcdk (MetaMask Mobile, Trust Wallet, Rabby Mobile, Phantom) kényelmesek
és hasznosak, de a telefon a legszélesebb tamadasi feliilet: alkalmazdasok, clipboard,
értesitések, SIM-kartya, nyilvdnos Wi-Fi. A mobilspecifikus tdmadasok ezért kiilon
figyelmet érdemelnek.

A clipboard-tamadds: a rosszindulati alkalmazasok figyelik a vagodlapot, és haz
Ethereum-cimet észlelnek, lecserélik a sajatjukra. A paste-pillanatban a cim mar hamis
— és a tranzakci6 a csaléhoz megy. A védelem: cim-masolas utan mindig ellendrizd az
els6 4 és az utols6 4 karaktert a tarcédban, és hosszi tavi cimeket tarolj a
névjegyzékben (Address Book), ne a vagolaprol masold.

A hamis alkalmazasok: a Google Play és az App Store is tartalmazott hamis MetaMask,
Trust Wallet és mds tarcakat, amik seed phraset kértek ,importdlashoz”. A védelem:
csak a fejleszt6 hivatalos hivatkozasardl toltsd le (a projekt weboldalardl a Play Store /
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App Store link), ellendrizd a fejleszt6 nevét, a letoltésszamot és az értékeléseket — és
ha az app seed phraset kér az els6 indulaskor egy ,import” képernyén, ellenérizd, hogy
tényleg a hivatalos app-e.

Telepits mobil tarcat csak a hivatalos aruhazbdl, a projekt weboldalardl linkelve — és
ellenérizd a fejleszt6 nevének pontos irdasmodjat (a hamisok kis karakter-csere
hasznalnak).

Kapcsold be a telefon biometrikus zarolasat és a 6+ szadmjegyul jelszét — a tarcak a
telefon-jelszotdl figgnek.

Soha ne toltsd le a tarcadat APK-fajlbél (Android) vagy TestFlight-bol ismeretlen
forrasbél — a ,beta version” csapda gyakori.

A mobil tarcdban csak kis napi 6sszegek legyenek — a f6 eszkozeid hardvertarcaban
vagy hideg tarcéaban.

Kapcsold ki a ,clipboard auto-sync” és a ,password autofill” funkciokat a tdrcakhoz
— a vagolap és az automatikus kitoltés a tdmadasok 6 forrasai.

Ha a telefont elveszited, azonnal (a SIM-fogadondl) tiltakozz a SIM-kartyat, majd a
mobilszolgaltatondl vedd fel a kapcsolatot a fi6kok visszaallitisdhoz — a SIM-lopés a
mobil-tarcas tamadasok f6 bejegyzési pontja.

A QR-ko6d tamadasok

A mobil tarcdk QR-kodokat haszndlnak a tranzakciokhoz és a csatlakoztatashoz
(WalletConnect). A tdmaddasi forma: hamis QR-kddok elhelyezése (weboldalakon, é16
adasokban, nyilvanos helyeken), amik vagy rosszindulatu tranzakciokat hoznak létre,
vagy WalletConnect-kapcsolatot hoznak létre a csald ,session-jével” — és a telefonod
képernyg@jén latszodlag legitim engedély-kérést mutat.

A védelem: csak olyan QR-koédot olvass be a tarcaddal, aminek az eredetét magad
ellendrizted (a hivatalos oldal, a sajat tranzakcid). Nyilvanos QR-kddok (plakatok, ,free
NFT” allvanyok) soha ne olvasd be WalletConnect-tel.

A telefon elvesztése: a vészforgatokonyv

Ha a telefonod elveszik vagy elloptdk: (1) hivd a mobilszolgaltatodat és fliggeszd fel a
SIM-kartyat (vagy igényelj Gjat — ezzel a SIM-swap-tdmadas elakad), (2) egy masik
eszkozrol valtoztasd meg az e-mail jelszavadat, (3) kapcsold ki a mobiltarcdkat (a
tarcadk zaroldsa vagy a seed-restore a zarolt eszkozrol), (4) az 6sszes fiokban kapcsold
ki az aktiv session-eket, (5) ha a seed phrased volt a telefonon (digitalisan), tekintsd
kompromittaltnak és migralj Gj tarcaba.

A megel6zés: a telefonon soha ne tarold a seed phraset digitalisan — ha ezt betartod, a
telefon elvesztése kellemetlen (fiokok visszadllitdsa), de nem katasztrofdlis (a pénzed
nincs veszélyben).
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3.15. A Seed Phrase Mélyrehat6 Ismerete: A 12 Sz, Ami Mindent
Jelent

A seed phrase (helyredllité szdlista) a modern kripto-biztonsdg legfontosabb targya —
és a leggyakrabban félreértett. A BIP-39 szabvany szerint 12 (vagy 24) szé egy
véletlenszam-tombbdl (entropy) szarmazik, amib6l matematikailag generdlédnak az
0sszes privat kulcsod — Ethereum, Bitcoin, Solana, minden halézaton. A 12 sz6 tehat
nem egy tarca jelszava, hanem a teljes kulcs-fa gyokere.

A biztonsagi kovetkezmények: (1) a seed phrase-mel barki barmelyik gépen vissza tudja
allitani a tadrcadat és elkoltheti minden eszkozod — ezért a seed a legmagasabb
titoktartasi szintet kapja; (2) a seed phrase visszafelé nem mikodik: nem lehet a
tarcabol ,kilépni” — ha egyszer kiszivargott, a tarca orokre kompromittdlt, és az
eszkozoknek el kell koltozniiik; (3) a seed phrase-nél NINCS visszaallitas: ha elveszited,
a tarcad helyreallithatatlan — ha ellopjak, a pénzed elveszett.

A seed phrase-t ezért két szempontbodl kell kezelni: titoktartas (senki, soha, semmilyen
formaban) és tartdssag (papir vagy acél, tiiz- és vizbiztosan, két helyszinen). A digitalis
tarolas (fotd, felh6, jegyzet, e-mail, jelszo-kezeld, Slack) a lopasi folyamatok
tobbségének forrasa — a csaldk kifejezetten keresik a feltort felh6fiockokban a seed
szavakat.

ird le a seed phraset szépen, pontosan, sorrendben — a szavak sorrendje kritikus.
Ird fel a sz6szadmot (1-12) mellé.

Készits MASODIK masolatot egy masik foldrajzi helyszinen (sziiléi haz, széf egy
csaladi tagot). Ha az elsét tliz vagy arviz elpusztitja, a masodik megmarad.

Acéllemez (Cryptosteel, Steelwallet, STONEBOOK) a legjobb megoldds: tizben
1000+ °C-ig ellendll, és vizben nem olvad. Az ar 40-80 euro, és a legértékesebb
kripto-biztonsagi vasarlas.

Soha ne ird be a seed phraset szamitogépen, telefonon, felh6ben, jelsz6-kezelGben,
e-mailben vagy chatben — a digitalis masolat a leopasi lanc elsé lancszeme.

A seed phrased soha ne keriljon képernyére a telepités/importalas folyamatan kiviil
— ha egy oldal , verify your seed”-et kér, az csalas.

Halalos esetben (6roklés): ird le egy lezarult, biztonsdgos iratba a seed phraset
(nemaryan kozokirat-megosztas, iigyvéd, széf), hogy a csalddod hozzaférhessen. A
L,hemaryan” iratndl a notarizalas a jogilag er6s megoldas.

A ,két-harom fele” megosztas: Shamir és a kozosségi visszaallitas

A halad6é megoldas a Shamir Secret Sharing (SLIP-39): a seed-t 3 (vagy tObb) részre
bontod, amibdl 2 kell a visszadllitdshoz. A részeket kiilonb6z6 helyeken tarolod — igy
egyetlen hely elvesztése nem elég a tarca elvesztéséhez, de egyetlen rész ellopasa sem
elég a pénz ellopasahoz. A Trezor Model T és a Ledger (Stax/Nano S Plus bizonyos
firmware-kkel) tdmogatja.
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Az egyszeribb alternativa a , két fele” manudlis megosztds: az els6 6 szét egy helyen, a
masodik 6 szét egy masik helyen — de ez gyengébb (mindkét fél-nek megvannak a
teljes ,orakuluma”-k, ha mdas forrasbdl megszerzi a hidnyzé részt), és csak akkor
haszndld, ha a Shamir nem elérhet6.

A seed phrase teszt: hogyan validald, hogy miukodik-e

A legjobb gyakorlat: a seed leirdsa utdn készits egy TESZT-tarcat egy masik eszk6zon
(pl. egy régi telefont), importéald a seedet, és ellenérizd, hogy a cimek egyeznek-e. igy
tudod, hogy a leirt szavak pontosan helyesek-e — miel6tt komoly 0sszegeket mozgatsz
oda. A teszt-tarcat utédna torold (a seed megmarad a papiron).

Ha a cim nem egyezik, a leirasban hiba van (elgépelés, sorrend-csere) — most talald
meg, nem a katasztrofa utdn. Ez a 15 perces ellen6rzés a seed-higiénia legfontosabb
egyetlen mivelete.

3.16. Tarcak és Csalasok: A Gyakorlati Dontési Fa

Ez a lecke gyakorlati dontéssé alakitja az elméletet: minden alkalommal, amikor egy
oldal kéri a tarcad csatlakoztatdsdt vagy egy aldirast, végigmegy egy mentalis
ellendrzési listan. A lista ot kérdésbdl all, és 10 masodperc alatt végigviheté — de a 10
masodperc a kiilonbség a biztonsdgos tranzakcié és a drainer-tdmadas kozott.

1. Honnan j6ttem erre az oldalra? (Keresé-hirdetés = piros zaszld; bookmark, hivatalos
link, kozosségi validalt link = zo6ld.) 2. Az URL helyes-e, karakterenként? (A hamis
domainek a hasonldsdgra épitenek: metanask, metamusk, rnbby.) 3. Mit kér az oldal:
csatlakoztatds, tranzakcio, engedély vagy tizenet-alairas? (A tranzakcio és az engedély
a legveszélyesebbek.) 4. Milyen 0sszeg és melyik cim szerepel a részletekben? (Rabby-
nal ez a szimuldcidoban latszik.) 5. Van-e siirgetés, limitadlt ajanlat, ,csak ma”? (A
stirgetés a csaldsok egyetemes nyelvi jele.)

A dontési fa vége: ha barmelyik kérdés piros, NE irj ald, és disconnected a tarcat. A ,de
majd megnézem utdna” hozzdadllds a drainer-aldozatok leggyakoribb mondata — az
alairas visszavonhatatlan, a ,,utdna megnézem” nem vonhaté vissza.

Nyomtasd ki a dontési fat (vagy jegyzeld a telefonodba) és tartsd magad hozzd — a
rutin a védelem.

A nagy tranzakciék el6tt (1000+ USD) mindig légy sziinet: 24 6ras ,cooling-off” —
ha mdsnap is indokolt, akkor vélhetéen legitim.

Az 1j protokollok el6tt keress ra a DeFillama, DefiSafety, vagy a projekthez tartozo
audit jelentésre — a nem auditdlt protokollok feltorési kockazata magasabb.

A free airdrop”, ,giveaway”, ,claim now” tipusu oldalak elére pirosak — ne
csatlakoztass tarcat hozzajuk.
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Ha egy oldal aldirast kér, és a Rabby piros figyelmeztetést ad — 100%-ban utasitsd
el. A Rabby figyelmeztetései eddig egyetlen hamis pozitivot sem produkaltak a
gyakorlatban.

A csalas gyanuja esetén a Chainabuse.com és a ScamSniffer adatbazisaban keress az
URL-re — ha mar jelzették, megerdsitést kapsz; ha nem, az nem jelenti, hogy legitim.

A ,tal jo, hogy igaz legyen” teszt

A csaldsok matematikai alapja a lehetetlen ajanlat: duplazas (kildd vissza kétszer
annyit), garantdlt hozam (20% hetente), exkluziv airdrop (mas nem kap), siirgetés (csak
10 perc van). A legitim DeFi-hozamok (Uniswap LP, Aave savings) 2-15% évente, nem
hetente — és soha nem garantaltak.

Ha egy ajanlat ,tul j6, hogy igaz legyen”, akkor nem igaz. Ez az egyetemes szabdly a
kripto-csaldsok torténetében, és egyetlen kivétel sem ismert.

Mikor van értelme a kockazatnak: a legitim 1j protokollok

A kripto-innovacié valddi: 4j protokollok, 4j lancok, 4j formdak (restaking, LST, points). A
kockazat-kezelés nem a ,,semmi Uj” szabaly, hanem a ,kis 6sszegekkel tesztelj” szabaly:
az els6 interakcio j protokollal legyen a legkisebb értelmes 6sszeg (pl. 10-50 USD), és
ha minden rendben, fokozd fokozatosan. Igy a hibédk olcsok, a tanulds folytonos.

A kiillonbség a ,kockazat” és a ,csalas” kozott: a kockazat atlathato (a protokoll kddja,
az audit, a likviditas), a csalds rejtett (a hamis domain, az elrejtett engedély, a
sirgetés). A dontési fa a csaldasokat szliri ki; a protokoll-kockdzatok pedig a Kis
osszegekkel kezelhetok.
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4. Atverések, NFT Veszélyek és Drainerek

4.1. Az Adathalaszat (Phishing) Uj Generaciéja

A Kklasszikus phishing mar nem az a magyartalan e-mail, amit a nigériai herceg nevében
kiildenek. A kriptés phishing professziondlis, ipari méretl szoftveres gépezet.

A hamis mint-ok és airdrop-ok a drainer-ek forgalmi forrdsai: a csaldk latvanyos
kampanyokat épitenek (hamis ,Pudgy Penguins 2.0”, ,new OpenSea drop”, ,Uniswap
v4 airdrop”), és a felhaszndlékat hamis oldalakra terelik. A mint-ok legitim formaja
tranzakciot kér (gas + mint fee), a drainer engedélyt kér — a kiillonbség az alairas
tartalméban van, nem a gomb felirataban.

A hamis airdrop-ok masodik formdaja a ,tokencsepp”: a tarcadban hirtelen megjelenik
egy ismeretlen token (pl. ,FREE ETH GIFT”, ,AirdropReward”), aminek a neve surget
és izgalmas. A token mellett egy link (a honlapjan ,claim” feliilet) — a token NEM pénz,
hanem egy csapda: a csere (swap) kozben a szerzédés engedélyt vagy drainer-hivast
indit. A szabdly: ismeretlen tokent soha NE probalj elcserélni vagy ,eladni” — ignorald
vagy jelezd.

A harmadik forma a ,hamis gyéztes”: , Gratuldlok, nyertél az XYZ lotterian — kiildd el a
tarca-cimedet és 0,05 ETH-t a feladasi dijhoz”. A nyeremény-jelentések, amik elére
fizetést kérnek, matematikailag és logikailag csaldsok — a valddi nyereményeket soha
nem kell  kifizetni”.

Ismeretlen tokent a tarcdban: NEM cserél, NEM ad el, NEM csatlakoztatasz a
linkjeihez. Ignorald.

A hamis mint-ok ellendérzése: keresd a projekt hivatalos Twitter-profiljat és Discord-
jat — a hivatalos mint-ok ott lesznek bejelentve, nem DM-ben vagy hirdetésben.

Az airdrop-igénylés (claim) csak azokhoz a projektekhez legitim, amikben te magad
interaktaltdl (protokoll hasznéalat) — a ,leveg6bdl” érkezé airdrop (,you are eligible”)
mindig gyanus.

A NFT-mint-okndl ellenérizd a szerzdédés-cimet (a hivatalos csatornan), a gas-
koltséget és a mint-fee-t — a ,,0 gas” vagy ,free mint” altalaban drainer.

A ,giveaway” tipusu iizenetek (Twitter, YouTube él6 adés, Telegram) mindig csaldsok
— a dupladzds matematikailag lehetetlen és a kozOosségi média algoritmusai ezeket
tomegesen hoznak.

Ha a tarcddban hirtelen NFT jelenik meg (nem te vetted), NE listdzd el, NE adj el,
NE csatlakoztass a ,claim” oldalhoz — a ,dust NFT” csapda a drainer-ek standard
trukkje.
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1. Keresomotoros Hirdetés-Manipulacio (Google Ads Hijacking)

Amikor a Google-be beirod egy népszert platform nevét (pl. Zapper, Lido, Uniswap,
OpenSea), az els6 2-3 taldlat gyakran szponzordlt hirdetés (Sponsored).

A trukk: A csaldk kiskapukat kihaszndlva atverik a Google hirdetés-ellen6rzé
algoritmusait. A hirdetés fejlécében a valédi domain latszik (pl. uniswap.org), de amint
rakattintasz, egy kozbeiktatott atiranyité szerver eldob egy olyan tiikoroldalra, amely
egyetlen észrevehetetlen betiiben tér el (pl. uniswap.org vagy unisvvap.org).

A védelem: SOHA ne kattints a keres6kben 'Sponsored' vagy 'Hirdetés' feliratu kriptos
linkre! Mindig gorgess le az elsé organikus (nem fizetett) taldlatig. A legbiztonsagosabb
moédszer: az ellendrzott oldalakat egyszer elmented a bongészdd konyvjelzéi kozé, és
kizardlag onnan nyitod meg 6ket!

2. A Vagolap-Cserélo Tréjai (Clipper Malware)

A kriptés cimek hosszu, értelmezhetetlen karaktersorozatok (pl. 0x71C...8947). Az
emberek 99%-a masolja és beilleszti (Copy-Paste) a cimet utalas el6tt.

Hogyan miikodik? Ha a szamitogépedre egy észrevehetetlen hattéralkalmazas keril
(akar egy letoltott torrent, hamis jaték vagy gyands PDF miatt), a virus folyamatosan
figyeli a Windows/Mac vagolapjat. Amint egy blokklanc-cimet méasolsz ki, a masodperc
tortrésze alatt kicseréli azt a memoriaban a tdmado sajat cimére.

A csapda: A csalék olyan cimeket generdlnak (Vanity Address), amelyek els6 4 és
utolsé 4 karaktere megegyezik a te cimeddel. Mivel a legtobb ember csak az elejét és a
végét futja 4t szemmel, gondolkodas nélkiil rdnyom a ,Kiildés” gombra.

A védelem: Utalds el6tt mindig ellenérizd a cim kozepén 1évé karaktereket is, vagy
haszndlj cimjegyzéket a tarcadon beliil!

A dust-tamadas: apro osszegek, nagy csapdak

A ,dust” (porszem) a tarcadba keriil6 apré 6sszegek (0,0001 ETH, ismeretlen tokenek,
NFT-ek) — a cél: a tranzakcié-listddban megjelennek, és a cim-mérgezés (address
poisoning) el6készitését szolgdaljadk. A hamis cim (hasonld els6-utolsé karakterek) a
listdban ,kiild6”-ként jelenik meg, és ha cim-mdasoldsndl a listdbdl méasolsz, a pénzed a
csalohoz megy.

A védelem: a tranzakcio-listdbol SOHA ne masolj cimet. A cimek legyenek a tarcad
névjegyzékében (Address Book) elnevezve, és onnan hasznald. A dust és a hamis NFT-
ek ignordlasa nem hibakerilés — a rendszer normadlis allapota.

A hamis piacterek: OpenSea és masok klonjai

A hamis NFT-piacterek (,opensea-claim.cc”, ,blur-market.info”) a hamis NFT-ek
eladdsat ajanljak: ,listdld a piactéren, kapj azonnali ajanlatot” — az ajanlat elfogadasa
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engedély-alairas, és a teljes kollekciéod (nem csak a hamis NFT) elérhetévé valik a
csalonak.

A piacterek bookmarkja (OpenSea, Blur, Magic Eden) a legfontosabb védelem: soha ne
keress ra hirdetésbdl vagy Twitter-linkb6él a piactérre, hanem mindig bookmarkbdl
nyisd. A hamis piacterek hirdetésben és DM-ben terjednek.

4.2. NFT Csalasok: A Rejtett Mappak és a setApprovalForAll

Az OpenSea és mas NFT piacterek megjelenése utan a hackerek egy 1j, automatizalt
kifosztasi technikat dolgoztak ki.

A NFT-vildg sajat tamadasi formakat hoz: a , hamis kollekci6” (hamis Bored Ape, hamis
Pudgy Penguins), a hamis piacterek, a ,free mint” drainerek és a hamis Discord-
auditok. A NFT-ek kiilonosen sebezhetéek, mert (1) a kollekcidk értéke nagyban
valtozik, (2) a piacterek engedély-alapuak (setApprovalForAll), (3) a koz0sség izgalma
stirget6 dontéseket general.

A hamis kollekciok a Twitter és a Discord alapuak: a csalék kléonozzdk a hivatalos
profilokat, DM-ekben kiildenek ,whitelist” linket, és a mint-oldalon a drainer van. A
hivatalos kollekciék mindig a projekt sajat oldaldn és a legitim piactéren listdzédnak —
a ,new drop” bejelentés mindig a hivatalos csatorndkon torténik.

A masodik forma a ,hamis ajanlat” (fake offer): egy NFT-piactéren (pl. OpenSea) kapod
az ajanlatot, ami a ,elfogadds” utédn egy drainer-alairast indit. A piactéren torténd
ajanlat-elfogadas legitim — de a DM-ben kiildott ,elfogadas link” hamis piactérre visz.

A NFT-mint-okndl mindig a projekt hivatalos oldaldrdél és a hivatalos Twitter/Discord
bejelentésbdl validald a linket — soha ne DM-b6l, hirdetésbdél vagy ,whitelist”
lizenetbdl.

A piactérek (OpenSea, Blur, Magic Eden) mindig bookmarkbdl nyisd — a
hirdetésben, DM-ben kildo6tt ,piactér” linkek hamisak.

A NFT-ajanlatokat csak a piactér sajat feliletén fogadd el, ne a DM-ben kiildott
linkeken.

A NFT-kollekciékra adott setApprovalForAll engedély fél évenként ellendrizd a
revoke.cash-en — az inaktiv engedélyek a NFT-lopas f6 forrasai.

A ,rare, gyorsan él6 ajanlat” surgetés NFT-vildigban is csalasi jel — a legitim
ajanlatok nem mulnak el 10 perc alatt.

A NFT-kollekciék hivatalos szerzddés-cimét (a projekt Discord-jdban vagy az
Ethereum-listdzasokban) ellen6érizd — a hamis kollekcidk mas szerzédés-cimet
hasznalnak.
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1. A ,Rejtett” (Hidden) Fiil és a Kamu Vételi Ajanlat

Ha haszndlsz NFT piacteret, a profilod alatt van egy ,Hidden” (Rejtett) fiil. Ide
érkeznek azok a kéretlen NFT-k, amiket vadidegen cimek dobnak be a tarcadba.

A forgatokonyv: Kapsz egy kéretlen NFT-t, amely egy értékes kollekcié darabjanak
tinik. Par oraval késobb egy vételi ajanlat (Offer) érkezik ra: valaki felajanl érte 1.5
ETH-t (~1.5 milli6 forintot).

A reakcio: A felhaszndlo azonnal el akarja fogadni az ajanlatot, hogy zsebre tegye a
varatlan nyereséget.

A katasztroéfa: Amikor rdkattintasz az elfogaddsra, a felugré tranzakcié nem az adott
NFT eladasat kéri, hanem a setApprovalForAll fliggvényt futtatja. Ez a parancs
felhatalmazza a tamadd okosszerzodését, hogy a tarcadban 1év6 O6sszes tobbi, valéban
értékes NFT-t és tokent atruhdzza a sajat cimére.

2. A Hamisitott Kollekciok (Copycat Collections)

A Bored Ape vagy mas népszeri projektek képeit barki letoltheti és Ujra feloltheti a
blokklancra egy Uj szerzédéssel.

A védelem: Vasarlas el6tt mindig ellendrizd a kék hitelesito jelvényt (Verified Badge), a
kollekci6 6ssztérfogatat (Volume) és a kiaddi okosszerzodés cimét!

A ,warranty” és ,certification” NFI-csapda

A NFT-ek, amiket nem te vasaroltdl, gyakran tartalmaznak ,warranty” vagy
»certificate” mezd6t, ami egy linkre vezet: ,Ellenérizd a NFT hitelességét itt”. A link a
drainer-oldalra vezet, és a csatlakoztatds + alairds a kollekcidd elvesztését okozza. A
NFT-metadata (a NFT leirdsa) a csaldk szabad felillete — barmilyen link beilleszthetd.

A védelem: a NFT-metadata-ben 1évé linkeket soha ne kattintsd meg, ha a NFT-t te nem
vasaroltad. A legitim NFT-eknél a metadata a projekt hivatalos IPFS-tarol6jabol vagy
CDN-jébdl érkezik, nem ,claim” oldalakhoz vezet.

Az airdrop-NFT és a ,holder reward” csapda

A NFT-kollekciék ,holder reward” kampéanyai legitim formdéban léteznek (a kollekcié a
»airdrop”-ot a tulajdonosok cimeire kiildi) — de a csaldk klénozzak: ,Az XYZ kollekci6 a
tulajdonosoknak egy Uj NFT-t ad — claim itt”. A hamis ,claim” oldal a drainer.

A szabaly: a kollekciéo ,holder reward” bejelentése mindig a projekt hivatalos
csatorndin torténik (Twitter, Discord #announcements). A DM-ben, e-mailben vagy
hamis oldalakon megjelené ,reward” csalds. Ha kétséged van, varj 24-48 6rat — a
hivatalos bejelentés lesz az, amit a k6zosség validal.
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4.3. Drainerek és az Uj Alairasi Csalasok (Permit2 & Off-Chain
Phishing)

Régen egy lopashoz tranzakcids gazdijat kellett fizetned, igy a felhasznald legaldabb
latta, hogy pénzt kolt a MetaMaskban. A modern csalok ma mar olyan ,gazdij nélkili”
(gasless) digitalis aldirdasokat hasznalnak, mint az eth sign, a Permit és a Permit2: nincs
lathaté tranzakcios dij, és NEM a tarcad dont, hogy mi érvényes — a te aldiradsod
szamit. Ez a leggyakoribb wallet-drain technika: a tranzakciés dij elmaradasa NEM
jelenti, hogy biztonsagos.

A drainer a modern kripto-csalds magjaban: nem a seed phraset lopjak el, hanem
megkérik, hogy MAGAD adj engedélyt a szerzédésnak. A drainer-weboldal (amit
gyakran egy hamis mint, airdrop vagy giveaway-kampany hoz be) egy ,Claim”, ,Mint”
vagy ,Connect” gombot mutat, ami mogott engedély-aldirds (approve, permit, permit2)
van. Ha aldirod, a drainer-szerz6dés jogot kap, hogy barmikor elkoltse a tokenjeidet —
és a hattérben a csal6 botja percekkel késébb Kkiiiriti a tarcat.

Az engedély-rendszer (ERC-20 approve, ERC-721 setApprovalForAll, ERC-2612 permit,
Permit2) a DeFi alapkove: igy tudsz swap-pelni, LP-t adni, stakelni anélkiil, hogy
minden tranzakcidohoz kozvetlen dtadnad a tokeneket. A rendszer legitim és hasznos —
de a csaldék kihasznaljak, hogy a felhasznalok olvasas nélkil aldirnak. Ezért a modern
tdmaddas nem ,feltorés”, hanem engedély-kihaszndlas.

A Permit2 (Uniswap fejlesztése) a legkifinomultabb véaltozat: egyetlen aldirdsban a
teljes tarcad token-jogosultsagait kozpontilag engedélyezed, és a csalok kedvence, mert
egy aldirassal minden ERC-20 tokened elérhetévé valik. A Rabby erre figyelmeztet; a
MetaMask kevésbé hangsulyozza.

Réavesznek, hogy latogass el egy weboldalra (pl. kamu airdrop vagy token-igénylés).

A tarcdd nem utalasi kérelmet dob fel, hanem egy szoveges lizenet aldirasat kéri
(Sign Message vagy Sign Typed Data).

A legtobb felhaszndlé azt gondolja: , O, ez csak egy bejelentkezési aldirds, nem Kkeriil
pénzbe, nem utalok semmit, hat alairom.”

A valésag: A hattérben egy olyan EIP-712 szabvanyu engedélyt irtal ald, amely
engedélyezi egy kiils6 okosszerzédésnek, hogy az eszkozeidet egyetlen
tranzakcioban kisoporje a tarcadbol.

Minden ,Approve” el6tt olvasd el: melyik szerz6dés, milyen token, milyen 6sszeg. Ha
Lsunlimited” szerepel és nem egy ismert dApp — ne irj ala.

A revoke.cash oldalon (minden EVM-lancon) fél évenként nézd at az engedélyeidet,
és vond vissza a nem hasznaltakat.

Ha egy oldal ,Sign to claim”, ,Sign to mint”, ,Verify wallet” feliratot mutat, és
mogotte engedély van — az drainer. A legitim mint-ok tranzakciét (mint fee-t)
kérnek, nem engedélyt.
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A Rabby ,pre-transaction check”-jét mindig olvasd el — a piros figyelmeztetés
gyakorlatilag mindig jogos.

Ha gyanitod, hogy engedélyt adtdl rosszindulati szerzédésnak, AZONNAL menj a
revoke.cash-re és vond vissza — a drainer A&ltaldban percek-6rak beliill él az
engedéllyel.

A NFT-kollekcidkra adott setApprovalForAll engedély kiilonosen veszélyes: az teljes
kollekciot engedélyezi. Csatlakoztatas utan, ha ,approval”-t latsz NFT-re ismeretlen
oldalrdl, azonnal vond vissza.

A drainer-készletek: , drain as a service”

A drainerek ma iparszeriiek: a ,drain as a service” platformok (Inferno, Angel, Pink)
kész, testreszabhaté tdmado-oldalakat adnak bérbe — a csald csak a forgalmat hozza
(Twitter-hirdetés, hamis airdrop, e-mail), a technikai rész kész. Ez magyarazza a
tamadasok tomegét: egyetlen kampany feldllitasa 6rak kérdése.

A kovetkezmény a felhasznalé szemszogébdl: barmilyen latszolag uj, kreativ kampany
mogott ugyanaz a technoldgia allhat. Ezért a technikai kiilonbségek (,,de ez oldal mas,
mint az el6z6”) nem relevansak — a mintdzat (connect + approve + siirgetés)
mindeniitt ugyanaz.

Mi torténik a lopas utan: a lopasi lanc

A lopott tokenek altaldban azonnal olyan szerzédésekon keresztill mosddnak (Tornado
Cash-hez hasonlé mixerek, bridge-ek, DEX-ek), hogy visszaszerzésiik gyakorlatilag
lehetetlen. A NFT-k alacsonyabb aron ,flippelnek” a piacterekon. A lopdsi lanc
gyorsasaga miatt a ,még csak észrevettem” allapot nem létezik: az engedély megél —
percek beliil lires a tarca.

Ezért az egyetlen hatékony védelem a megel6zés: az engedély-tudatossag és a
rendszeres revoke.cash-audit. A lopds UTAN mar csak a korlatozas lehetséges (a cimek
blokkolasa, a jelzés — de a pénz ritkdn tér vissza).

4.4. A 2026-0s Uj Tamadasi Feliiletek

Az linch és a PhishFort 2026-0s biztonsagi elemzése alapjan az aldbbi modern csapdak
a legelterjedtebbek:

A ,MEV bot” és a ,trading bot” csaldsok a hozam-iviilet kihaszndldsa: a csaldok
professzionalis videdkat és oldalakat épitenek, amik azt &allitjdk, hogy ,egyszeri
arbitrage-bot” futtathaté a sajat tarcadbdél — a videéban a ,bot” méasodpercek alatt
profitot general. A valésag: a ,bot” szerz6dés pénzt fogad el, és a ,profit” csak a csalé
kifizetése.

A YouTube-hirdetés és a Twitter-hirdetés a f6 forgalmi forras: a csaldk professziondlis
videdkat (screen-recording a , profitrél”), oldalt (,Paste your code here”), és a ,code” (a
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szerz0dés-cim) kommentben vagy DM-ben adjak. A kod beillesztése utan a tarcad iires
lesz — a szerz6dés ,megcsinalja a munkat”.

A mdasodik forma a hamis ,Ethereum arbitrage” vagy ,flashloan” tutorialok:
technikailag értelmes fogalmak (flashloan, MEYV, arbitrage), de a bemutatott
szerzOdések hamisak. A technikai szavak haszndlat a csalok tanuldsabol ered: a
tényleges MEV-piackorok (Jito, Flashbots) komoly technikai infrastruktira — nem
»paste your seed here” feluletek.

Soha ne kildj pénzt vagy aldirdst egy szerzédés-cimhez, amit YouTube-video,
Twitter-hirdetés vagy DM adott meg.

A valodi MEV és arbitrage nem ,paste and profit” — a tényleges mikodés komoly
szerver-infrastruktira és profi szinti know-how.

A ,bot-k6d” kommentekben (,,0x123... paste this in remix”) mindig csaldsok — a
Remix-IDE-ben futtatott szerz6dés a sajat pénzedet ,deployolja” a csald cimére.

A garantdlt hozam (,5% naponta”) matematikailag lehetetlen — a legjobb legit
hozamok 2-15% EVENTE, nem naponta.

Ha egy ,bot”-oldal seed phraset vagy privat kulcsot kér , gyors futtatdshoz” — 100%-
ban csalds. A botok soha nem kérnek privat kulcsot.

A YouTube-hirdetésben megjelené ,kripto-profit” oldalak mindig csalasok — a
YouTube-hirdetés ellenérzése (még a legitim cégeknek is) nem garantalja a
tartalmat.

1. A Kamu MEV Bot / Remix Csapda (YouTube)

A YouTube-on terjed6 1Uj csapda, ahol azt mondjak: ,Masold be ezt az okosszerz6dés
kédot a Remixbe és indits ingyen passziv hozamot hozé6 MEV botot” — valgjaban a kdd
kibogozhatatlanul a tdAmado cimére szivja ki a tarca egyenlegét.

2. A Fake Meeting / Zoom SDK Tamadas

A tdmadd Discordon vagy Telegramon befektetének vagy partnernek adja ki magat,
felhiv egy kamu Zoom/Google Meet hivasra, ami kiirja: ,Frissitened kell az SDK-t” — és
egy infostealer malware-t tolt le a gépre.

3. LNK Files & Shortcut Tamadasok

Alcdzott parancsikonok, amik 4&rtalmatlan PDF-nek vagy képnek latszanak, de
hattérben PowerShell szkriptet futtatnak. Soha ne nyiss meg .lnk vagy .scr
kiterjesztési fajlt, amit e-mailben vagy chatben kaptal!
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4. IPFS Mirror Csapdak

A decentralizalt webtarhelyek (pl. IPFS gatewayek) manipuldlasaval a csaldk hitelesnek
tind, de hamis dApp feliileteket iizemeltetnek. Mindig ellendrizd a teljes ENS / domain
nevet, miel6tt csatlakoztatsz egy tarcat!

5. A $5 Wrench Attack (Fizikai Védelem)

Miért tilos a k6zosségi médidban a tarcaegyenleggel kérkedni, és hogyan kell a foték
EXIF metaadatait torolni? A fizikai kényszerités (kocsma, utcan megallitva, ,5 dollarért
csavarokulcs”) a legegyszeriibb médja a lopasnak, ha az emberek tudjak, hogy nalad
van a vagyon.

6. Modern Védelmi Eszkoztar

Pocket Universe: bongészobovitmény, ami felolvassa és egyszeri nyelven
elmagyardzza, mit irsz ald a tranzakcio el6tt.

Tenderly Szimulacio: tranzakcié-elénézet tesztelése éles kornyezetben.

BubbleMaps: a token balndk és koncentrdlt eloszlasanak leleplezése (rugpull
elérejelzés).

A ,flash USDT” és a hamis stablecoin-csapda

Egy kilononféle forma: a ,flash USDT” (hamis, ideiglenes token) eladdasa — a csaldk azt
allitjdk, hogy ,ideiglenes USDT-t” tudnak generalni, ami a blokkolasig érvényes. A
valésag: a token egy hamis szerzédés, ami ,USDT”-nek latszik, de nem értékes. Az
eladéasa (pl. OTC) a vevének csalds — és ha te vasarolsz, a pénzed elveszett.

A stabilcoin-ellen6rzés mindig a szerzédés-cimen keresztiil torténik: az USDT
(Ethereum) szerz6dés-cime dAC17F958D2ee523a2206206994597C13D831ec7, az
USDC-é A0b86991c6218b36c1d19D4a2e9EbOcE3606eB48 — ha egy ,USDT” mds cimil
szerz6dés, hamis. A tarcdkban a tokenek név szerint mutathatok — a nevek
hamisithatok, a cimek nem.

A ,ponzi” és ,staking” hamis protokollok

A ,hamis staking” oldalak (,,Stake your ETH, 30% APY guaranteed”) a beérkezé pénzt a
kordbbi befektetéknek fizetik (Ponzi-séma), amig a bedramlds tart — utdna az oldal
eltlinik. A legitim staking-hozamok (Ethereum ~3-4%, Lido, Rocket Pool) nyilvdnosak és
sokkal alacsonyabbak.

A legitim staking a hivatalos protokollokon keresztiil (Lido, Rocket Pool, Coinbase
staking) — a ,hamis” staking-oldalak hirdetésekben, DM-ben és Twitter-fiokokbol
terjednek. A hozam-igéret: minél magasabb a ,garantalt” hozam, annal biztosabb a
csalas.
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4.5. Piramisjatékok & Hamis Okosszerzodés MLM-ek (A Forsage-
Jelenség)

A blokklanc decentralizaltsagat sajnos a piramisjatékok szervezdi is kihaszndljak. A
leghiresebb példa erre a Forsage, amelyet az amerikai tézsdefeliigyelet (SEC) és tobb
europai hatésdg is csaldsnak nyilvanitott.

Mi a trukk ezekben a rendszerekben?

Azt hirdetik: ,Ez egy 100%-ban decentralizalt okosszerz6dés, nincs cég mogotte, senki
sem tudja leallitani!”

Es ez technikailag igaz is: a kod a blokklancon fut, a fejleszték sem tudjék visszavonni.
De a mikodési logikaja egy klasszikus Ponzi-rendszer.

Nincs valds termék, nincs valds értékteremtés. Az egyetlen bevételi forras az, hogy az
Uj belépdk pénzébdl fizetik ki a korabbi belépdk jutalékat.

Amint az Uj belép6k szama lelassul, a rendszer matematikai sziikségszeriséggel
o0sszeomlik, és az utolsoként csatlakozok (a tagsag 90%-a) a teljes befizetett 6sszeglket
elveszitik.

A piramisjatékok (MLM-ek) a kripto-kornyezetben modern ruhat oltenek: ,staking”
vagy ,mining” program, amelyrél nincs audit, nincs hivatalos protokoll, csak egy
weboldal és egy meghivo-rendszer. A bizonyiték a matematika: ha a hozam forrdsa nem
tranzakcios dij vagy valos likviditds, hanem csak az Uj befizet6k pénze, akkor a
rendszer Ponzi — és egy napon elfogy az Uj pénz.

A Forsage-jelenség 2020-ban tanitotta meg a kozosséget: az okosszerzédés ,nem
biralhat6 feliil” cimkéje nem bizonyiték a jogosultsdgra — a szerzédés maga is egy
Ponzi-mechanizmust koédolhat. A hivé szignal: a meghivo-jutalék és a ,régebbi tagok
kifizetése 1j tagok pénzébdl” struktura.

A MLM-ek és a legit DeFi kozotti hatdrvonal: a legitim protokollban a hozam forrasa
értelmezhetd (tranzakcids dijak, likviditds-jutalmak, token-6koldgia), és a kockazatok
nyilvdnosan dokumentaltak (audit, ,Risks” szekcié, governance). A MLM-ben a hozam
forrasa fel nem sorolhaté: ha nem tudod egy mondatban megmondani, honnan jon a
pénz, akkor te vagy az a forras.

A MLM-ek modern formai a ,community-run” tokenek és a ,referral-staking”
konstrukcidk: a hozam forrdasa a kés6bbi belép6k belépési dija, a jutalom a
meghivoknak megy, és a kilépés (eladas) mindig korlatozott vagy blntetett. A
felismerés azonos: ha a rendszer a ,vonalak” (referral-lancok) koré épiil, nem a termék
koré, akkor MLM — filiggetleniil attél, hogy okosszerzédés-e vagy weblap.

Ha egy projekt ,hozzavetéleges hozamot” igér (pl. ,napi 1%”) és meghivo-
rendszerrel miikodik, ez két piros jelzés egyiitt — altaldban elég a lemondéashoz.
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A ,community-driven”, ,no owner”, ,100% decentralized” kifejezések a MLM-ek
alapcimkéi: a decentralizdci6 nem a jogszeriség bizonyitéka, hanem gyakran a
felel6sség-atharitas eszkoze.

A torténeti példa: a BitConnect (2017) és a OneCoin (2014-2017) egyaradnt évekig
muikodtek, és mindkett6 a ,koz0sség” és a ,decentralizacié” cimkéit hasznalta. Az
elvek nem valtoznak: ha a kifizetés 1j befizet6ktdl szarmazik, az 6sszes ,technolégia”
csak diszlet.

Ha mar beléptél egy gyanus programba, a kilépés prioritds: a Ponzi-kifizetések
mindig a leggyorsabb belép6knek mennek — minél késébb vagy, anndl kevésbé
valdszinl, hogy kijossz. A ,még egy kor, aztan kiszallok” pszicholdgia pontosan az,
amire a rendszer épil.

4.6. Incidenskezelés: Az Elso 30 Perc, Miutan Elvittek Valamit

A csalas felismerése utan a kovetkezé 30 perc a legfontosabb: a kdrosoddas korlatozasa.
A legtobb aldozat ebben az idéablakban hibdkat kovet el (panik, rossz dontések,
tovabbi csaldsok &ldozata lesz — a ,recovery scammer”-ek pont az aldozatokat
célozzak). Ez a lecke a konkrét vészhelyzeti protokoll.

1. 1épés: ha még NEM tortént lopas (csak alairtdl engedélyt) — AZONNAL a
revoke.cash-en vond vissza az engedélyt. Ez percek kérdése, és a lopas megeldzhetd. 2.
1épés: ha a lopds MEGTORTENT (a tokenek/NFT-ek eltlintek) — a pénz visszaszerzése
gyakorlatilag lehetetlen, de a maradék védelme kritikus: a tarca teljes Kkiiiritése
(migracio 4j tdrcdba), az engedélyek visszavondsa, a csatlakoztatdasok megsziintetése.

3. 1épés: a jelzés — a Chainabuse.com-en jelentsd a csalé URL-t és cimeket, a hivatalos
piactéren (OpenSea, Blur) jelezd a csald-profilokat, és ha magyar tgyrél van szo, a
magyar renddérség (police.hu — cyber crime) is bevonhat6. A kripto-lopasok jelentése
ritkdn vezet a pénz visszaszerzéséhez, de a csalok azonositdsa és a kovetkezd aldozatok
megvédése értékes.

4. lépés: az érzelmi védelem — a csalds-aldozatok masodik aldozatokka valnak: a
L~recovery service”-ek (,segitiink a pénzed visszaszerezni, csak fizess elére”) 100%-ban
csalasok, és pont az aldozatokat célozzak. A pénz lopasa utdn senki, semmilyen
szolgaltatds nem tudja visszaszerezni — a blokklanc visszafordithatatlan.

Engedély-lopas esetén: revoke.cash — vond vissza az engedélyt AZONNAL (percek
kérdése).

Seed-lopds esetén: hozz létre UJ tarcat UJ seed-tel (a régi mar o6rokre
kompromittalt), és minden eszkozt migrdlj oda — a régi tarcat tekintsd elveszettnek.

A migracié utédn a régi tarcdban NE hagyj semmit — a csalék a ,elhagyott”
tarcakban is keresnek maradékot (dust-tamadasokkal).

Jelentsd a csalast a Chainabuse.com-en (az URL-t és a cimeket), a piactéren (ha
NFT), és ha nagy 0sszeg, a rendérségen.
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NE hidd el a ,recovery service”-eknek — a blokklanc visszafordithatatlan, és a
»Visszaszerzés” szolgaltatdsok 100%-ban masodlagos csalasok.

Az érzelmi 4allapotot kezeld: a csalds-dldozatok gyakran pdanikban tovabbi hibakat
kovetnek el. A 24 6ras ,cooling-off” a migracié elétt is hasznos — a panik-dontések a
legdragabbak.

A migracio 1épésrol 1épésre

1. Hozz létre teljesen 4j tarcat (4j seed phrase — papir vagy acél, két helyszinen). 2. A
régi tarcaban ellendrizd az engedélyeket (revoke.cash) és vond vissza mindent. 3. A
régi tarcabdl kiildd at az eszkozoket az UJ tdrcdba — az ERC-20-tokenek ,transfer”-rel,
az NFT-ek ,transfer”-rel. 4. A régi tarcat ne torold (a torténet-kutatdshoz), de NE
haszndljd tobbé. 5. A csatlakoztatdsokat (Connection Manager) sziintessd meg a régi
tarcdban. 6. Frissitsd az e-mail-, jelszo- és 2FA-beallitasokat, ha azokat is érintette a
tamadas.

A migracié sordn a gas-koltség a sajatod — a kis osszegeknél (50-100 USD alatt) a
migracié gas-koltsége értelmetlen lehet. Ilyenkor a ,hagyjuk el” dontés (a régi tarcat
kitritetlenil elhagyni) is legitim.

A pszichologiai helyreallitas

A csalds-dldozatok gyakran elhagyjak a kriptot teljesen — ami érthet6, de nem
sziitkséges. A biztonsagi rutinok (a dontési fa, a Rabby, a revoke.cash-audit) lényegesen
csokkentik a jovObeli kockazatot, és a tanult leckék hatdsosabbak, mint a balszerencse-
események. A Kkripto-kozosségben a csalds-dldozatok kozos tapasztalata — a nyilt
beszélgetés (Discord, Reddit) segit a pszicholdgiai feldolgozasban.

A gyakorlati tandcs: a veszteséget tekints ,biztonsagi oktatasi dijnak”, és a jovOben a
rutinokat még szigorubban tartsd. A legtobb tapasztalt kripto-felhasznal6 legalabb egy
csalas-élményt él at — a kulonbség az, hogy a tapasztaltak rutinokkal védik a
maradékot.

4.7. A Csalasok Pszicholdgiaja: Miért Esnek Be Tapasztalt
Emberek Is

A kripto-csaldsok nem a ,naiv aldozatokat” célozzdk — hanem mindenkit, aki a
megfelelé pillanatban a megfelel6 érzelmi allapotban van. A csalék pszicholdgiai
mechanizmusokat haszndlnak, amik a logikat atkerilik: siirgetés (FOMO), autoritds
(,hivatalos support”), hidny (,only 10 left”), kozosségi bizonyitas (,1000 felhasznald
mar igényelte”) és a magany-hatas (a DM maganszféra, ahol az ellen6rzés nehezebb).

A kutatdsok (Stanford, Cambridge) egyetértenek: a csaldsok 4aldozatai gyakran
INTELLIGENSEK és tapasztaltak — az ,okos vagyok, nekem nem esem el” hozzaallas
maga a sérilékenység. A csalok a pillanatnyi allapotot célozzdk: faradt, siirgetett,
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izgatott vagy frusztralt allapotban az ellenérzési rutinok gyengiilnek — és pont ezekben
a pillanatokban jon a hamis ,support” vagy a ,free airdrop”.

A maésodik pszicholdgiai mechanizmus a ,sunk cost” és a ,megerdsités”: ha az ember
mar elkoltott idot vagy pénzt (pl. airdrop-hunting, mint-ok), a ,csak még egy lépés”
sirgetés hatdsosabb — a csaldék ezt a momentumot célozzdk. A harmadik a ,magas
hozam-iviilet”: a 20% heti hozam matematikailag lehetetlen, de az évi 15% mellé
»~garantalt” felirat elég ahhoz, hogy az ember elhiggye.

Vesd fel a sajat sériulékenységi pontjaidat: mikor vagy a legkevésbé évatos? (Faradt
éjjel, siirgetett munka koézben, izgatott Gj projektek utédn.) Ezekben az id6ablakokban
NE végezz nagy tranzakciot.

A ,hivatalos” és ,autoritas” jelek (pipa, logd, professziondlis design) NEM ellenérzés
— a grafika ma ingyen klénozhatd. Az egyetlen ellen6rzés a domain és a hivatalos
csatorndk egyeztetése.

A slirgetés (,csak 10 perc”, ,ma zarul”) egyetemes csalasi jel — a legitim kripto-
opportunitdsok nem mulnak el 10 perc alatt. Ha siirgetést latsz, 1épj hatra 5 percre
és lélegezz.

A kozosségi bizonyitas (,1000 felhasznal6”, ,Az XYZ is hasznalja”) hamisithato
(botok, hamis profilok) — az egyetlen bizonyitas a te sajat ellendrzésed.

A ,tdl j6, hogy igaz legyen” tesztet minden ajanlatra alkalmazd — a legitim hozamok
nyilvanosak és alacsonyabbak, mint a csalasok igéretei.

A ,okos vagyok, nekem nem esem el” gondolat maga a sériillékenység — a rutinok
(dontési fa, Rabby, bookmarkok) védik, nem az énbizalom.

A , pre-commitment” technika: dontések elore

A leghatékonyabb pszicholdgiai védelem a ,pre-commitment”: a dontéseket NEM a
pillanatban hozod, hanem elére szabalyként rogzited. Példak: ,Soha nem
csatlakoztatom a tarcamat DM-bdl jové linkhez.” ,Nagy tranzakcio el6tt 24 6rat varok.”
»,Csak bookmarkbdl nyitok kripto-oldalakat.” A szabdlyok leirdsa (jegyzetfiizet, telefon)
és a betartdsuk a védelem — az érzelmi allapot nem tudja feltlirni a leirt szabdlyt, ha
azt olvasod fel a pillanatban.

A ,pre-commitment” a dohdnyzas- és alkoholfogyasztds-kutatasokbol ered (Ulysses-
paktum), és a kripto-biztonsdgban ugyanugy hat: a dontés a hideg pillanatban torténik,
nem a meleg pillanatban. ird le a sajat 5-10 szabalyodat most — és a jov6beli 6nmagad
ezekhez tartozik, nem a pillanatnyi érzelmi allapotahoz.

A tarsas védelem: a masodik vélemény

A nagy tranzakciok el6tt (1000+ USD, 1j protokoll) a ,masodik vélemény” hatdsos:
beszélj egy masik kripto-felhasznaléval (barat, Discord-kozosség) — a kiilsé szem a
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pillanatnyi vakfoltokat latja. A tarsas ellen6rzés nem gyengeség, hanem standard praxis
a nagy pénzigyi dontéseknél (a bankoknadl is a ,,second signature” standard).

A gyakorlati forma: ,El akarok koltozni X-t egy 1j protokollba — mit gondolsz, latod-e
piros zaszl6t?” A vdalasz 5 perc, és a vaksavok gyakran a mdsik szembdl lathatok. A
Discord-kozosségek (pl. a kollekcidk hivatalos szerverei) gyakran ,scam check”
csatorndkkal rendelkeznek — hasznald 6ket.

59



5. DeFi Kockazatok és a Tokevédelem

5.1. A Likviditasi Poolok és az Impermanent Loss (Atmeneti
Veszteség)

Amikor egy decentralizalt t6zsdén (pl. Uniswap) tokent valtasz, a hattérben nem egy
hagyoméanyos ajanlati konyv (Order Book) &ll, hanem egy Automated Market Maker
(AMM) és egy Liquidity Pool (Likviditasi Alap).

Hogyan mikodik a pool? Ha be akarsz szallni likviditasszolgaltatoként (hogy
részesedj a kereskedési dijakbdl), két kiilonb6zé eszkozt kell beadnod 50-50%-0s
értékben (pl. ETH és USDC).

Az Impermanent Loss Csapdaja: Az Impermanent Loss (IL) akkor kovetkezik be, ha
a két eszkoz araranya elmozdul egymashoz képest.

A valodsag: Ha az ETH ara megduplazodik, az AMM algoritmus folyamatosan eladja a
névekvé ariu ETH-dat, és olcs6 USDC-t vasarol helyette, hogy fenntartsa az 50-50%-0s
egyensulyt a poolban.

Amikor kiveszed a pénzedet, azt fogod latni, hogy kevesebb pénzed van, mintha
egyszerlen csak megtartottad volna az ETH-t a tarcadban!

Ha az egyik eszkoz a foldbe all (mint a LUNA katasztrofa idején), a pool teljes
egészében az értéktelenné valo eszkozre cseréli a stabilcoinodat, igy a tékéd 99%-a
elparolog.

Az IL kiszdmithaté: minél nagyobb az areltolédds a pool két eszkoze kozott, anndl
nagyobb a veszteség. A gyakorlati szabdly: stabill-szdmolt hozam (fee income +
incentive) legyen magasabb, mint a varhat6 IL. — kiillonben a pozicié matematikailag
elveszett lizlet. Volatilis par esetében (pl. ETH/valamilyen kis-kapitalizacigju token) az
IL gyakran tobb szaz szazalék lehet egy nagy ar-esésnél.

A koncentralt likviditas (Uniswap v3, v4) bonyolitja a képet: itt a pozicié ar-tartomdanyra
korlatozott, és a hozam magasabb, de az IL is intenzivebb — és ha az ar kilép a
tartomanybdl, a pozicié egyetlen eszkozzé alakul, ami a veszteség maximalizalasanak
klasszikus esete.

Az IL-ndl gyakori tévedés: a pool-ban ,megdupléaz6dd” vagy ,eltiné” token nem hiba,
hanem matematika. Az arbitrdzs-kereskedék folyamatosan egyensulyozzdk a pool
aranyait — ezért a pool mindig a ,lassu” irdnyba tart. Ha az egyik token 2x-ol, a pool
automatikusan tobbet ad bel6le neked (eladta), igy a vételhez képest kevesebb
nyereséget realizdlsz. A ,hold vs pool” kalkuldtorok (pl. Revert Finance, DeFi-Lab)
pontosan ezt mutatjak.

A pool-pozicié kezelése az IL mellett két masik kockazatot hordoz: a protokoll-kockazat
(a pool-szerz6dés hack-je) és a token-kockazat (az egyik eszkoz rug pull-ja vagy depeg-
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je). A DeFi-poziciok biztonsdga mindig a leggyengébb ldncszem: a legjobb IL-
matematika sem segit, ha a protokollt feltorték vagy a token nulldra ment.

Belépés el6tti ellendrzo-lista: (1) a pool-par mindkét eszkozét tartanad-e egy ar-
esésnél? (2) A pool TVL-je és a likviditas mélysége elegendé-e a méretedhez? (3) A
protokoll auditalt és battle-tested-e? (4) Szamoltad-e az IL-t a varhatd areltolédasra?
(5) Ismered-e a kilépési tervet és annak koltségét?

Az IL-hez hozzatartozik a , pool-composition” valtas is: a poolban az eszk6zok aranya
az ar mozgasaval valtozik — es6nél egyre tobb a stabil, emelkedésnél egyre tobb a
volatilis eszk6z. Ha kilépsz a poolbdl a csicson, a poziciéd aranyai mar nem azok,
amiket betettél: a matematikat mindig a pillanatnyi ardnyokkal széamold, nem a
belépési ardnyokkal.

5.2. Lending Protokollok: A Likvidacié Rémalma (Aave,
Compound)

A kriptos kolcsonzés lényege a tulbiztositas (Over-collateralization). Ha 1000 dollarnyi
USDC-t akarsz kolcsonvenni, letétbe kell helyezned legalabb 1500 dollar értékii ETH-t
fedezetként.

A Likvidacioés Kiiszob (Liquidation Threshold): Ha a fedezetként berakott ETH dara
hirtelen esni kezd, a fedezeti ratad (Health Factor) 1.0 ald csokkenhet.

Amint eléri az 1.0-t, a protokoll automatikusan likviddlja (kényszereladja) a zalogba
helyezett ETH-dat a piacon, és még egy 5-10%-os buintetdédijat (Liquidation Penalty) is
levon téled.

A likvidacié nem biintetés, hanem a protokoll tulélési mechanizmusa: ha a fedezet
értéke a kolcson alatt csokken, a protokoll automatikusan eladja a zalogot, hogy ne
maradjon fedezetlen tartozas. A folyamat robotokkal fut — a likvidatorok versenyeznek,
ki hajtja végre el0szor a tranzakcidt, és a biintetédij a jutalmuk.

A gyakorlati védekezés: (1) tartsd a Health Factor-t 2.0 felett (a fedezet legalabb
kétszerese a kolcsonnek), (2) allits be riasztast (a DeFi Saver, Debank vagy a protokoll
sajat dashboard-ja figyelmeztethet), (3) legyen terv a ,katasztréfa-ar”-ra: ha az ETH
20%-ot esik egy nap alatt, mennyi USDC-t kell visszafizetned, hogy a Health Factor 1.5
felett maradjon?

A ,rug pull a lending-ben” valtozata: ha a protokoll sajat tokent haszndl fedezetként
(vagy jutalmként), a token ar-0sszeomlasa dominé-hatast indit: a fedezet értéke zuhan,
a likvidaciok felgyorsulnak, és a protokoll bad debt-et halmozhat fel. Ez tortént tobb
lending-protokollban — ezért a ,sajat token mint fedezet” konstrukciot kertld.

Az Aave és a Compound a két referencia-protokoll: mindketté tobb lancra kiterjed,
auditalt, és évek 6ta battle-tested. A gyakorlati kiilonbség: az Aave-nél a stabilcoin-
kolcsonzés kamata a felhaszndlds szerint ingadozik, a Compound-nal a cToken-
koncepcié alatt eltér6 modellek futnak. A kamat-dinamika fontos a likvidacio-
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elkeriiléshez: a magas kamat (pl. 20%+) arra utal, hogy a pool kimeril6ében van —
ilyenkor a visszafizetés vagy a fedezet-novelés siirgés.

Soha ne kolcsonozz volatilis eszkoz ellenében stabilcoin-t, ha a fedezeted szik — a
Lleveraged ETH long” pozicié a likvidacio leggyakoribb forrasa.

A protokoll kockazata is szamit: az auditdlt, battle-tested (Aave, Compound)
protokollok kozotti valasztds a ,rizikomentes” irdnyba tolja a poziciot, de a
likvidacid-kockazat mindig megmarad — az a piaci, nem protokoll-kockazat.

A likvidacid-szimulatorok (pl. DeFi Saver, Debank) elére megmutatjak: mennyi ar-
esésnél mennyi a likvidacié-ar, és mekkora a bilintet6dij. Belépés el6tt futtasd le a
szimuldciot — a ,mit torténik, ha 30%-ot esik?” kérdés valaszat ismerned kell, nem
taldlgatnod.

5.3. Honeypot Tokenek & A Hamis Likviditas

A honeypot a drainer masik arcu testvére: itt nem a tarcad engedélyét lopjak el, hanem
a pénzedet a token-eladds mechanizmusa zarja el. A token szerzédése olyan kodot
tartalmaz, ami a vételezést engedi, de az eladast blokkolja (vagy csak a fejlesztdi
cimnek engedi). A csabitds: a hamis chart, ami latszélag ,moonol”, és az ara novekszik
— mert nincs, aki eladhassa.

A felismerés eszkozei: a honeypot-checker weboldalak (pl. TokenSniffer, Honeypot.is)
szimuldlni tudjdk a vétel és az eladas tranzakcidjat — ha az eladds szimulacidja elbukik,
a token honeypot. A likviditds-ellen6rzés szintén kulcs: ha a likviditds nincs locked
(bezarva), a fejleszt6 barmikor kiveheti és eladhatja (rug pull).

A hamis likviditds masik formdaja a wash trading: a fejleszt6 sajat pénzével vétel-
eladdsokat general, amik a charton keresletet latszanak. A jelzés: a tranzakcidk kevés
cimekbdl szarmaznak, a volumen-ar viszony szokatlan, és a likviditas-készlet (pool)
kicsi a volumenhez képest. A DEXTools/DEX Screener ,audit” és ,holder” adatai itt
hasznosak.

A ,hamis likviditds” harmadik formdja az LP-token-manipuldcié: a fejleszté6 a sajat
likviditast a poolba teszi, aztdn egy rugndl az LP-t egy blokkban kivezeti — a pool ara
O0sszeomlik, és a tobbi résztvevé nem tud eladni. A védelem: az LP-lockolas (pl.
PinkLock, UNCX) ellen6rzése, és a pool-tulajdonos cimét (az LP-tokenek tartgjat)
megnézni: ha egyetlen cim birtokolja az LP tobbségét, a rug pull egy tranzakciéra
elvégezhetd.

A Honeypot (Mézesbodon) Kod: Létrehoznak egy tokent, aminek a kddjaban az
eladasi funkcié le van tiltva mindenkinek, kivéve a fejleszt6 cimét. A gyanutlan
vasarlo latja a grafikonon (DexScreener), hogy a token ara csak felfelé megy, zold
gyertya zo0ld gyertya utdn (hiszen eladni senki nem tud, csak venni!). Amikor a vevo
megprobalja eladni a tokent és profitot realizalni, a MetaMask hibat dob: ,Transfer
failed”. A pénze bent ragadt.
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A Rugpull (Szényeg-kihuzdas): A fejlesztok létrehoznak egy felkapott projektet,
behtznak tObb szazezer dollarnyi likviditdst a vasarloktdl, majd egyetlen
tranzakcioval kivonjak a teljes likviditdsi poolt (Unlocked Liquidity), elszaladva a
valodi ETH-val vagy BNB-vel.

A honeypot-szlir6k nem tokéletesek: a kifinomult honeypot csak bizonyos cimeknek
engedi az eladast, vagy csak X id6 utan tilt. Ezért a ,checker ok” eredmény nem
garancia — csak a legalapvetObb szlir6. A szirés hierarchidja: (1) audit és locked
likviditds, (2) honeypot-teszt, (3) a projekt csapatédnak nyilvanos mivolta, (4) a
likviditas mélysége.

Az eladéds-teszt mellett a ,sell-tax” is ellendérizend6: sok scam-token 50-99% eladasi
adot szed, ami az eladast gyakorlatilag lehetetleniti el. A honeypot-checkerek és a
contract-scanner eszko0zok (pl. TokenSniffer) mutatjak a buy/sell tax értékeit — ha a
sell tax 10% folott van, az piros zaszlo.

5.4. Kiszallasi Protokoll: Hogyan Zard Le a Pozicididat
Biztonsagosan?

Amikor elérkezik a profitrealizalas ideje, a kapkodas miatt kovetik el a legtobb hibat.

A kiszdllas tervezése még belépéskor kezdddik: minden pozicidhoz tartozzon egy
L,kimeneti terv” — milyen dron vagy hir esetén zarul, és milyen sorrendben (protokoll —
ldnc - stabilcoin - CEX — bank). A panik-helyzetben nincs idé atgondolni a sorrendet;
az eldre leirt terv pontosan erre az esetre készilt.

A sorrend nem véletlen: a protokoll-bél valo kilépés az els6, mert a protokoll-kockazat
(hack, rug) a leggyorsabban elpusztithatja a poziciét; a lanc-valtds masodik (bridge-
kockdazat); a stabilcoin-valtds harmadik (depeg-kockdazat); a CEX-be kiildés negyedik
(teszt-utalas); a fiat-kivonas utolsé (AML/limit-korlatok).

A CEX-be kiildésnél a teszt-utalds szabdlya: el6szor a minimdlis 0sszeg (pl. 5-10 USD-
érték), a beérkezés ellendrzése utdn a maradék. A nagy osszeg egyetlen tranzakciéban
— még ,ismerds” cimre is — mindig magasabb kockazat, mint két tranzakcid
egylttvéve.

A piaci kivonasi ablak is tervezés kérdése: a kriptopiaca likviditdsa nem egyenletes — a
hétvégén és az éjszakai 6rdkban a DEX-poolok mélyebbek, a slippage magasabb, és a
manipulacié (pl. flash-crash) gyakoribb. A nagy poziciék kivonasat érdemes a magas

/////

szeru felosztassal végezni.

Az utolsé lépés — a fiat-kivonds — maga is szabdlyozott folyamat: a bankok AML/KYC-
ellenérzést futtathatnak a kripto-szarmazasu 0sszegekre, és a nagy befizetést igazolni
kell (a CEX kidllitdsa, a tranzakcid-torténet). Tartsd meg a CEX-kivonasi
dokumentumokat (pdf-szamlak, tranzakcié-azonositék) — az addbevallasnal és a banki
ellendérzésnél kelleni fognak.
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Stabilcoinba Valtas: Mindig auditdlt, teljesen fedezett stabilcoinba valts (USDC vagy
eurd-alapu EURC), keriilve a kisérleti algoritmikus stabilcoinokat!

Kozponti Tézsdére (CEX) Utalds: Miel6tt a teljes O6sszeget elkiildenéd a Binance,
Kraken vagy Coinbase szdmladra, kiildj egy teszt-utalast ($10 értékben)! Gy6zddj
meg rola, hogy a vdlasztott halézat (ERC-20, Arbitrum, Base) pontosan egyezik a
fogado tézsde cimével!

Engedélyek Visszavonasa: Miutan kivontad a tékéd a DeFi protokollokbdl, latogass el
a Revoke.cash oldalra, és vond vissza az 0sszes jévahagyast, hogy iires tarcat se
érhessen jovébeli sebezhetdség!

A profitrealizalds fokozatosan: ne probald egyetlen tranzakcidéban kivonni a teljes
poziciét — a nagy eladasok slippage-e és a piaci hatas jelentds lehet. Oszd 3-5
részre, és a ,rendes” rész végrehajtasa kozben a maradék még mindig védelem alatt
all.

A terv dokumentaldsa: egy egyszeri szoveges jegyzet a jelszokezel6ben (nem a
felh6ben sima szovegként), amiben ott van: pozicionév, 6sszeg, belépési atlag, exit-
kondiciék, tranzakcié-sorrend, és a ,vész-kapcsold” (mi a teendd, ha a protokollt
feltorték). Ez a jegyzet a mentdlis tehermentesités eszkoze: panikban nem kell
atgondolni, csak kovetni.

5.5. Pozicio-kezelés és Kockazat-méretezés: A Szamok, Amik
Eletet vagy Halalt Jelentenek

A DeFi-ben a pozicié-kezelés a hozamnal fontosabb: a 10% APY-es pozicio, ami 80%-ot
esik, veszteség; a 5% APY-es pozicio, ami stabil, profit. A pozicié-méretezés (position
sizing) ezért a DeFi-menedzsment alapja: mennyit rakok egy protokollba, mennyit egy
halézatba, mennyit egy eszkozbe.

A klasszikus szabdlyok: (1) egy protokoll legfeljebb 20-30% a DeFi-poziciodbdl; (2) egy
halézat legfeljebb 50%; (3) egy stabilcoin legfeljebb 50%; (4) a ,lottery” (1j,
kockdazatos) poziciok legfeljebb 5-10% 0Osszesen; (5) a likviditasi tartalék (azonnal
hozzaférhet6 stabilcoin) legalabb 10-20% — a vészhelyzeti kimenetekhez (hack, depeg,
gyors piaci mozgas).

A likviditas-gondolat: a DeFi-pozicidék (LP, staking, lending) feloldasi id6vel és slippage-
gel jarnak — a vészhelyzetben (hack-hir, depeg) a kimenet 5-30 percet vehet igénybe és
5-20% slippage-gel jarhat. A likviditasi tartalék (a f6 haldzati stabilcoin a hideg
tarcdban) ezért nem ,elhagyott pénz”, hanem a vészhelyzeti opci6 ara.

A pozicié-kezelés napi rutinja: minden reggel (vagy a te idézéonadnak megfeleléen) egy
10 perces ,portfolid-attekintés” — a poziciok értéke, a Health Factor-ok, a pool-
aranyok, a gazdijak és a lanc-aktivitds. A cél nem a piaci kévetés, hanem az ,nincs
meglepetés” allapot: ha egy pozicié hirtelen valtozik (fedezet-érték, hozam, protokoll-
hir), azt aznap észreveszed, nem a likvidacié utan.
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ird le a sajat kockazat-kereteidet (protokoll, haldzat, stabilcoin, lottery) — a szdmok
eldére rogzitése megakadalyozza a ,csak még egy kis” csuszast.

Havonta nézd at a pozicidkat: a hozamok, a TVL-valtozasok, a protokoll-hirek — a
passziv ,set and forget” a DeFi-ben nem mukodik.

A nyeremény-realizdlas: a ,lottery”-nyerteseket (50x, 100x) azonnal részben realdld
(pl. 50%) — a nyeremény nem profit, amig nem realizalt.

A pozicié-lezaras szabdalya: ha a protokoll hire negativ (audit-vitat, kulcs-emberek
tavozasat, TVL-esést), a kimenet elébb, mint a ,majd megnézem” — a kis veszteség
olcsébb, mint a teljes.

A ,gas”-tervezés: minden pozicio-kezelés (betét, kimenet) gas-koltség — a Kkis
pozicidék (100 USD alatt) a gas miatt nem értelmesek az Ethereum mainneten; a L2-
eken (Arbitrum, Base) a gas minimalis.

A pozicié-dokumentacio: egy egyszera tdblazat (protokoll, 6sszeg, hozam, kockdazat,
kimeneti terv) — a ,mit hol van” tudas a panik-helyzetekben aranyat ér.

A kimeneti terv: amikor a poziciot bezarod

A pozicié-nyitas el6tt a kimeneti terv: ,Ha a hozam X% alé esik, kimegyek. Ha a TVL
50%-ot esik, kimegyek. Ha a protokoll-hir negativ, kimegyek.” A szamok elére rogzitése
megakadalyozza a ,majd még emelkedik” horgony-hatast — a DeFi-ben a ,majd”
poziciék a legdragabbak.

A gyakorlati megvaldsitds: a protokoll-hozamokat (DeFillama, Aave dashboard) hetente

nézd; a TVL-valtozasokat havonta; a hireket naponta (a Discord/Twitter). A negativ hir
utdn a kimenet NEM panik, hanem a terv végrehajtdsa.

A tax- és nyilvantartas-alapok

A DeFi-tranzakciok (csere, LP, staking-jutalom) adékoteles események a legtobb
joghatdésagban — a magyar szabdlyok szerint a kripto-nyereség 15% adé ald esik (a
2026-0s szabdlyok szerint; az adotandcsadoval pontositsd). A nyilvantartds: minden
tranzakcio (datum, osszeg, protokoll) — a Koinly, CoinTracker vagy a kézi tdblazat a
megoldas.

A gyakorlati szabdly: a tranzakcio-CSV-t havonta exportéld (a t6zsde és a tarcak), és az
éves adodbevallas el6tt az adétanacsadéval futtasd at. A nyilvantartas hidnya nem adé-
megtagadds — a hidny a legdragabb hiba.

5.6. Okosszerzodés-Kockazat és Auditok: Mit Jelent a
»Felulvizsgalt” Cimke?

Az okosszerz6dések (smart contracts) a DeFi motorjai: 6nmagukban futé programok a
blokkldncon, amik szabalyok szerint mozgatjadk a pénzt. Az aldas és az atok egyszerre: a
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kéd atlathatd (barki ellendrizheti), de a hibak is atlathatéoak — és a hibat kihaszndlé
hackerek azonnal kihaszndljak. A szerzddés-hiba (bug) nem a csaldé hibdja, hanem a
fejleszt6é — de a veszteség a tiéd.

A szerzddés-kockazat formai: (1) a logikai hiba (bug) — a koéd nem azt csindlja, amit a
fejleszt6 szandékozott; (2) a gazdasagi kialakitds hibaja (economic design flaw) — a
mechanizmus 6nmagaban sebezhet6 (pl. flashloan-tdmaddasok, oracle-manipulacio); (3)
az adminisztrativ kulcsok hibdja — ha a fejleszt6 kulcsa kiszivarog, a szerzédés
Jupgrade”-tel atvehetd; (4) a reentrancy és mas klasszikus hibdk. A torténelem
(2020-2026) tobb millidrd dollarnyi veszteséget dokumental szerzédés-hibakbdl (The
DAO, Ronin Bridge, Euler Finance, Hundred Finance...).

Az audit-rendszer a védelem f6 eszkoze: a fiiggetlen audit-cégek (Trail of Bits,
OpenZeppelin, Certora, Cyfrin) atnézik a kodot, és a jelentések nyilvdnosak. DE: az
audit nem garancia — az auditek csak a leggyakoribb hibdkat taldljdk meg, és a
komplex mechanizmusok ( killon6sen az 1j, kreativ DeFi-protokollok) hataresetekkel
jarnak, amiket az audit nem fedez fel. Az audit tehdat minimum-kévetelmény, nem
garancia.

Miel6tt pénzt raksz egy protokollba, keresd meg az audit-jelentést — a projekten
(docs, GitHub, , Security” oldal) vagy a DefiSafety score-kartyan.

Az audit-kor és a kod-frissitések: ha a szerz6dés az audit utéan jelentOs frissitést
kapott, az audit értéke csokkent — ellendrizd az utolsé audit datumat.

A TVL (Total Value Locked) a protokoll bizalmi mérgje: a 100M+ TVL-es protokollok
(Aave, Uniswap, Lido) tobb éves hibamentes mikodést mutatnak — a 100K-es
protokollok 1 honaposak és tesztelés alatt allnak.

A bug-bounty programok ( Immunefi) jelzik a fejlesztok felel6sségvallalasat — a 1M+
USD bounty a komoly protokollok jele.

Ne rakj pénzt egy protokollba az induléds els6 hetében — a ,launch-tdmadasok” (pl.
flashloan-kihasznalas az els6 napokon) a DeFi torténetében ismétl6dé minta.

A ,audited” felirat egy weboldalon NEM bizonyitas — keresd meg magat az audit-
jelentést PDF-ben, a cég nevével és aldirdsaval (link a cég oldalardl).

Hogyan olvass egy audit-jelentést (anélkiil, hogy programozo lennél)

Az audit-jelentés szerkezete: (1) az audit-ceg neve és a szerzddés verzidja; (2) a talalt
hibdk kritikussdgi besoroldsa (Critical, High, Medium, Low, Informational); (3) a
fejleszt6i valasz (megjavitottak vagy elfogadjak a kockazatot). A Critical és High hibdk
— ha MEGMARADTAK a javitds utan — piros zaszlok. A Medium és alattiak altaldban
elfogadhatdk, de olvasd el a részleteket.

A gyakorlati kérdés: ,A kritikus hibdkat javitottdk-e, és van-e utdlagos audit a javitas
utan?” Ha a jelentés ,all issues resolved”-t mond és az utélagos ellenérzés megvan, a
protokoll komolyan veszi a biztonsagot. Ha a jelentés 2 éves és a kod 50%-ban atirt —
az audit informacids értéke csekély.

66



A torténelem legnagyobb szerzédés-hibai — és mit tanitanak

The DAO (2016, 60M USD): reentrancy-hiba — a szerzddés vissza-visszatérd hivast
engedett, amivel a tdmado ismételten kiment pénzt. Ronin Bridge (2022, 624M USD): a
multisig-kulcsok (5 a 9-b6l) kompromittédléodtak. Euler Finance (2023, 197M USD):
donor-check hiba a flashloan-mechanizmusban. Minden eset kozos tanulsaga: a
komplexitas a kockdazat, és az ,0j, kreativ’ mechanizmusok a legsebezhet6bbek.

A gyakorlati kovetkeztetés: a protokoll-komplexitds aranyos a kockazattal. Az egyszeri
(Uniswap v2, Aave) protokollok évtizedes battle-testing-et kaptak; az 1j, bonyolult
mechanizmusok ( points-farming, restaking-kombindaciok) kockazatosabbak. A ,de 50%
APY-t igér” protokoll altaldban vagy Ponzi vagy torékeny mechanizmus — mindkettd
veszteséggel végzodik.

5.7. Rug Pullok: A Szonyegkihuizas Anatomiaja és Korai Jelei

A rug pull (,szényegkihtizds”) a DeFi leggyakoribb csalasi forma: a fejleszték egy
tokent kiadnak, likviditast gyljtenek, majd a likviditast eltavolitjdk (a LP-tokenek
elégetésével vagy az owner-funkcidk kihasznalasaval) — és a token értéke 0 lesz. A rug
pull tehat nem hack, hanem a fejleszt6k SZANDEKOS cselekedete — a token-designba
épitve.

A rug pull jelek: (1) a nem-lockolt likviditds (a LP-tokenek nincsenek lockolva vagy
végett elégiik); (2) az owner-funkcidok (mint, blacklist, pause, fee-change) amik a
fejlesztonek iranyitast adnak; (3) a magas tax (a vétel/eladds 5-20%-0s ,tax”-szal jar,
ami a fejlesztéi cimre megy); (4) a névtelen csapat (a fejleszt6k nem mutatkoznak); (5)
a hirtelen nagy influencer-kampany (,,pumpunkolas”).

A védelem eszkozei: a TokenSniffer, RugDoc, GoPlus Security és a honeypot.is
ellenérzik a szerzodés-kédot (mint-funkcidk, tax, owner-jogosultsdgok, honeypot-
allapot) — mindezek ingyenes és 30 masodperc alatt futtathaté. A ,honeypot”
(mézesbodon) az a token, amit venni LEHET, de eladni NEM — a honeypot-ellen6rzés
ezért az elsé6 1épés.

Minden 1j token véasarlasa el6tt: honeypot.is (eladhato-e), TokenSniffer (szerzédés-
audit), GoPlus Security (cim-elemzés) — mindharom 1-2 perc.

A likviditas-lock: a Unicrypt vagy Team Finance lock-oldalon ellendrizd, hogy a LP-
tokenek lockolva vannak-e, és mikor nyilnak.

A tax: ha a vétel vagy eladas 5%+ ,tax”-szal jar, az a fejleszt6i profit — a legitim
tokenek taxja 0-3%.

A tulajdonos-jogosultsagok: ha a szerzédés ,owner”-je mint-funkciéval, blacklist-tel
vagy pause-ral rendelkezik, az fejleszt6i hatalmat ad — a rug pull eszkoze.

A csapat-atvilagitas: a névtelen csapat (,doxxed” nélkiil) NEM automatikus csalds,
de a kockazat magasabb — a legitim projektek legalabb részben doxxolnak.
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A ,safe to buy” kartydk (DexScreener, DEXTools) a likviditast és a momentumot
mutatjdk — de a szerzdédés-kockazatot nem. A momentum a rug pull-erd6 alsag: a
hirtelen pump gyakran a kimenet el6tt van.

A rug pull fajtai: soft rug és hard rug

A hard rug: a likviditas azonnali eltavolitdsa — a token értéke percek alatt 0. A soft rug:
a fejleszt6k fokozatosan ,elhagynak” — a fejlesztés ledll, a Twitter-fiok eltlinik, a tax-
bedllitas emelkedik, a likviditds apranként kimegy. A soft rug nehezebb felismerni, de a
végeredmény ugyanaz: a token értéktelen.

A harmadik forma a ,slow rug”: a szerzodés tax-emelés vagy blacklist-képesség révén
fokozatosan kiszivja az értéket. A szerzddés-audit (TokenSniffer) az owner-funkcidkat
mutatja — ha a tax 20%-ra emelhetd, az fejleszt6i opcid, ami a ,slow rug” eszkoze.

Mikor van értelme az Gj token-eknek: a kockazat-bucket

Az 14j token-ek nem automatikusan rosszak — a DeFi-innovacié 4j tokeneken keresztil
torténik. A kockdazat-bucket: (1) a ,lottery-bucket” — az 0Osszegek, amiket haj vagy
elvesziteni (a token-érték O lesz); (2) a ,position-bucket” — a komoly 6sszegek, amik
csak Dbattle-tested protokollokban vannak. A legtobb tapasztalt DeFi-felhaszndlo a
Llottery”-t a teljes portfolié 5-10%-ra korlatozza.

A gyakorlati szabaly: az 4j token-ekben csak annyit, amennyit konnyedén elveszithetsz
— és a ,lottery”-nyerteseket azonnal részben realizaljuk (a nyeremény ne valjon
elveszett nyereménnyé). A DeFi-torténet tele van ,voltam 100x-ben, de az végil 0 lett”
torténetekkel.

5.8. Oracle-Tamadasok: A Manipulalt Ar, Ami Protokollokat Zuz
Ossze

Az oracle-tdmadasok (arajanlat-manipulacié) a DeFi mdésodik legnagyobb szerzédés-
kockazata: a protokollok a token-arakat oracle-0kbol (Chainlink, Uniswap TWAP)
olvassak, és ha az ar hamisithaté egy pillanatra (flashloan-nal), a protokoll rossz aron
hajt végre tranzakciét — és a tdmado profitot realizdl. Az oracle-hackek (Mango
Markets, bZx, Cream Finance) milliés-tizesmilliés veszteségeket okoztak.

Az oracle-kockazat a felhasznalo szemszogébdl nehezebb észlelni, mint a rug pull — a
protokoll ,rendben” van, csak a mechanizmus sebezhetd. A védelem: (1) az oracle-tipus
ismerete (a TWAP és a Chainlink-feed er6sebb, mint a spot-DEX-ar); (2) a protokoll-
torténet (a hack-et tulélte-e mar); (3) a TVL és a hozam-redlis értékelése.

A masodik rendszerkockdzat a bridge-0k: a hdéldozatok kozotti eszkoz-atvitel
(Ethereum—Arbitrum, stb.) a bridge-szerzédésekon keresztiil torténik, és a bridge-
hackek (Ronin 624M, Wormhole 325M, Multichain 126M) a DeFi-torténet legnagyobb
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veszteségei. A bridge-kockazat csokkentése: a nagy, auditdlt, tobb éves bridge-ok
(Stargate, Across, a hivatalos Circle CCTP) — a kis, Uj bridge-ok kertlése.

Az 1j protokollokban (kis TVL) a oracle-kockazat magasabb — a ,kis protokoll, nagy
hozam” kombindcio a leggyakoribb hack-szituacié.

A bridge-6k: csak a nagy, hivatalos vagy tobb éves bridge-oket hasznald; a ,gyors,
olcso bridge” hirdetések gyantusak.

A flashloan-alapu tamaddasok ellen a protokollok TWAP-ot vagy Chainlink-feed-et
hasznalnak — a dokumentéacié (docs) jelzi, melyik oracle-t hasznélja.

A protokoll-hack-torténet: a rekt.news (Rekt) adatbazisban keresd a protokoll nevét
— ha hack volt, a részletek és a 6sszeg ott vannak.

A nagy oOsszegeket (10 000+ USD) csak a fé6 halézatokon és a battle-tested

protokollokban tarts — a ,Lkis lanc, 50% APY” kombindcié a hack-szokasos
kornyezete.
A hozam-értelmezés: a hozam forrasa (mibdl jon a 20%?) — a legitim hozamok

forrdsa atlathaté (kolcsonzési kamat, kereskedési dijak, token-emisszid); a nem
atlathaté hozam a kockazat jele.

A hozam-forrasok megértése: mibol jon a 20%?

A legitim hozam-forrdsok: (1) kolcsonzési kamat (Aave, Compound — az allampapir-
hozam + kripto-kockdzat-prémium); (2) kereskedési dijak (Uniswap LP — a kereskeddk
fizetik); (3) token-emisszié (a protokoll sajat tokenjét osztja ki — az érték az emisszid
csokkenésével csokken); (4) staking-jutalom (a halézat biztonsagi koltsége). A hozam-
forras mindig valahonnan jon — ha nem latod, honnan, az a veszély jele.

A ,magas hozam” protokollok altaldban token-emissziobol fizetnek — a token-érték
csokkenése elnyeli a hozamot (a klasszikus ,farm-and-dump”). A hozam-értékelés:
szamitsd a hozamot a token-ar-stabilitds mellett — ha a token 50%-ot esik, a 40% APY
valdjaban veszteség.

A rendszerkockazatok osszekapcsolodasa

A DeFi-ben a kockadzatok nem izoldltak: a bridge-hack, a stablecoin-depeg és a
szerz0dés-hiba egymast erdsithetik. A klasszikus példa: a Terra-UST 0sszeomlas (2022)
a Celsius, Three Arrows és mas cégek csdéd-jét okozta — a ,rendszer” domind-hatasba
kerilt. A felhasznaldéi védelem: a poziciok diverzifikdlasa (protokollok, haldézatok,
eszk0zok) és a ,tul nagy egy helyen” szabaly.

A gyakorlati keret: egy protokollban legfeljebb a kripto-portfélio6 20-30%-a; egy
héalézatban legfeljebb 50%; egy stabilcoinban legfeljebb 50%. A ,minden a zkSync-on,
egy protokollban, USDC-ben” pozicié a rendszerkockdzat maximalis kitettsége.
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5.9. Stabilcoin-Kockazatok: A Depeg, Ami Egész Portfoliokat Torol

A stabilcoin-killers: a DeFi legnagyobb rendszerkockazata. Az USDT, USDC, DAI és mas
stabilcoinok a DeFi gerince — minden hozam, minden protokoll ezeken alapul. Ha egy
stabilcoin levalik a dollarrél (depeg), az egész rendszer dominoé-hatdsba keriil: a
hozamok eltlnnek, a protokollok likviditdsa elparolog, és a kimené forgalom
artalmatlanna valik.

A torténelmi példdk: az USDC 2023 marciusaban a Silicon Valley Bank-krach miatt
0,87-re esett (a SVB-ben volt a tartalék egy része) — két nap alatt helyredllt, de a
panik-dontések (0,87-en eladni) a veszteséget rogzitették. Az UST (Terra) 2022
majusaban teljesen O0sszeomlott (0,02-ig esett) — 40+ millidrd USD veszteség. A DAI
stabil maradt, de a tartalék-kompozicié vitat generdlt.

A stabilcoin-kockazat rétegei: (1) a tartalék-kockazat (mi hatli a coin-t — bankbetétek?
allampapir? mas kripto?); (2) a cenzira-kockazat (az issuer tudja-e fagyasztani a cimet
— az USDT és USDC esetében igen); (3) a szerzédés-kockdazat; (4) a piaci likviditas-
kockdazat. A stabilcoin-valasztds tehat nem ,ami olcsébb”, hanem a kockdazat-profil
kérdése.

A konkrét hatarok (a te kockazati profilodhoz igazitva): egyetlen DeFi-pozicié ne legyen
a portfolio 20-30%-andl tobb — igy egyetlen protokoll-hack vagy stable-depeg sem
donti meg a megtakaritdsod. Ha egy pozicié 50%-ot meghaladja, rakj at részletekben
(nem egy tranzakciéban) egy diverzifikdltabb eszkozbe. A napi veszteség-hatar: ha egy
nap 5-10%-ot veszt a portfélio, 1épj ki a képerny6tdl — a panik-eladas a leggyakoribb,
legsulyosabb hiba. Ez nem kereskedési tanacs, hanem kapitdny-védelem: a szabalyok
azért vannak, hogy a stressz pillanatdban ne a félelem dontson.

Diverzifikdld a stabilcoinokat: ne egy fajtat tarts, hanem 2-3-at (pl. USDC + DAI +
USDT) kiilonb6z6 protokollokban.

Ismerd a tartalék-strukturat: az USDC (Circle, regulated, bankbetétek és rovid
lejarati  allampapirok) és a DAI (MakerDAO, overcollateralized crypto) a
legatlathatobbak; az USDT (Tether) nagyobb, de a tartalék-atatlasossag vitatottabb.

Ne engedj 10%+ ,stabilcoin-hozamot” — a ,,20% APY USDT-fi6k” vagy ,amikor a
Terra-UST hozta” minta a Ponzi és az 6sszeomlds eldjele.

Kovesd a depeg-aranyt: a CoinGecko / DeFillama mutatja a stabilcoin-arfolyamokat
— ha egy stabilcoin 0,99 alatt tartésan, az piros zaszlé.

A cenzura-kockazat létezésének tudatositdsa: az USDC és USDT cim-fagyasztasa
megtortént (pl. szankciondlt cimek) — ez a hatalom gyakorlasa, ami legitim céloknal
ritkan érint, de a kockazat 1étezik.

A kis, ,magas hozamu” stabilcoinok (,yield-bearing stable”, ,synthetic dollar”) a
legnagyobb kockazatot hordozzdk — a depeg-torténelem (UST, Iron Finance) mindig
ismétlédik.
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Depeg helyzetben: mit csinalj (és mit ne)

Ha egy stabilcoinod 0,98 alatt tartdésan: (1) ne panikolj eladni — a torténelem (USDC
2023) azt mutatja, hogy a gyors helyreadllitas utdn a 0,87-en eladott pozicié a veszteség
rogzitése; (2) ellendrizd a tartalék-hireket (Circle-hirdetmény, Twitter) — a depeg oka
fontosabb, mint az ar; (3) ha az ok strukturdlis (Terra-UST, Iron Finance), akkor a
kimenet el6bb-utébb gyors legyen — de még igy is inkabb fokozatos.

A gyakorlati keret: a depeg altaldaban 2 nap alatt eld6l — vagy a tartalék megvan
(USDC-minta), vagy nincs (UST-minta). A hirek (nem a Twitter-panik, hanem a hivatalos
kozlemények) eldontik, melyik forgatokonyv all fenn.

A stabilcoinok a halézatokon: bridge-kockazat

Az USDT/USDC minden héalézaton (Ethereum, Arbitrum, Base, Solana) kiilon bridge-
verzioként létezik — a bridge-0k (hidak) a rendszer gyenge pontjai: a Ronin, Wormbhole,
Multichain bridge-hackek millidrdos veszteségeket okoztak. A ,nativ” stablcoin (a
halézaton eredetileg kibocsatott) biztonsdgosabb, mint a bridge-verzié (pl. az AnySwap-
féle bridge-tokenek).

A gyakorlati szabdly: a f6 halézatokon (Ethereum mainnet, f6 bridge-6k — a hivatalos
Circle/LayerZero-féle) a stabilcoinok rendben; a kis halézatokon és harmadik fél bridge-
jein a bridge-tokenek kockdzata magasabb — ezekhez kis 6sszegek.
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6. Bluechip Protokollok és Modern
Hardvertarcak 2026

6.1. A Bluechip DeFi Okoszisztéma

A ,bluechip” (kék cip) elnevezés a legmagasabb szintli, évek 6ta mikodd, auditdlt és
kozbizalmat élvez6 protokollokat jeloli. Ezek nem garantdlnak meggazdagodast, de a
legkisebb okosszerzddés-kockazatot hordozzak.

A bluechip protokollok a DeFi gerinc-fa: az Aave (lending), Uniswap (DEX), Lido
(staking), MakerDAO/Sky (DAI), Curve (stablecoin-LP) — mind tobb éves, millidrdos
TVL-es, auditdlt és hack-atesett protokollok. A ,bluechip” nem jelenti a kockazat-
mentességet — a szerzddés-hiba (bug), az admin-kulcs és a oracle-kockazat 1étezik —
de a kockazat-hozam profil a legjobb a DeFi-ben.

A 2026-os bluechip-tajkép: az Ethereum mainnet-en az Aave, Uniswap, Lido,
MakerDAO; a L2-eken (Arbitrum, Base, Optimism) az ugyanazok a protokollok nativ
példanyaiban — a L2-es verziok kockazata a L2-rollup-kockazatot hozzdadja
(sequencer-fail, upgrade-kulcsok), de a gyakorlati szinten a f6 L2-ek (Arbitrum, Base)
stabilak.

A hozam-profilok: a lending (Aave) 3-8% stabilcoinon; a staking (Lido) ~3-4% ETH-n; a
LP (Uniswap) valtozd, 5-30% (a impermanent loss-kockazattal); a stablecoin-LP (Curve)
3-10%. A hozam forrasa mindenhol atlathaté — a ,200% APY” felirat nem bluechip,
hanem emisszidos vagy Ponzi-minta.

A DeFi-be 1épés sorrendje: (1) stabilcoin-lending (Aave) — a legkisebb kockdazat, (2)
staking (Lido), (3) LP (Uniswap, Curve) — a impermanent loss megértése utan.

Az impermanent loss (atmeneti veszteség): az LP-poziciék (Uniswap, Curve) ar-
elmozduldsnal vesztenek a ,csak tartds”-hoz képest — a hozam legyen magasabb,
mint az IL, kiillonben veszteség.

A Lido-staking (stETH) a likvid staking standardja — a stETH kis depeg-kockdazattal
(a piaci arfolyam 0,99-1,01 kozott mozog), és a stETH-et Aave-ben is haszndlhatod.

A MakerDAO/Sky (DAI) a decentralizalt stabilcoin — a DAI-t a Savings (sky.money)
4-8% hozammal kindlja — a hozam forrasa atlathaté (RWA-hozam + protokoll-dijak).

A ,4j protokoll” azért lehet legitim — a ,points”, ,airdrop-farming” kampanyok
(Hyperliquid, EigenLayer) valdédi hozamot és airdropot adtak — de a kockazat
magasabb: kis 6sszegekkel tesztelj.

A Dbluechip-protokollok;&8¥# (governance) tokenjei (AAVE, UNI, MKR) a
kockazatosabbak — a token-ar-volatilitds a hozamot elnyelheti. A ,hozzam csak”
célokhoz a stabilcoin-lending a legjobban illeszkedik.
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Az impermanent loss (IL) megértése 5 percben

Az LP-pozicié (pl. ETH/USDC 50/50 a Uniswapban) ar-elmozduldsndl automatikusan
~rebalance-el”: ha az ETH 2x-re megy, az LP-pozicié kevesebb ETH-t tart (a kereskeddk
az olcs6 ETH-t vették el) — a ,csak tartds”-hoz képest ~5,7% veszteség 2x mozgasnal.
A LP-hozam (kereskedési dijak) legyen magasabb, mint az IL — kilénben a ,csak
tartas” jobb lett volna.

A gyakorlati szabdly: az LP-poziciék stabil/stabil (USDC/USDT) paroknal az IL
minimalis; a volatile/stabil paroknal (ETH/USDC) az IL a hozam legyen magasabb; a
volatile/volatile paroknal (ETH/BTC) az IL kozepes. A Curve a stablecoin-LP-kre
specializalt — a stabil parokhoz ez a legjobb.

A governance-kockazat: az admin-kulcsok és a felugyelet

A bluechip-protokollok is admin-kulcsokkal mikodnek: az Aave governance (AAVE-
token-holders), a Uniswap governance (UNI-holders) — a dontések szavazas alapuak.
Az admin-kulcsok kockazata: ha a governance rossz dontést hoz (vagy a multisig
kulcsok kompromittdlédnak), a protokoll sériilhet. A torténelem: a governance-atvétel-
tamadasok (Plasma, Beanstalk) milliés veszteségeket okoztak.

A gyakorlati kovetkeztetés: a governance-token-tartds NEM ,biztonsadgos hozam” — a
token-ar-volatilitds + a governance-kockazat a veszteség forrasa. A governance-
részvétel a hosszu tavua elkotelezettség, nem a hozam-stratégia.

6.2. A Modern Hardvertarcak 2026

A hardvertarca (cold wallet) az egyetlen mddja, hogy a privat kulcsaid soha ne
érintkezzenek internetkapcsolatiu eszkozzel. Az aldbbiak a legfontosabb, 2026-ra
teljesen naprakész eszkozok:

A hardvertarcdk 2026-ban két f6 szereplével mikodnek: a Ledger (Nano S Plus, Nano
X, Stax, Flex) és a Trezor (Model One, Model T, Safe 3, Safe 5). Mindkét gyarto a széles
kompatibilitas és a fliggetlen biztonsagi szinvonalat kindl — a valasztas a felhasznaléi
élmény és a funkciok kérdése, nem a biztonsagé (mindketté megfeleld).

A Ledger: a Secure Element-chip (banki szinti biztonsagi chip) a f6 elény — a firmware
zart (a kritikusai ,trust me”-dolganak hivjdk), de a chip fizikailag védi a kulcsokat. A
Trezor: a nyilt forraskédu firmware (a kritikusai a ,lathatdsag”-at értékelik) — a Secure
Element nélkiili modellek (Model One) a fizikai tdmaddasra (laptopteriiltség, chip-
hozzaférés) kevésbé védettek, de a gyakorlati kockdzat (a tdmadonak fizikai
hozzaférése kell) alacsony.

A hardvertdrcds arazas: Nano S Plus ~79 EUR (a legjobb ar-érték a belépd szintre),
Nano X ~149 EUR (Bluetooth + mobil), Stax/Flex ~199 EUR (nagy kijelz6, kivalé UX),
Trezor Safe 3 ~79 EUR, Safe 5 ~169 EUR. A valasztas: a nagy kijelz6 (Stax, Safe 5) a
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tranzakcid-olvasdsndl nagy elény — a cimek és az osszegek vildgosan lathaték, ami a
drainer-védelem f6 eszkoze.

Véasarlas: csak a ledger.com vagy trezor.io hivatalos oldalr6l — az Amazon/eBay/
eMAG ,0lcs6” egységek hamisak vagy manipuldltak lehetnek.

A csomag-ellendrzés: a Ledger és Trezor tamper-evident csomagolast hasznal — a
sérilt csomagot NE inicializdld, hanem a gyartoval vedd fel a kapcsolatot.

Soha ne inicializalj hardvertarcat, ha a dobozban ,elére generalt PIN-kartya” vagy
»seed lista” van — az hamis eszkoz jele (a gyartok soha nem csinaljak).

A hardvertarcan a PIN legyen 6-8 szamjegy, és kapcsold be a régi-PIN-torést (a sok
rossz PIN az eszk0z megsemmisitését eredményezi — ez a jo viselkedés).

A hardvertarcak firmware-t csak a hivatalos appbol (Ledger Live, Trezor Suite)
frissitsd — a ,firmware update” e-mailek és oldalak malware-t telepitenek.

A hardvertdrcak NEM teszik biztossa az engedély-aldirast: ha a hamis oldal
engedélyt kér, a hardvertarcan is aldirhatod — a hardvertarcas védi a kulcsot, nem a
dontést. A Rabby + hardvertarcas kombinacié a legjobb.

A Ledger-recover-vitak: mit kell tudni

A Ledger 2023-ban bevezette a ,Ledger Recover” szolgaltatdst: a seed phrase-t
titkositva, hdrom felekre bontva a Ledger-nél tarolhatd, és veszteség esetén
visszaallithaté. A kozosség felhaborodott (,a seed nem hagyhatja el az eszkozt”), és a
Ledger tisztdzta, hogy az opt-in és a titkositds multi-party. A gyakorlati tanulsag: a
Ledger Recover opt-in — ha nem aktivdlod, a seed soha nem hagyja el az eszkozt. A
funkciénak haszndlata a kényelem-kockdzat dontése — a maximum-biztonsag
felhasznalok NEM aktivaljak.

A Trezor nem kindl hasonld szolgaltatast — a Trezor-filozéfia a seed-kizarolagos helyi
tarolds. A ,cloud backup” feliratok (,Trezor Cloud”, ,Trezor Recovery Service”)
hamisak — a Trezor nem csindl ilyet.

Tobb-eszkoz-stratégia

A komoly 0sszegeknél a két-eszkoz-stratégia: egy eszkoz a napi/heti interakcidknak, egy
masik (masik gyartétél, pl. Ledger + Trezor) a hosszd tavu tarolasnak. Az eszkoz-
elosztas a ,single point of failure”-t csokkenti: ha egy gyarté firmware-bugja vagy
biztonsdagi incidense, a masik gyarté eszkoze a tartalék.

A gyakorlati megvaldsitads: a két eszkéz KULON seed-ekkel (nem ugyanaz a seed
mindkettén) — a ,same seed two devices” a single point of failure marad. A kiilonb6zé
seed-ek kiillonb6z6 tarcdk — a portfolid-elosztas mellett a biztonsag-elosztas.
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6.3. Az Affiliate / Ajanléi Linkek (Hivatalos és Biztonsagos
Forrasok)

Az aladbbi hivatalos linkekkel tdmogathatod a kézikonyv frissitését is — vasarlas esetén
a csekitaut kis jutalékot kap a gyartotol, a te arad azonban nem emelkedik:

Az ajanléi linkek haszndlatdnak elve: csak azokat a linkeket kovesd, amik a
kézikonyvben (vagy egy altalad hossza tavon ellenérzott forrdsban) szerepelnek — és
még akkor is ellendrizd a domain-t a bongészé cimsoraban, miel6tt barmilyen adatot
megadsz vagy csatlakoztatsz. A Google-hirdetések és a kozosségi média kommentek
SOHA nem ajanloéi forrasok.

Az ajanléi linkek a kézikonyv biztonsagos, kuratdlt utja a hivatalos szolgaltatokhoz. Ha
egy link nem mikodik (a szolgaltatd domain-t valtott), a legbiztonsdgosabb megoldas
nem a ,Google keresés”, hanem a szolgaltaté hivatalos Twitter/X-profiljanak vagy
GitHub-oldaldnak megnyitasa, és onnan a link kovetése. A keres6-eredményekben a
csalok fizetett hirdetésekkel felillre keriilnek — ez a leggyakoribb Ut a hamis
MetaMask-oldalakra.

Az affiliate-kapcsolat mikodése: a kézikonyv minden tarcahoz, monitoring-eszk6zho6z és
VPN-hez hivatalos, ellen6rzott linket ad. Ha ezeken a linkeken regisztralsz, a csekitaut
kis jutalékot kap a szolgaltatotol — a te arad azonban nem valtozik: ugyanaz a dij,
ugyanaz a szolgaltatds, és minden esetben a hivatalos domainen folyik a regisztracio.
Ez az Ut a Google-keresés alternativdja: nem a fizetett hirdetésekre, hanem a kuratalt
listara tdmaszkodsz.

A gyakorlati rutin: amikor 1j szolgaltatot keresel, mindig ebben a sorrendben dolgozz:
(1) a kézikonyv affiliate-listdja, (2) a szolgaltaté hivatalos X/Twitter-bio linkje, (3) a
projekt GitHub-repo-jdnak README-je. A Google csak az utolsé lehetéség — és akkor is
csak a hirdetés-mentes eredményekre figyelve.

Végil egy megjegyzés a hozzaallasrol: az affiliate-link nem , reklam kattintdsra”, hanem
egy alacsonyabb surléodasu Ut a jo eszkozhoéz. Ha ugy érzed, hogy a link mogotti
szolgaltatd nem fér a képkép-be, hagyja ki — a kézikonyv minden eszkozt alternativaval
is megnevez, és a szabadsag (a te dontésed) a tananyag egyik alapértéke.

Ha barmilyen link gyanusnak tlinik (eltér6 domain, méas design, hidnyzé HTTPS-
zaroldal), ne kattints — ellendrizd a szolgaltaté hivatalos csatornain. A csekitaut-nal
jelzett hibakat mindig értékeljiik: a kozosség az els6 védelmi vonal.

Az affiliate-linkek haszndlatakor a biztonsagi ellendérzés nem azonos az ajanlo
elfogadasaval: a link célja (pl. ledger.com) ellenérzend6 a bongész6é cimsoraban,
miel6tt barmilyen adatot megadsz. A linkek id6kon at valtozhatnak (a szolgaltaté
domain-t valt) — ha egy link nem a hivatalos domainre vezet, ne hasznald, és jelezd.
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6.4. Multisig és oroklés: A Komoly Osszegek Strukturaja

A multisig (t0bb-aldirdsos) tarcdk a komoly 6sszegek (10 000+ USD) standardja: a Safe
(Gnosis Safe) a legelterjedtebb megoldds — a tarcahoz k (of n) aldiras kell (pl. 2 a 3-bdl,
3 a 5-bdl). Az egyetlen eszkoz elvesztése, egyetlen kulcs lopasa NEM elég a pénz
eléréséhez — a tdmado mindkét (vagy mindharom) aldirast kell megszerezze.

A multisig-eré: (1) a ,single point of failure” megsziinése — egy elveszett vagy
kompromittalt kulcs nem elég; (2) a terv-alkalmazdas: a kulcsok kiillonb6z6 helyeken
(hazai széf, bankfiok, megbizhato csalddtag) — a tliz, arviz, lopas ellen; (3) a oroklés: a
csaladod (vagy a jogutdéd) a kulcsokkal hozzaférhet6vé teszi a pénzt, ha te nem vagy;
(4) a kockazat-valtozas: a ,2 a 3-bdl” konfiguracioé azt jelenti, hogy a 3 kulcsbdl 2 kell —
az elveszett kulcs helyredllitds lehetséges (a harmadik kulcs-tartéval).

A multisig-hatranyok: (1) a kényelem-csokkenés — minden tranzakcié 2-3 alairds; (2) a
szerzddés-kockazat (a Safe-szerzddés is kddszamu, de battle-tested); (3) a komplexitas
— a bedllitas és a kezelétség tanuldsi gorbét igényel. A multisig ezért a nagy osszegek
standardja — a kényelem-csokkenés a biztonsag ara.

A gyakorlati bedllitas: a 2-of-3 (a 3 kulcsbdl 2 kell) a leggyakoribb konfiguracio, mert
egyszerre nyujt redundanciat (egy elveszett kulcs nem blokkol) és biztonsagot (két
kulcs kell a pénzmozgdashoz). A Safe (safe.global) standard, auditalt implementacidja
tdmogatja az ERC-4337-es fiokabsztrakciot is — a bedllitasndl a kulcsokat kiilonb6zo
gyartéju hardvertarcdkra tedd (pl. Ledger + Trezor), hogy egy gyartéi hiba ne
kompromittalja mindet egyszerre.

A multisig-kezdés: a Safe (safe.global) a standard — az Ul atlathato, a szerz6dés-
audited, és a k6zosség nagy.

A kulcs-elosztas: a 2 a 3-bdl konfiguracié a legtobb egyén szdmara idedlis — a 3
kulcs: a hardvertarcad, a csaladtag hardvertarcaja, a hazai széfben 1évé harmadik
eszkoz.

A kulcs-tarték megnyugtatasa: a csalddtag (vagy a megbizhat6 barat) NE tudja, mi a
kulcs szerepe — a ,a hardvertarcam a széfben, de nem tudom mit tartalmaz” a jo
allapot.

Az oroklés-dokumentum: a jogi irat (nemaryan kozokirat, iigyvéd) rogziti a kulcsok
helyét és a hozzaférés-feltételeket — a ,digital will” (digitdlis végrendelet) a komoly
0sszegek esetén kotelezo.

A Safe-konfiguracié utdn a TEST: kiildj kis 6sszeget, és a multisig-bdl kimenetet is —
a bedllitas hibai (a hibas konfiguracid a pénz elvesztését okozhatja) a test-en
deriilnek ki.

A multisig-ek NEM a napi DeFi-hez — a napi interakciok a meleg tarcaban
maradnak; a multisig a tarolas és a nagy muveletek (nagy athelyezések, portfélio-
rebalancing) szintje.

76



Az oroklés: a , digital will” és a csaladok

A kripto-oroklés legnagyobb problémadaja: a seed phrase-t NEM lehet hagyomaéanyos
végrendeletbe tenni — a végrendelet kiolvashatd irat, a benne szerepldé seed pedig
azonnal, mindenki szdmdra elérhetévé tenné a vagyont. A megoldas egy kozjegyzoi
okirat (digitalis végrendelet), amely a kulcsok FIZIKAI helyét (pl. a bankszéf cime) és a
hozzaférés feltételeit rogziti — de magat a seedet soha.

A gyakorlati megvalésitas: a ,digital will” (igyvéddel vagy nemaryan kozokirattal)
rogziti: (1) a tarcak létezését (nem a seedet), (2) a kulcsok helyét (a széf-cimek), (3) a
hozzaférés-feltételeket (haldleset, kihagydas, hatalmi-atruhazas). A jogi irat koltsége
50-200 euré — a komoly 0sszegeknél a legjobb befektetés.

A ,,dead man's switch” és az automatikus informacio-atadas

A ,dead man's switch” (halott-férfi kapcsold) az a mechanizmus, ami inaktivitas esetén
informdaciot ad at: a szolgaltatasok (pl. a Safe-alternativdk, a ,time-lock” tarcdk) az
inaktivitds utan a ,0rokolt” cimhez kiildik a hozzaférést. A DeFi-ben ez még fejlédo
terlilet — a gyakorlati megoldas a jogi irat + a kulcs-elosztas.

A gyakorlati szabaly: a csalddod TUD]JA, hogy kriptod van (a jogi iratban régzitve) — a
Jtitkos kripto” a 6roklés legnagyobb ellensége: a csalad nem tudja, mi van, és a pénz
elveszett. A nyilvanossdg (a jogi iratban) a biztonsag.

6.5. Utazas és Mobilitas: Kripto-Biztonsag Mozgas Kozben

Az utazas, a nyilvanos Wi-Fi és a mobilitas kiilon biztonsagi kihivas: a szamitégéped, a
telefonod és a hardvertarcad kiillonb6zé kornyezetekbe keriilnek, és a tamadasi
felilletek valtoznak. Az utazdasi biztonsag a ,tul sok pénz ne legyen a gépen” elv alapjan
mukodik: az utazas el6tti ,bovités” (a meleg tarcaban csak a minimdlis) és az utazas
utani ellendérzés.

A nyilvanos Wi-Fi (hotel, repiil6tér, kavézd) a k6zépso-ember (MITM) tdmadasok terepe:
a hdlézat-forgalom atkapcsolhatd, a DNS-hijack és a hamis captive portal (,Free
Airport WiFi”) a phishing-oldalakhoz vezet. A kripto-tevékenységekhoz a nyilvanos Wi-
Fi SOHA ne legyen a médium — a mobiladat (4G/5G) vagy a VPN a megoldas.

A hardvertarcak utazasa: a hardvertarcad fizikai targy — az elvesztés, ellopas vagy
atvizsgalds (a vamhatarok ,kérjik, nyissa meg az eszkozt”-kérés) a kockdazat. A
gyakorlat: az utazdshoz a hardvertarcat VAKON tegye (a seed nélkiil) — ha elveszik, a
pénz a seed-vel helyredllithato; a seed pedig a hazai széfben marad.

Ha muszdj utazni: a hardvertarcat és a laptopot NE szdllitsd egyiitt — a seed soha ne
legyen veled, a hardvertarcat initaland6 (factoriesh) hardvertarcaként vidd (a seed
csak otthon toltédik fel), vagy nyugodtabb megoldds: a nagy 6sszegeket hagyd otthon,
csak egy kisebb, utazasi meleg tarcat vigyél a napi kiadasokra.
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Utazas el6tt: a meleg tarcdban csak a minimalis 6sszeget hagyj — a f6 eszko6zok a
hideg tarcaban (hardvertarcdban) a hazai biztonsagos helyen.

A nyilvanos Wi-Fi-n SOHA ne csatlakoztass tarcat, ne ird be a jelszavakat, ne végezz
kripto-tranzakciét — a mobiladat vagy a VPN (Mullvad, ProtonVPN) a megoldas.

A hardvertarcat utazasra NE vidd — ha muszaj, a ,vak” mod: az eszkoz a gép nélkil,
a seed a hazai széfben.

A telefonodra kapcsold be a SIM-PIN-t (a SIM-kartya jelszava) — a SIM-swap-
tamadas ellenérzése a mobilszolgaltatéonal (a ,jelszo-szavak” bedllitasa).

A hataratkelésnél a kripto-tartalom NE legyen a gépen — a hatarszervek
L~kérhetdéek” a gépek atvizsgalasara, és a ,voluntary” feloldas a joghatésag-fiiggo.

Az utazds utdni ellendérzés: a gép eszkoz-el6zményeit (device history), a fiok-
aktivitdsokat és a tarcdk tranzakcio-torténetét nézd at — az utazds alatt
~események” (fiok-bejelentkezések, session-ek) azonnali jelzés.

A hatarszervek és a kripto: a joghatésag-fiiggo helyzetek

Egyes orszdgokban (f6leg a szigoru tékekontroll-orszdgokban) a hatarszervek
.kérhetik” a telefonok és gépek atvizsgalasat — a kripto-tartalom (a tarcak, a seed-
emlékek, a chat-izenetek) megmutathat6. A joghatésag-fliggé szabdlyok: az EU-ban és
a legtobb nyugati orszagban a hatarszervek nem kérhetik a jelszavakat (a tiltakozas
jogi kovetkezményekkel jarhat); a szigora orszagokban (Kina, Oroszorszag, egyes
Kozel-Kelet-orszagok) a helyzet mas.

A gyakorlati szabdly: az utazas el6tt a kripto-tartalmat minimalizdld a gépen és a
telefonon — a ,tiszta” eszkoz (a nyomvonal-tartalom nélkiil) a legbiztonsagosabb. A
hosszabb utazdsok el6tt a tarcakat migrald a hideg tdrcaba és a hazai biztonsagos
helyre.

A , digital nomad” munkafolyamat

A ,digital nomad” (utaz6 tdvmunkas) kiilon kihivdsokkal néz szembe: a gép, a telefon és
a hardvertarc allanddéan mozgdsban — az elvesztés, lopas és a hatarszervek-kockazat
magasabb. A megoldds: a ,tiszta gép” (a kripto-szoftverek nélkil), a ,tiszta telefon” (a
f6 tarcak nélkiil) és a hardvertarcas a hazai széfbdl (a utazas alatt nem haszndalatban).

A gyakorlati megvaldsitds: az utazas alatt csak a ,meleg” tarcat (a kis osszegekkel)
haszndld — a nagy miveletek (nagy tranzakciok, pozicid-kezelés) a utazas el6tt vagy
utan torténjenek. A ,utazasi tarca” (a kis Osszegekkel, az utazas idejére) a standard
praxis a komoly 6sszegekkel dolgozok k6zott.
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