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1. Digitális Alapok és Környezetbiztonság

1.1. Bevezetés: A Kriptobiztonság Első Számú Törvénye

A  kriptovaluták  és  a  Web3  világa  egyetlen  alapvető  ígéretre  épül:  a  pénzügyi

önrendelkezésre (self-custody). Nincs bankfiók, ahová besétálhatsz, ha elfelejtetted a

jelszavadat,  nincs  ügyfélszolgálat,  amely  visszahívja  a  tévesen  elküldött  utalást,  és

nincs betétbiztosítás, amely kárpótol, ha a tárcádat kiürítik.

A blokkláncon a tranzakciók véglegesek, visszavonhatatlanok és megmásíthatatlanok.

Sokan azt gondolják, hogy a kiberbűnözők szuperszámítógépekkel törik fel a blokklánc

titkosítását. Ez tévedés. A kriptovilágban történt lopások 99%-ában nem a kriptográfia

mondott csődöt, hanem a felhasználó követett el hibát.

Mielőtt belevágnánk, érdemes megnézni a számokat. A Chainalysis elemzései szerint a

csalók világszerte évente több milliárd dollárt visznek el közvetlenül a felhasználóktól

— nem a blokklánctól, hanem az emberektől. Egyetlen jól időzített adathalász kattintás,

egy rosszul aláírt tranzakció vagy egy lefotózott seed phrase is elég ahhoz, hogy évek

megtakarítása tűnjön el percek alatt.

Ez a modul a legfontosabb, mert minden, ami utána jön, erre az alapra épül. Ha csak

egy  dolgot  tanulsz  meg  az  egész  tanfolyamból,  akkor  ez  az:  a  biztonságod  nem a

technológián múlik, hanem a napi rutinokon. Aki rendszeresen használ jelszókezelőt,

kétfaktoros hitelesítést és külön böngészőprofilt, azt már a legtöbb támadás elkerüli —

a támadók ugyanis a tömeget keresik, a könnyen legázolhatókat.

Három alapelvet érdemes fejbe venni, mert a teljes tananyag erre épül:

SOHA  NE  OSZD  MEG:  senki,  semmilyen  helyzetben  nem  kérheti  el  a  seed

phrasedet, a privát kulcsodat vagy a jelszavadat — se támogatás, se admin, se barát.

Ez az egy mondat önmagában megvéd a csalások 90%-ától.

ELLENŐRIZZ, MIELŐTT MEGBÍZOL: minden linket, szerződést és tokent ellenőrizz

független  forrásból.  Azt,  amit  egy  Discord-üzenetben  küldenek,  ne  fogadd  el

automatikusan.

LASSÍTS LE: a csalók a sürgősségre építenek. Ha valami nyomást gyakorol rád (24

órás határidő, számla tiltás, utolsó esély), az szinte mindig csalás jelzése. A tétlenség

biztonságos döntés is lehet.

Hogyan használd ezt a tananyagot

Ezt a kurzust nem érdemes egyetlen ülésben végigrusholni, mint egy filmet. Kezeld úgy,

mint egy biztonsági auditot a saját digitális életeden: olvass el egy-egy modult, majd

azonnal  hajtsd  végre  a  benne  szereplő  gyakorlati  lépéseket  a  saját  eszközeiden.  A

tananyag végén található gyakorlatfüzet pontosan erre ad keretet.
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A  legjobb  sorrend:  először  végezd  el  az  1.  modult  teljesen  (ez  a  legalapvetőbb

védelem), utána mehetsz tovább a tárcákra, csalásokra és DeFi-re. Ha csak a csoportod

miatt regisztráltál,  az is rendben van — de az 1. modult így is mindenkinek át kell

futnia.

Miért nem elég csak olvasni?

A biztonsági tudás felezési ideje rövid: 2-3 hét múlva a részletek elillannak, ha nem

használod  őket.  Ezért  van  úgy  megtervezve  a  tanfolyam,  hogy  minden  leckénkben

legyen  valamilyen  gyakorlati  elem  —  ellenőrzőlista,  beállítási  lépéssor  vagy

önértékelési  kérdés.  A  cél,  hogy  a  tananyag  végére  a  biztonsági  rutinok

automatizmussá váljanak, ne pedig tudás-expozíció maradjon belőlük.

1.2. Jelszókezelők: A Végzetes „Egy Jelszó Mindenhez” Csapda

Az  internetezők  legnagyobb  része  még  mindig  ugyanazt  a  2–3  variációt  használja

minden felületen: a gyermeke nevét, a születési évét vagy egy egyszerűbb karaktersort

egy felkiáltójellel a végén.

Ha  egyetlen  fórum,  webshop  vagy  szolgáltatás  adatbázisa  kiszivárog  (ez  heti

rendszerességgel  történik  globálisan),  a  hackerek  úgynevezett  Credential  Stuffing

támadással automatikusan megpróbálják ezt az e-mail cím és jelszó párost az összes

kriptotőzsdén (Binance, Kraken, Coinbase), e-mail fiókban és felhőtárhelyen. Ha egy

helyen egyezik, minden vagyonod veszélybe kerül.

A jelszókezelő beállítása az egyik legmagasabb hatásfokú biztonsági teendő, amit ma,

ebben  az  órában  el  tudsz  végezni.  Itt  egy  konkrét,  lépésről-lépésre  útmutató  a

Bitwarden esetében — de az  1Password vagy a  Proton Pass  esetében is  hasonlóan

működik.

Az első és legfontosabb elem a mesterjelszó. Ez az egyetlen jelszó, amit fejben kell

tartanod,  és  ezért  kritikus,  hogy  erős,  de  mégis  megjegyezhető  legyen.  A  legjobb

módszer a jelszó-mondat (passphrase):  négy vagy öt egymástól független, közös szó

kötőjelekkel  összefűzve.  Példa:  Zöld-Kávé-Harmonika-Bicikli-72.  Ez  hosszú,  betűkkel

játszik és nehéz kitalálni, de neked könnyű megjegyezni — szemben a P@ssw0rd!2024-

féle karakterkavalkáddal, amit a bűnözők angolul már évekkel ezelőtt dekódoltak.

Soha ne találj ki jelszót fejben.

Minden  egyes  weboldalhoz  egyedi,  véletlenszerűen  generált,  legalább  16–20

karakteres jelszót kell használni.

Az egyetlen jelszó,  amit  meg kell  jegyezned,  a  jelszókezelőd Fő Jelszava (Master

Password).

Töltsd le a Bitwardent a hivatalos bitwarden.com oldalról (ne app store keresésből —

a névtársak lenyűgöző hasonmásai közt gyakoriak a hamis klónok).

5



Hozz  létre  egy  fiókot  egy  olyan  e-mail  címmel,  amit  kifejezetten  a  biztonságos,

pénzügyi célokra használsz — ezt a címet később a tőzsdékhez és a tárcafiókhoz is

használhatod.

Állíts be erős, 4-5 szavas passphrase-t mesterjelszónak, és jegyezd fel azonnal egy

PAPÍRRA, amit egy lakat vagy széf mögött tárolsz. Ne telefon notesben, ne Google

Docsban, ne jelszókezelőben (az ő maga nem tudja önmagát tárolni).

Telepítsd a böngészőbővítményt és a mobil appot, majd kösd össze a két eszközt.

Kapcsold be a kétfaktoros hitelesítést magán a Bitwarden-fiókon is (TOTP app vagy

hardveres kulcs, ne SMS!).

Az első hetekben fokozatosan váltsd át a legfontosabb fiókok (e-mail, bank, tőzsde,

felhő) jelszavait egyedi, generált jelszavakra. Elég napi 2-3 fiókot.

Ajánlott, Megbízható Jelszókezelők

Bitwarden (Erősen ajánlott): Nyílt  forráskódú (open-source),  független biztonsági

auditokon átesett, ingyenesen is teljes értékű rendszer. Végponttól végpontig terjedő

titkosítást (Zero-Knowledge Encryption) használ: még a Bitwarden fejlesztői sem látják

az adataidat.

1Password: Prémium,  iparági  szabványnak  számító  jelszókezelő.  Különlegessége  a

„Secret Key”, ami egy 128 bites kiegészítő kulcs a mesterjelszó mellett, így még ha a

mesterjelszavadat ki is lesik, önmagában nem ér semmit.

Ahol semmiképp nem tárolhatod a jelszavait

Telefon  notes  app  (feljegyzések):  az  iOS  és  Android  feljegyzések  alapból  NEM

végponttól végpontig titkosítottak, és a felhőbiztonsági mentések gyakran elérhetőek.

E-mail fiók a gyökér — védd különösen

A jelszókezelő használatának második feltétele, hogy maga az e-mail fiók is biztonságos

legyen. Miért? Mert minden más fiók a visszatérítési (password reset) linken keresztül

az e-mail fiókodtól függ. Ha valaki hozzáfér a Gmail-fiókodhoz, gyakorlatilag minden

más szolgáltatás is elveszett.

Kérj tehát az e-mail fiókodon is erős, egyedi jelszót (az a jelszókezelőből), és kapcsold

be  ott  a  TOTP-alapú  2FA-t.  Kapcsold  ki  a  használatban  lévő,  harmadik  feles

alkalmazások  hozzáférését  (Google  Security  Checkup),  és  kapcsolj  be  riasztást,  ha

ismeretlen eszközről jelentkezel be.

Vészhelyzeti terv: mi van, ha elveszítesz mindent?

Sokan elkövetik  azt  a  hibát,  hogy a  mesterjelszót  csak a  fejükben tárolják.  Ha egy

autóbaleset,  stroke vagy alvászavar miatt nem emlékszel rá,  a jelszókezelő tartalma

(benne  a  tőzsdefiók  jelszavai,  a  Coinbase  vagy  Kraken  visszaállítási  eszközei)
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elérhetetlen lesz. Ezért fontos a mesterjelszót papíron, biztonságos helyen is tárolni —

például egy banki széfben vagy megbízható családtag lakásán, zárt borítékban.

Ugyanez vonatkozik a kriptotárcákra is: a seed phrase-hez mindig legyen hozzáférése

egy  megbízható  második  személynek,  ha  te  nem  vagy  képes  magad  segíteni.  Az

öröklésről és a hosszú távú tervről a 7. modulban lesz részletes fejezet.

1.3. Kétlépcsős Azonosítás (2FA): Miért Életveszélyes az SMS?

Ha a jelszavad valamilyen módon kiderülne, a kétlépcsős azonosítás (2FA) az utolsó

védőbástya  a  fiókod  és  a  támadó  között.  Azonban  óriási  különbség  van  a  2FA

módszerek biztonsága között.

A  kétfaktoros  hitelesítés  (2FA)  nem  opcionális,  hanem  alapfeltétel  a  kriptovaluták

világában. De van egy kritikus különbség, amit a legtöbb felhasználó nem ismer: NEM

minden 2FA egyforma.  Az  SMS-alapú 2FA valójában rosszabb,  mint  a  semmi,  mert

hamis biztonságérzetet ad — sokan azt hiszik, hogy megvédtek, miközben valójában

nyitva állnak a SIM-swap támadások előtt.

A  SIM-swap  támadás  lényege,  hogy  a  csaló  telefonhívást  intéz  a  mobilozó

szolgáltatódhoz  (Magyar  Telekom,  Vodafone,  Yettel),  és  megpróbálja  elhitetni  velük,

hogy ő vagy. Ilyenkor adatokat kér (születési  dátum, anyai nagyszülő neve, lakcím),

amiket  a  világunkban  már  régóta  olcsón  lehet  beszerezni  adatszivárgásokból.  Ha

sikerül, a telefonszámod hirtelen a csaló SIM-kártyáján él tovább — és az összes SMS-

ben érkező kód, banki ellenőrzés és tőzsdei 2FA is elérhetővé válik neki.

A magyar mobilszolgáltatóknál megtörténhet ez a támadás: az ügyfélszolgálati hívások

különböző  szintű  biztonsági  ellenőrzést  kapnak,  és  az  adatszivárgásokból  származó

személyes  adatok  sokszor  elegendőek.  Ezért  a  SIM-swap-támadás  elleni  védelem a

saját fiókjainkon múlik: SOHA ne használj SMS-t 2FA-ként kriptó- vagy bankfiókhoz.

Menj végig minden fontos fiókodon (tőzsdék, e-mail, jelszókezelő, felhő) és kapcsold

át a 2FA-t SMS-ről TOTP-alapú applikációra.

Ajánlott TOTP-alkalmazások: Aegis (Android, nyílt forráskódú, titkosított biztonsági

mentéssel), 2FAS (Android/iOS, modernebb felület), Google Authenticator (egyszerű,

de  a  felhőmentés  titkosítása  kérdéses  —  csak  akkor  használd,  ha  más  nem  áll

rendelkezésre).

Mentsd  le  az  úgynevezett  Recovery  /  Backup  kódokat  minden  fióknál  —  ezeket

PAPÍRON,  fizikailag  biztonságos  helyre.  Ha  elveszíted  a  telefonod,  ezekkel  tudsz

belépni.

Kapcsold  be  a  SIM  PIN-t  a  SIM-kártyádon  (a  telefon  beállításaiban).  Ez  nem

akadályozza meg a SIM-swapot, de védi a fizikailag ellopani képes kártyát.

A  mobilos  fiókoknál  kapcsold  be  a  Legutóbbi  tevékenység  és  a  bejelentkezési

értesítések funkciót.
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A  nagyobb  tőzsdéknél  (Binance,  Kraken)  van  Anti-Phishing  Code  beállítás  is  —

kapcsold be, és a hivatalos e-mailekben mindig ott lesz a te egyedi kódod. Ha nem,

az e-mail hamis.

1. Az SMS-alapú 2FA Csapdája (A SIM-Swap Támadás)

Sokan  még  mindig  SMS-ben  kérik  az  ellenőrző  kódot  a  tőzsdékre  vagy  az  e-mail

fiókjukba. Ez kriptósként életveszélyes. A támadók a mobilszolgáltató ügyfélszolgálatát

megtévesztve  (hamisított  adatokkal,  vagy  egy  megvesztegetett  alkalmazott

segítségével) új SIM kártyát kérnek a te telefonszámodra (SIM-swap). Amint az új SIM

aktiválódik, a te telefonod elveszíti a térerőt, és a banki, tőzsdei SMS-kódok egyenesen

a támadó telefonjára futnak be. Percek alatt visszaállítják a jelszavadat és kiürítik a

fiókodat.

2. Alkalmazás-alapú Hitelesítés (TOTP)

Ezek  az  alkalmazások  nem  telefonhálózatot  használnak,  hanem  egy  matematikai

algoritmus alapján 30 másodpercenként generálnak egy 6 jegyű kódot:

2FAS  vagy  Aegis  (Nyílt  forráskódú): Nem  kötelez  felhőszinkronra,  a  biztonsági

mentést jelszóval védve offline tárolhatod.

Authy / Google Authenticator: Elterjedtek, de ügyelj a felhőmentés beállításaira.

3. Hardveres Hitelesítő Kulcs (YubiKey / Passkey)

A létező legmagasabb szintű védelem. Ez egy fizikai USB/NFC kulcs. Még ha be is dőlsz

egy adathalász weboldalnak, a böngésző és a hardverkulcs ellenőrzi a domain nevet

(origin check): a YubiKey fizikailag megtagadja a beléptetést, ha a weboldal címe akár

egyetlen betűvel is eltér a valóditól.

Hardveres 2FA: a következő szint

Ha komoly összegeket kezeltesz, a hardveres biztonsági kulcsok (YubiKey 5, SoloKey,

Titan)  a legerősebb védelmet adják.  Ezek fizikai  USB- vagy NFC-eszközök,  amelyek

kriptográfiailag  igazolják,  hogy  te  vagy.  A  phishing-honlapok  ellen  nyújtanak  valódi

védelmet, mert a kulcs csak a valódi, hivatalos doménen engedi a bejelentkezést — a

hamis oldalon az authentikáció nem hajlandó végigmenni.

Vásárolj  legalább  kettőt  (elsődleges  +  tartalék),  és  nyilvántartsd,  melyik  fiókhoz

kapcsolódnak.  Az  ár  jellemzően 7  000–20 000 forint,  ami  a  vagyonod nagyságához

képest elenyésző biztosítás.

Passkey: a jelszómentes jövő

A modern böngészők és telefonok már támogatják a Passkey-t (FIDO2 / WebAuthn):

nem  jelszót,  hanem  egy  eszközhöz  kötött,  kriptográfiai  aláírást  használ  a
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bejelentkezéshez. Ez nem phishelhető, mert a rendszer maga ellenőrzi a domaint. Ahol

elérhető  (Google,  Apple  ID,  egyre  több  tőzsde),  ott  inkább  passkeyt  válassz  a

hagyományos jelszó+2FA helyett.

1.4. Böngészőbiztonság & Szeparált Munkakörnyezet

A  kriptotárcák  (MetaMask,  Rabby)  böngészőbővítményként  (extension)  futnak  a

számítógépeden. Ez azt jelenti, hogy a tárcád pontosan abban a környezetben létezik,

ahol  a  mindennapi  weboldalakat  látogatod,  letöltéseket  végzel  és  hirdetésekre

kattintasz.

A böngésződ a kripto-tevékenységeid fő felülete — ezért a legkiszolgáltatottabb pont is.

Itt futnak a bővítmények, itt olvassa be a malware a mentett jelszavakat, itt nyitod meg

a hamis weboldalakat. A megoldás nem a böngésző elhagyása, hanem a szeparáció: a

kripto-feladatokhoz külön, minimalizált környezet.

A gyakorlatban így néz ki:  hozz létre a böngésződben (Chrome, Firefox, Brave) egy

külön  böngészőprofilt,  amit  kizárólag  kriptós  tevékenységekhez  használsz.  Ebben  a

profilban NINCS más bővítmény, mint a tárcád, nincs bejelentkezve más fiók, nincs

mentve  egyéb  jelszó.  A  hétköznapi  böngészés  (hírek,  YouTube,  Facebook)  a  másik

profilban, teljesen szeparáltan zajlik.

Miért fontos ez? Mert a malware gyakran a leggyengébb hivatkozáson jut be — egy

ingyenes  PDF-konvertáló  bővítmény,  egy  cracked  játék  vagy  egy  hamis  VPN-

alkalmazás. Ha ezek a kódrészletek a kripto-profilodhoz is hozzáférnek, az infostealerek

másodperceken  belül  kimenthetik  a  tárcád  helyi  fájljait.  A  szeparált  profil  ezt  a

támadási felületet radikálisan lecsökkenti.

Mindennapi Böngésző (Daily Driver): Itt böngészel, itt nézel YouTube-ot, itt van a

közösségi média, a hírlevelek és a webshopok. Erre a profilra TILOS kriptotárca-

bővítményt telepíteni.

Kripto Munkakörnyezet (Dedicated Web3 Browser): Egy külön böngésző (pl. Brave

Browser), kizárólag Web3 célra.

Chrome/Brave: jobb felső sarok → profil ikon → Profil hozzáadása → hozz létre egy új

profilt, pl. „Kripto”. Firefox: about:profiles → Create a New Profile.

Ebben a profilban telepítsd csak a tárcabővítményt (MetaMask, Rabby) és esetleg

egy adatblokkolót (uBlock Origin). Semmi mást.

Kapcsold  ki  a  profilban  a  Chrome/Edge  beépített  jelszómentőjét  (Beállítások  →

Jelszavak → kikapcsolás).

A kripto-feladatokat mindig ebben a profilban végezd. Soha ne nyisd meg a tárcád a

hétköznapi profilban.

A  profilt  láss  el  erős  jelszóval  vagy  operációsrendszer-szintű  védelemmel,  ha

számítógépét más is használja.
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Időnként (havonta) nézd át a telepített bővítményeket a kripto-profilban: ha olyat

találsz, amit te nem telepítettél, azonnal távolítsd el és vizsgálódj.

Bővítmények: a legnagyobb rejtett kockázat

A  böngészőbővítmények  (extensions)  a  leggyakoribb  belépési  pontok  a  támadók

számára. 2025-ben több tucat népszerű Chrome-bővítményt távolított el a Google, mert

a fejlesztők eladták vagy feltörték őket,  és a bővítmények frissítéssel  együtt  kaptak

weboldal-olvasási  engedélyt.  Egyetlen  rosszindulatú  bővítmény  is  elég  ahhoz,  hogy

minden  meglátogatott  oldal  tartalmát,  cookieit  és  helyi  tárolóját  továbbítsa  a

támadóknak.

Szabály:  a  kripto-profilban csak az nélkülözhetetlen bővítmények legyenek.  Ha nem

tudod, mire jó egy bővítmény, akkor nem kell neked.

A homoglif-támadás: a láthatatlan domain

A  csalók  nem  csak  hasonló  doment  regisztrálnak  (coinbase.com  vs  coinbase-

support.com), hanem Unicode-trükkökkel is: a cirill „а” (a) karakter majdnem azonos a

latin „a”-val. Így jönnek létre a homoglif domainek, amik vizuálisan megegyeznek az

eredetivel. Védelem: a kriptoszolgáltatások URL-jét mindig bookmarkból nyisd, soha ne

e-mailből vagy keresőből.

1.5. Hálózati Védelem & Publikus Wi-Fi Csapdák

Publikus Wi-Fi (Kávézók, Repülőterek, Szállodák): Soha ne nyisd meg a kriptotárcádat

és ne hajts végre tranzakciót nyilvános, jelszó nélküli hálózaton. Egy támadó ugyanazon

a  hálózaton  könnyedén  végezhet  Man-in-the-Middle  (MitM)  vagy  DNS  Spoofing

támadást: átirányíthatja a kérésedet egy hamis Uniswap felületre úgy, hogy az URL

sávban a helyes név látszik.

Mobilnet  használata:  Ha  utazol,  mindig  kapcsold  be  a  telefonodon  a  mobilnet

megosztást  (Hotspot),  vagy  használj  megbízható,  auditált  VPN-t  (pl.  Mullvad  vagy

ProtonVPN).

A hálózati biztonság a kripto-tevékenységek láthatatlan alaprétege. Itt nem látszik a

probléma — a támadás a  háttérben,  a  csomagok szintjén történik.  Két  fő  támadási

felület  van:  a  nyilvános  Wi-Fi  hálózatok  és  a  Domain  Name  System  (DNS)  a

hálózatodon.

A nyilvános Wi-Fi (repülőtér, kávézó, szálloda) azért veszélyes, mert a hálózaton bárki

lehallgathatja  a  forgalmat.  A  modern  HTTPS-en  áthaladó  adatok  titkosítottak,  de  a

DNS-feloldás  gyakran  nem — így  a  támadó  láthatja,  milyen  oldalakat  látogatsz,  és

bizonyos esetekben át  is  irányíthatja  a  forgalmat.  A megoldás:  csak VPN-t  használj

nyilvános hálózaton, vagy maradj a mobiladaton.
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A DNS egy másik,  kevésbé ismert kockázat.  A DNS-feloldó (amit a szolgáltatód ad)

átirányíthatja a kéréseket egy hamis szerverre. A DoH (DNS over HTTPS) vagy DoT

(DNS over TLS) technológia ezt védi meg: a DNS-kérések titkosítva utaznak. Modern

böngészőkben  (Firefox,  Brave,  Chrome)  bekapcsolható:  Brave:  Beállítások  →

Adatvédelem → DNS over HTTPS.

Az  otthoni  hálózat  is  fontos:  a  router-firmware  frissítése,  a  gyári  admin  jelszó

megváltoztatása és a vendég-WiFi szeparálása a fő hálózatról — ezek mind apró, de

fontos lépések.

Az  otthoni  hálózat:  a  router  admin-felülete  legyen csak a  helyi  hálózatról  érhető

(WAN-hozzáférés tiltva), a WPS (egygombos párosítás) legyen kikapcsolva — a WPS

PIN-támadás  régi,  de  még  mindig  működő  út.  A  router-firmware-frissítést  állítsd

automatikusra, ha a gyártó engedi.

Az intelligens otthon eszközei (kamera, okosóra, TV): a kripto-eszközökhöz használt

hálózati  szegmens  elkülönítése  a  legjobb  gyakorlat  —  a  legtöbb  router  támogat

guest-hálózatot,  amire  az  IoT-eszközöket  tedd,  a  számítógéped  maradjon  a  fő

hálózaton.

VPN: mikor kell, mikor nem?

VPN-t (Virtual Private Network) használni akkor érdemes, ha nyilvános Wi-Fi-en vagy,

vagy  ha  bizonyos  szolgáltatások  régiókorlátozása  miatt  kell  más  földrajzi  helyről

bejelentkeznöd.  De  vigyázz:  egy  rossz  VPN-t  használva  a  VPN-szolgáltató  maga  is

láthatja  a  forgalmadat  —  válassz  megbízható,  auditált  szolgáltatót  (Mullvad,

ProtonVPN), és kerüld az ingyenes VPN-eket, mert ezek adatokat értékesítenek vagy

rosszindulatúak lehetnek.

Fontos  megjegyzés:  a  tőzsdék  és  a  kriptoszolgáltatók  sokszor  VPN-használatot

érzékelnek és  korlátozhatják  vagy zárolhatják  a  fiókot.  Ha VPN-t  használsz,  mindig

ugyanazt a helyszínt és szervert válaszd, hogy konzisztens legyen a tevékenységed.

Mobil adat vs. Wi-Fi

Ha  kétség  merül  fel  a  hálózat  biztonságában,  a  mobiladat  (4G/5G)  általában

biztonságosabb, mint a nyilvános Wi-Fi. A mobilhálózatoknak megvan a saját titkosítási

protokolljuk,  és  nincs  közös  csatorna,  amit  más  felhasználók  lehallgathatnának.

Kényelmi kompromisszumként a telefonod hotspotját is használhatod számítógépéhez

— ez gyakran a legjobb megoldás utazáskor.

1.6. Eszközbiztonság: Telefon és Számítógép Mint Erőd

A hálózati  és böngészővédelem hiába épül fel,  ha maga az eszköz kompromittált.  A

2020-as évek második felében a kripto-felhasználók legnagyobb tényleges veszteségei

nem  blokklánc-támadásokból,  hanem  infostealer  malware-ből  származnak.  Ezek  az

apró, olcsón beszerezhető rosszindulatú programok kifejezetten arra lettek tervezve,
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hogy kimentik a böngészők jelszó-adatbázisait, a cookie-kat (beleértve a bejelentkezési

munkameneteket!), a tárcabővítmények helyi fájljait és a vágólap tartalmát.

Hogyan  jutnak  be?  Három  fő  úton:  (1)  kalóz-  vagy  repedt  szoftver  —  ingyenes

programok, crack-ek, keygen-ek; (2) hamis vagy feltört böngészőbővítmények; (3) e-

mail-mellékletek és hamis telepítők (gyakran látszólag hivatalos szoftverek, pl. hamis

Zoom-telepítő, ami a Zoom Session SDK támadásokhoz vezet — erről a 4. modulban

lesz szó).

Az eszközvédelem tehát egyszerre elhárítás (mit NE csinálj) és rétegzés (mi van, ha

mégis bejut valami).

NE telepíts repedt/kalóz szoftvert a fő eszközre, ahol kriptó is van. Ha mindenképp

kell (játékok), egy régi, offline gépen tedd.

Kapcsold be az automatikus frissítéseket operációs rendszerek, böngészők és fontos

alkalmazások esetén. A frissítések a feltárt biztonsági rések javításai.

Használj  beépített  vírusvédelmet  (Windows  Defender  /  macOS  XProtect)  —

felesleges a harmadik feles „antivirus-suite”, amik maguk is adatokat gyűjtenek.

Telefon esetén kapcsold be a SIM PIN-t, a biometrikus zárolást és az automatikus

frissítéseket.  Kerüld  a  nem  hivatalos  appáruházakat  (APK-k  letöltése  külső

oldalakról).

Kapcsold ki a Bluetooth-t és a Wi-Fi Auto-Join funkciót, ha nem szükségesek — a

támadó felhasználhatja őket közeli eszköz-azonosításra.

Ha  laptopodon  titkosítási  lehetőség  van  (BitLocker,  FileVault),  kapcsold  be.  Ha

ellopják a gépet, a fájlrendszer is védett lesz.

Az operációs rendszer frissítései ne heti, hanem napi szinten automatikusak: a Zero-

Day kihasználások (olyan hibák, amire nincs javítás) napokon belül beépülnek a csaló

eszköztárba, és a patch-ek kiadása után órákkal már aktívan használják őket.

A  telefon  biztonsága:  (1)  az  app-telepítés  csak  a  hivatalos  app-áruházból,  (2)  a

fejlesztői módszer és a „ismeretlen forrásból telepítés” opció maradjon kikapcsolva,

(3)  a  képernyőzár  legalább  6  számjegy  vagy  biometria,  (4)  a  telefon  elvesztése

esetére legyen távoli törlés (Find My / Find My Device) bekapcsolva.

Mi van, ha már fertőzött az eszköz?

A tünetek: váratlan CPU-használat, furcsa hálózati forgalom, böngészőben megjelenő

bővítmények,  amit  te  nem  telepítettél,  vagy  megváltozott  kezdőoldal.  Ha  fertőzést

gyanítasz, azonnal húzd le a hálózatról az eszközt, és tegyél meg mindent, amiről a 4.8.

leckében lesz szó — de ideálisan a megelőzés a legjobb stratégia: rendszeres, teljes

mentés (backup) és tiszta rendszer-visszaállítás, ha a gyanú megjelenik.

A  legbiztonságosabb  válasz:  ne  próbáld  megtisztítani  a  fertőzött  rendszert,  hanem

teljesen töröld  és  telepítsd újra  az  operációs  rendszert.  A  kriptotárcák esetében ez
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egyszerű: a seed phrase-ből minden újra helyreállítható egy tiszta eszközön. A seed

phrase tehát a legfontosabb mentésed — erről részletesen a 3.9. leckében lesz szó.

1.7. Digitális Lábnyom és OSINT: Mit Látnak Rólad a Csalók?

A  csalók  nem  vakon  választanak  áldozatot:  OSINT  (Open  Source  Intelligence)

módszerekkel — azaz nyilvánosan elérhető információkból — válogatják ki, ki érdemes

target.  A  kripto-közösség  különösen  kitett  ennek,  mert  a  szocializáció  nyilvános

(Twitter/X, Discord, Reddit), és a wallet-címek láthatóak a blokkláncon.

Mit látnak rólad? A Twitter-profilod, a Discord tevékenységed, a Reddit-postok, a CMC/

CoinGecko  megjegyzéseid,  esetleg  a  LinkedIn-profilyod.  Ebből  sok  minden  kiderül:

milyen projekteket követsz, mennyire vagy tapasztalt, milyen nyelven kommunikálsz,

sőt akár a fotóidból és neveidből is profil építhető.

A blokkláncon a címeid nyilvánosak. Ha egy árucikk-címét megosztod (pl. Twitteren,

egy airdrop-bejegyzésben), bárki megnézheti az Etherscan-en, mekkora egyenleged van

és milyen tokent tartasz. Ebből a csalók azonnal kiszűrik a nagy egyenlegű címeket —

és célzottan ők kapják a legagresszívebb támadásokat (hamis airdropok, cím-mérgezés,

DM-ek).

Az OSINT nem hackelés: nyilvános adatokból épít rád profilt. A csalók általában három

lépésben dolgoznak: (1) összegyűjtik a felhasználóneveidet több platformon (a Twitter-

és  Discord-név  gyakran  megegyezik),  (2)  megállapítják,  mekkora  a  valószínű  tőkéd

(aktív  a  DeFi-szervereken,  NFT-eket  vásárolt,  nagy  összegekről  beszél?),  (3)

kiválasztják  a  támadás  típusát  — a  nagyobb láthatóság drágább,  személyre  szabott

csalást kap.

A legérzékenyebb szivárgási  pont a „flex”:  a nyilvános profitletti  adat („+12 ETH a

hónapban”,  „nyertem az airdropot”)  pontosan az a jelzés,  amit  a célzott  támadások

keresnek. A csalók Instagram/Twitter képekből, LinkedIn-munkahelyekből, és nyilvános

blockchain-adatokból  állítják  össze  a  képet.  A  nyilvános  profilod  tehát  nem

„magánügy”, hanem a támadási felület része.

Az  OSINT-védekezés  paradoxona:  minél  aktívabb  vagy  a  közösségben  (Discord,  X,

YouTube-kommentek), annál kisebb a célzott támadás esélye — mert a csalók a „senki

sem tudja, ki vagy” esetben nem tudják megítélni, hogy érdemes-e célba venni. A jó

helyzet: látható vagy, de a vagyonod nem látható. A rossz helyzet: látható vagyon +

könnyen megtalálható személyes identitás (valódi név, cím, munkahely) — ez a kombó a

célzott támadások klasszikus előfeltétele.

Ne posztolj képernyőképet a tárcád egyenlegéről — még részben sem. A részleges

elrejtés (pixelálás) visszafordítható, és a tranzakciólistából is kiderül a nagyságrend.

Használj különböző címeket különböző célokra: egy cím a DeFi-hez, egy a NFT-khez,

egy a hosszú távú tároláshoz. Ne kösd össze őket nyilvánosan.
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A  Discord  és  Telegram  profilodon  ne  legyen  semmilyen  személyes  információ

(telefonszám, e-mail, valódi név), ami összeegyeztethető más platformokkal.

Kapcsold  be  a  privát  módokat  (Discord:  DM-ek  tiltása  idegenekől;  Telegram:

telefonszám elrejtése, csoport-hozzáadás korlátozása).

Ha  nagyobb  összeget  tárolsz,  kerüld  a  nyilvános  kapcsolódás:  ne  posztolj  arról,

mennyi BTC-d vagy ETH-d van, még viccből sem.

Készítsd el a saját OSINT-auditedet: keresd meg a felhasználónevedet a Google-ban

idézőjel  közé  (pl.  „crypto_richard”),  és  nézd  meg,  milyen  platformokon,  milyen

összefüggésben jelenik meg. A találatok azok, amiket a csalók is látnak.

Ha elkerülhetetlen, hogy kripto-profilod legyen (pl. fejlesztő vagy építesz valamit),

akkor a népszerűség és a vagyon közé ékelj  egy fátylat:  a „nyilvános ön” legyen

eltérő  a  „privát  öntől”  —  más  felhasználónév,  más  kép,  más  e-mail,  és  soha  ne

mutasd meg a nyilvános címet, ami a fővagyonhoz vezet.

1.8. Gyakorlat: A 30 Perces Saját Biztonsági Audit

Ez a lecke nem új elmélet, hanem gyakorlat: ebben a hónapban végezd el ezt az auditot

legalább egyszer,  majd ismételd fél  évenként.  A cél,  hogy minden teendő el  legyen

végezve, nem pedig hogy tökéletes legyen a rendszer.

Tartsd az auditot rendszeresen: naptár-bejegyzés (pl. minden negyedévben), és mindig

ugyanaz a lista. A biztonság akkor romlik, amikor „egyszer már megcsináltam” — a

bővítmények, a fiókok és a kockázatok változnak, a lista nem.

Az audit-eredményt rögzítsd: egy egyszerű dokumentum (papír vagy jelszóval védett

jegyzet), amiben minden pontnál ott van a dátum és az állapot. Fél év múlva nem kell

emlékezned,  mit  állítottál  be  —  csak  megnézed.  Ez  a  „biztonsági  napló”  maga  is

érzékeny információ, ezért ne a felhőben legyen sima szövegként, hanem a jelszókezelő

secure note-jában.

Az audit-eredmény alapján a következő 30 nap tervet készíts: minden „nem teljesült”

ponthoz tartozzon egy dátum és egy felelős (te). A rendszeres ismétlés (negyedévente)

a biztonsági  állapot fenntartásának egyetlen módja — az egyszer végrehajtott  audit

három hónap múlva már elavult.

Jelszókezelő telepítve? Váltsd át  az  5 legfontosabb fiók jelszavát  egyedi,  generált

jelszavakra.

2FA bekapcsolva minden fontos fiókban — és NEM SMS-alapú?

Recovery kódok papíron, biztonságos helyen?

E-mail fiók 2FA-val védett? Harmadik feles alkalmazások átnézve?

Külön böngészőprofil létezik a kripto-tevékenységekhez? Bővítmények átnézve?

Böngésző jelszómentő kikapcsolva a kripto-profilban?
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Wi-Fi jelszó erős? Router-firmware frissítve? Admin jelszó megváltoztatva?

SIM PIN bekapcsolva? Mobilszolgáltató fiókodban van-e 2FA?

Vírusvédelem aktív, rendszer és böngésző frissítve?

Sávos digitális lábnyom: nem posztolsz képernyőképet az egyenlegekről?

Seed phrase (ha van) papíron vagy acélon, digitális tilalom alatt, biztonságos helyen?

Jelszókezelő mesterjelszava erős passphrase? Backup-ja létezik papíron?

Lépj végig a 30 perces listán: (1) jelszókezelő telepítése + mesterjelszó beállítása,

(2) 2FA-váltás SMS-ről hitelesítő appra a legfontosabb fiókokon (e-mail, exchange,

GitHub),  (3)  e-mail  adatszivárgás-ellenőrzés (haveibeenpwned.com),  (4)  böngésző-

bővítmények átnézése, (5) eszköz-frissítések, (6) a seed phrase fizikai tárolásának

ellenőrzése, (7) Discord/Twitter profil audit.

Az  audit  végén  jelöld,  mi  volt  „nagyon  rossz”  (pl.  SMS-2FA az  exchange-en),  és

javítsd  azonnal.  Ne  halogasd  egy  hetére:  a  leggyakoribb  csalás  pontosan  a

késleltetett javítás ablakában talál el.

Utolsó pont:  a  „katasztrófa-gyakorlat”.  Csinálj  végig egy elméleti  esetet:  „Holnap

elveszik  a  telefonom  és  a  laptopom.  Mit  tudok  visszaállítani,  miből,  mennyi  idő

alatt?” Írd le a lépéseket (seed-könyvjelzők, jelszókezelő-visszaállítás, 2FA-tartalék-

kódok), és tárold őket elválasztva maguktól az eszközöktől. Ha a gyakorlat nem megy

zökkenőmentesen, az a jele annak, hogy a valós katasztrófa sem menne.
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2. Közösségi Média és Csatornák Védelme

2.1. Discord: A Csalók Első Számú Bázisa

A  Discord  remek  közösségi  eszköz,  de  gyárilag  teljesen  nyitott,  ami  a  kriptóban

katasztrófához vezet.

A Discordon a támadások 95%-a privát üzenetben érkezik. Amint belépsz egy népszerű

projekt  (pl.  Arbitrum,  Optimism,  Uniswap)  szerverére,  automatizált  botok  százai

küldenek  neked  privát  üzenetet  kamu  nyereményekkel,  airdropokkal  vagy  „sürgős

biztonsági frissítésekkel”.

A  Discord  a  Web3  közösségek  fő  működési  tere:  itt  zajlik  a  legtöbb  projekt

kommunikációja, airdropok bejelentése, support és közösségi hangulatépítés. Ezért itt

koncentrálódik  a  csalók  tevékenysége  is  —  a  platform  strukturálása  (szerverek,

szerepek, DM-ek, botok) számos támadási felületet ad, amiket a csalók rutinszerűen

kihasználnak.

A  klasszikus  támadási  lánc  így  néz  ki:  csatlakozol  egy  szerverhez  (pl.  egy  új  mint

projekt).  Néhány  percen  belül  DM-et  kapsz  egy  „adminisztrátortól”  vagy

„moderátortól”  — „Gratulálok,  kiválasztottak  az  airdrop-listára!  Kattints  a  linkre  és

csatlakoztasd  a  tárcád.”  A  hivatalos  szabály  itt  is  érvényes:  a  Discord-on  senki,

semmilyen pozícióban, semmilyen indokkal nem kér tőled tárca-kapcsolatot vagy seed

phraset.

A  második  nagy  támadási  felület  a  hamis  szerverek:  a  csalók  klónozzák  a  projekt

nevének és logóját, majd hirdetik őket a keresőben vagy más szervereken. Belépés után

a  #support  csatornában  egy  „support  agent”  gyorsan  segít  — és  megkér  a  tárcád

csatlakoztatására. Ha a projekt nevében keresel Discordon, mindig a projekt hivatalos

oldaláról (linktree, Twitter) validáld a bejutást, soha ne keresőből.

Discord → Felhasználói beállítások → Adatvédelem és biztonság: kapcsold be a „DM-

ek tiltása szerver-tagoktól, akikkel nincs közös szervered” opciót, és a „Nyilvános

szerverek közösségén engedélyezett DM-ek szűrése és pásztázása” funkciót.

Kapcsold be a kétlépcsős azonosítást (nem SMS-alapút!) magán a Discord-fiókon is.

Egy feltört  Discord-fiók nem csak a te áldozatod lehet — a barátaidnak is  spam-

kampányokat küldenek a nevedben.

Ne fogadj el semmilyen „özvegyi” vagy „audit” fájlt, executable-t vagy .scr fájlt DM-

ben. A Discord nem vár fájlt a közösségtől — a botok és a csalók viszont gyakran

küldenek hamis „audit report” fájlokat, amik malware-t tartalmaznak.

Soha  ne  adj  telepítési  jogosultságot  (allow  permissions)  ismeretlen  botoknak  a

szervereden — a hivatalos botoknak is csak a minimálisan szükséges engedélyeket

add.
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A Discord-fiókodat kísérő e-mail címet is védd 2FA-val — a csalók a feltört Discord-

fiókokat gyakran visszaállítási (account recovery) támadásokkal nyerik el.

Ha egy szerver „official” jelzés nélkül is kínál airdropot vagy felfedezést, ellenőrizd a

projekt hivatalos Twitter/X-profilján vagy weboldalán, hogy az a szerver hivatalos-e.

1. Privát Üzenetek (DM) Teljes Lezárása

A kötelező beállítás: Menj a User Settings → Privacy & Safety menüpontba. Kapcsold

KI:  „Allow  direct  messages  from  server  members”  (Privát  üzenetek  engedélyezése

szervertagoktól). A meglévő kriptós szervereken jobb klikk a szerver ikonjára → Privacy

Settings → Kapcsold KI a közvetlen üzeneteket!

2. A „Kamu Support / Admin” Trükk

Az  aranyszabály: Hivatalos  admin,  moderátor  vagy  support  SOHA,  SEMMILYEN

KÖRÜLMÉNYEK KÖZÖTT NEM ÍR RÁD ELŐSZÖR PRIVÁTBAN.

Ha  valaki  privát  üzenetet  küld  azzal,  hogy  „Szia,  láttam  a  kérdésedet  a  segítség

szobában, miben segíthetek?”, az 100%, hogy csaló.

A  csalók  lemásolják  a  moderátorok  profilképét,  nevét,  sőt,  láthatatlan  unicode

karakterekkel még a felhasználónevüket is megtévesztésig hasonlóvá teszik.

3. A Feltört Botok és Webhookok Veszélye

Néha magát a hivatalos Discord szervert vagy az egyik moderátor fiókját törik fel (pl.

SIM-swap  vagy  session  token  lopás  révén).  Ekkor  a  hivatalos  #announcements

(közlemények) szobába kerül ki  egy üzenet:  „Meglepetés Airdrop! Csak az első 500

embernek! Csatlakoztasd a tárcádat itt: claim-airdrop-xyz.io!”

A szabály: Soha ne kapkodj (FOMO = Fear Of Missing Out). Ha egy bejelentés sürget,

azonnal gyanakodj! Nézd meg a hivatalos weboldalt és az 𝕏 fiókot is, mielőtt bármilyen

linkre rákattintasz.

A webhook-támadás: amikor maga a szerver válik áldozattá

Egy  másik,  gyakran  hatékony  támadási  forma,  amikor  magát  a  hivatalos  szervert

támadják  meg:  ha  egy  moderátor  vagy  adminisztrátor  fiókját  feltörik,  a  csaló

webhookeket  hoz  létre  (webhook-vezérelt  üzenetek),  amelyek  a  hivatalos

#announcements  csatornán  megjelenve  hirdetik  a  hamis  airdropot  vagy  mintot.  A

felhasználók tömegesen kapnak hivatalosnak tűnő üzenetet — mégis csalás.

A védelem: mielőtt bármilyen linkre kattintanál egy bejelentésben, ellenőrizd az URL-t

karakterenként.  A  hamis  domainek  (mintercrypt0.com,  cryptomint.cc)  gyakran  csak

egy betűben vagy karakterben térnek el. Ha kételkedsz, várj 24 órát és nézd meg a

projekt Twitter-profilját — a hivatalos bejelentések ott is megjelennek.
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A „free mint” csapda és a permissions-ride

Egy különösen alattomos forma: a „free mint” (ingyenes mintolás) hamis ajánlatok. A

valóság: a mintolás mindig gas-díjjal  jár,  és egy rosszindulatú szerződés „free mint”

alatt is engedélyezheti (approve) a teljes NFT-kollekciódat vagy tokeneidet. Ez a tipikus

„permit-drainer” támadás, amiről a 4. modulban részletesen lesz szó.

Soha  ne  csatlakoztass  tárcát  egy  olyan  oldalhoz,  amit  nem  írtál  be  kézzel  a

böngésződbe  vagy  bookmarkból  nyitottál  meg.  A  „Csatlakoztatás”  (Connect)  gomb

önmagában nem engedélyez tranzakciót, de a következő „Aláírás” (Sign) lépés igen —

és itt dől el minden.

2.2. Telegram: A Rejtett Telefonszám és a Kamu Csoportok

A Telegram veszélye, hogy alapértelmezetten láthatóvá teheti a telefonszámodat, ami

azonnal megnyitja az utat a SIM-swap támadás előtt.

A Telegram a kripto-közösség második legnagyobb felülete — és a csalók számára is. Itt

a legnagyobb probléma a hamis „support” és a bot-támadások: szinte minden nagyobb

projekthez létezik tucatnyi klón-csoport,  „Trading Signal” vagy „giveaway” csatorna,

amik a csalók műveleti bázisai.

A telefonos szám adatvédelme különösen fontos itt: alapértelmezés szerint a Telegram

profilod  megmutathatja  a  telefonszámodat,  ami  aztán  felhasználható  SIM-swap

előkészítésére,  célzott  DM-támadásokra  vagy  a  személyazonosságod  ellopására.  A

beállítások itt is a védelem kulcsai.

A  második  nagy  probléma  a  hamis  csoportok:  a  csalók  létrehoznak  egy  „Binance

Support” vagy „Official Solana Community” nevű csoportot, ahol a tagok listáját hamis

profilokkal  (botokkal)  töltik  fel,  hogy  legitimnek  tűnjön.  A  csoportban  aztán  egy

„support” elkapja a gyanútlan áldozatot.

Telegram → Beállítások → Adatvédelem és biztonság: állítsd a Telefonszámot „Senki”-

re, az Utolsó látott (Last Seen) állapotot „Senki”-re vagy „Kapcsolatok”-ra.

Kapcsold be a Kétlépcsős Azonosítást (nem SMS-alapút!) — Telegram esetén ez egy

jelszó, amit a fiókhoz rendelsz. Ha ezt elveszíted, csak e-mail-ben állítható helyre.

A  Csoportok  és  csatornák  →  „Ki  adhat  hozzá  csoportokba”  beállítást  állítsd

„Kapcsolataim”-re — így idegenek nem tudnak spam-csoportokba húzni.

Soha  ne  hagyj  tárcát  csatlakoztatva  (waving  hand  reaction,  „Connect  Wallet”

gombok) hamis csatornákban.

A „Telegram-bónusz” típusú üzenetek („Üljetek be a Binance élő adásába, küldjünk

0,5 BTC-t az elsőknek!”) mindig csalások. A YouTube élő adásokon a kommentelők

közül „nyerteseket” kérdeznek — az azonnali visszajelzés (duplázás) hamis.
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Ha egy csatorna „megjutalmazza” a tagokat küldött kódokkal vagy QR-kóddal — az

QR-kód olvasása mögött lehet egy tranzakció-aláírás is. Sosem olvass be ismeretlen

QR-kódot a tárcádból vagy telefonodból.

1. Adatvédelmi Beállítások (Privacy and Security)

Phone Number (Telefonszám): Állítsd be: „Nobody” (Senki se láthassa).

Who can find me by my number: Állítsd be: „My Contacts” (Csak az ismerőseim).

Groups & Channels: Állítsd  be:  „My Contacts”  (Ne tudjon  vadidegen bot  betenni

téged kamu csoportokba).

Two-Step Verification (Kétlépcsős feloldókód): Kapcsold be a jelszavas védelmet a

Telegram fiókodon! Így ha el is lopnák a telefonszámodat, a jelszó nélkül nem tudnak

belépni a csevegéseidbe.

2. A Kamu Support Csoportok Csapdája

Ha beírsz egy hivatalos Telegram csoportba egy kérdést, 5 másodpercen belül 3 kamu

felhasználó fog ráírni privátban: „Hello! I am MetaMask Helpdesk / Binance Support.

Click here to validate your wallet node!”

Soha ne kattints a privátban küldött „node validator” linkekre. Ezek mind egy olyan

oldalra visznek, ahol a seed szavaidat kérik be.

A kamu support csapda: hogyan működik, hogyan védekezz

A tipikus folyamat: a Telegram-csoportban kérdezel valamit, és 30 másodpercen belül

jön a válasz egy „support agenttől” (profilnév: pl. „Binance_Support_Mark”). A valóság:

a  Binance,  MetaMask,  Ledger  vagy  bármely  más  szolgáltatás  NEM DM-el  elsők.  A

csalók  pontosan  azt  követő  30-60  másodpercet  használják  ki,  amíg  a  frusztrált

felhasználó a leginkább fogékony a segítségre.

A védelem: ha supportot keresel, mindig a szolgáltatás hivatalos weboldalán keresztül

nyiss ticketet, vagy a hivatalos, validált közösségi csatornádon kérdezz. Ha valaki DM-

ben „segít”, az 99,9%-ban csaló. A hivatalos support soha nem kér seed phraset, privát

kulcsot, jelszót vagy képernyőképet a tárcádról.

ScamSniffer, Chainabuse és a jelzett csoportok

Ha egy csoport gyanús, jelentsd a Telegram „Report” funkciójával (a csoport nevére

kattintva).  Emellett  a  Chainabuse.com és  a  ScamSniffer  jelzi  a  csaló-közösségeket,

álhíroldalakat és hamis csoportokat — ezzel gyorsan ellenőrizheted, hogy a csoportot

már jelölték-e.

A jelzések a Telegram algoritmusát is segítik: minél többen jelzik ugyanazt a csatornát,

annál gyorsabban zárják le a csalók bázisait. A közösségi védelem mindig hatékonyabb,

mint az egyéni paranoia.
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2.3. 𝕏 (Twitter): Kék Pipa Botok és Mention Támadások

A Twitteren a kék pipa ma már nem hitelességet, hanem fizetős előfizetést jelent. A

csalók tömegesen vásárolnak kék pipás fiókokat, lemásolják a hivatalos projektek (pl.

Vitalik  Buterin,  Circle,  MetaMask)  nevét  és  profilképét,  majd  elárasztják  a

kommentszekciót.

Megjelöléses  (Mention)  Támadás: Értesítést  kapsz,  hogy  megjelöltek  egy

bejegyzésben 50 másik emberrel együtt: „Gratulálunk, nyertél az airdropon!” Reakció:

Jelentsd spamként és azonnal tiltsd le a fiókot!

A Kommentek Veszélye: Ha egy hivatalos projekt kiír egy posztot, az első 3–5 válasz

szinte mindig kamu phishing fiókoktól  érkezik.  Mindig ellenőrizd a pontos @handle

nevet betűről betűre!

A Twitter/X a kripto-közösség fő nyilvános tere — és a csalók számára is. A kék pipa (X

Premium) bevezetése óta a hamis profilok is kaphatnak pipát, így a vizuális hitelesítés

elveszett:  a  pipa  már  nem hitelesít,  hanem csak  fizetős  előfizetést  igazol.  A  csalók

éppen ezt használják ki.

A klasszikus támadás a mention-alapú (említés) támadás: ha tweetelsz egy projektről

(pl. egy airdrop-kérelem alatt), a csalók botjai másodperceken belül reagálnak hamis

support-üzenetekkel, kommentelnek hamis linkkel vagy „hivatalos” fiókból (profil-név

és -kép másolat) küldenek DM-et. A gyors reagálás azért hatásos, mert a felhasználó

még a fellelkesültségben van.

A második támadási felület a hamis airdrop és giveaway tweetek: „Follow + retweet,

küldj 0,1 ETH-t a címre, és visszaadunk 1 ETH-t!” — a klasszikus duplázós csalás, amit

a Twitter is időnként töröl, de a botok újra létrehozzák.

Kapcsold be a 2FA-t a Twitter/X-fiókodban (TOTP, nem SMS!). Egy feltört Twitter-fiók

azonnal csaló-kampányokat indíthat a barátaid és követőid nevében.

Állítsd  be,  hogy  csak  emberek  (nem  mindenki)  DM-elhessenek:  Beállítások  →

Adatvédelem és biztonság → Üzenetek.

Kapcsold  ki  a  „Mutass  mémeket  és  média  tartalmakat  a  posztokban” és  hasonló

auto-preview funkciókat, ha nem szükségesek — a hamis kép-előnézetek a phishing-

link kattintások fő forrásai.

Soha  ne  válaszolj  hamis  „support”  fiókoknak:  a  valódi  szolgáltatók  (Binance,

MetaMask,  Coinbase)  NEM  küldenek  DM-et  először,  és  NEM  kérnek  wallet-

csatlakozást vagy seed phraset.

A Kék Pipa nem garancia: a hivatalos projekt Twitter-profilját a projekt weboldaláról

validáld (linktree, GitHub, hivatalos oldal).

Minden giveaway-típusú üzenet,  ami tranzakciót vagy „gas fee”-t  kér,  csalás — a

valódi nyereményeket soha nem kell előre fizetni.
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Address poisoning: a címkezelés veszélye

Egy  újabb  támadási  forma:  a  cím-mérgezés  (address  poisoning).  A  csalók  olyan

címekről  küldenek  apró  (0,000001)  tranzakciókat,  amik  vizuálisan  hasonlítanak  a

gyakran használt címeidre (pl. csak az utolsó 4 és első 4 karakterben egyeznek, vagy

hexadecimális karakterek egyeznek meg). Ha a tranzakciólistában láthatod a „küldő”

címet, és másolod azt, aztán elküldöd a pénzed — az a csaló címére megy.

A  védelem:  a  fogadó  címeket  ne  a  tranzakciólistából  másold,  hanem  a  tárcádból

(Address Book / névjegyzék), ahol te elneveztük őket. Nagyobb összegek esetén mindig

küldj  előre  egy  teszt-tranzakciót  és  ellenőrizd  a  teljes,  nem  csak  az  első-utolsó

karaktert.

A hamis „szűrő” és „mérföldkő” botok

Egy másik trükk: hamis analitikai botok, amelyek „feedbacket” adnak a tweetjeidhez

(„  gratulálok,  aktiváltad  az  airdrop-poolt,  kattints  a  linkre”).  A  botok  a  Twitter  X

Premium-alapú  nagy  száma  miatt  mostantól  sokkal  olcsóbban  futtathatók,  és  a

hivatalos X-fiókok klónjai is gyorsan készíthetők.

A szabály marad: a hivatalos infót mindig a projekt hivatalos oldalán keresztül olvasd

el, soha ne a Twitter-üzenetekből.

2.4. YouTube: A Feltört Csatornák és a Duplázó Csalások

Hogyan működik? A hackerek ellopják egy több százezer vagy milliós feliratkozójú

népszerű videós csatornáját (pl. egy tech- vagy gaming csatornát), átnevezik „Tesla”,

„MicroStrategy”  vagy  „Ethereum  Foundation”-re,  és  elindítanak  egy  élő  adást  egy

korábbi Vitalik Buterin vagy Michael Saylor interjúval.

A csapda: A képernyő sarkában egy QR-kód és egy felirat villog: „Küldj 0.5 ETH-t, és a

promóció keretében azonnal visszakapsz 1.0 ETH-t!”

A  valóság: A  blokkláncon  senki  nem  ad  ingyen  pénzt.  Amit  elküldesz,  az  végleg

elveszett. Soha ne küldj kriptót olyan címre, ami duplázást ígér!

A  YouTube  a  kripto-csalások  „nagykanalas”  terepe:  itt  elérhetőek  a  tömegek,  és  a

platform  algoritmus  gyakran  előnyben  részesíti  a  radikális,  gyors-profit  ígérő

tartalmakat.  A  két  fő  támadási  forma:  a  feltört  nagy  csatornák  és  az  élő  adások

(livestream) alkalmazásával futtatott duplázós csalások.

A feltört csatornák működése: a csalók egy ismert személy (pl. Elon Musk-hoz hasonló

tucatnyi hamis profil vagy egy valódi, feltört tech-csatorna) fiókját ellopják, és élő adást

indítanak:  „Elon  Musk  kriptó-nyereményjáték  —  küldd  az  ETH-t,  duplázzuk!”  A

professzionálisan vágott videókban (a régi, hivatalos adásokból kivágott képkockákkal)

Elon Musk „beszél”, miközben a képernyőn egy QR-kód és egy wallet-cím látható. Az

élő  adás  alatt  a  kommentek  láthatóan  élő  „nyerteseket”  mutatnak  — persze,  hogy

hamisak.
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A második támadási forma a „kripto-guru” hamis csatornák: professzionális kinézetű

csatornák,  amelyek  „ingyenes  tanácsot”  adnak,  majd  a  leghatékonyabb  pillanatban

hamis linket küldenek („csatlakozz a privát csoporthoz”, „letöltés a botunkhoz”) — vagy

egy „free airdrop” live-kör során bekapcsolódnak a tárcába.

Soha  ne  küldj  pénzt  egy  élő  adásban  reklámozott  címre  —  a  „duplázás”

matematikailag lehetetlen és technikailag csalás.  Ha valóban létezne egy duplázó

rendszer, annak gazdája nem reklamálná YouTube-on.

Ne csatlakoztasd a tárcád élő adásokban bemutatott oldalakhoz (mindig a hivatalos

oldalakról validáld a linket).

A  „free  airdrop”  live-tartalmakat  jelentsd  a  YouTube  Report  funkciójával  —  a

platform csak így tud hatékonyan lépni.

Ne tölts le „trading bot”-okat, „arbitrage bot”-okat vagy „auto-profit” alkalmazásokat

YouTube-hirdetésekből — ezek malware-t tartalmaznak (a „MEV bot” csapda a 4.6.

leckében részletesen).

A nagy YouTuberek (Coin Bureau, Benjamin Cowen) hivatalos fiókjai NEM küldenek

DM-et és NEM ajánlanak privát csoporthoz csatlakozást DM-ben.

Ha egy videó címe túlzó („1000x altcoin”,  „biztos profit”),  az nem tananyag — a

valódi oktatás tartózkodik a profitgarantálástól.

A Zoom SDK / Fake Meeting támadás

Egyre gyakoribb forma: a csalók „üzleti  megbeszélésre” hívják az áldozatot (pl.  egy

partneri  lehetőség  vagy  presale  során),  és  egy  hamis  Zoom-linket  küldenek.  A  link

mögött  nem  Zoom  fut,  hanem  egy  rosszindulatú  oldal,  ami  „Zoom  session  SDK

telepítését” kéri — ami valójában malware, ami a tárcádat és a böngészőjeidet ellopja.

A védelem: Zoom-ot csak a zoom.us hivatalos oldalról vagy az általad már telepített

appból nyisd. Soha ne telepíts Zoom-vagy meeting-SDK-t link-alapú útmutatásra, és ne

engedélyez  távoli  asztali  hozzáférést  (TeamViewer,  AnyDesk)  ismeretleneknek  —  a

„remote support” típusú csalások a telepítés pillanatában teljes hozzáférést adnak a

csalónak a gépedhez.

A feltört csatornákra irányuló támadások elleni védelem

Ha saját  YouTube-csatornád  van  (nem kriptós  is),  védd  azt  is:  2FA  bekapcsolva,  a

feltételekben  szereplő  „sponsored  content”  e-maileket  alaposan  ellenőrizd  (a  hamis

„sponsorship offer” e-mailek a csatornák feltörésének fő útja), és ne kattints „contract

review” fájlokra e-mailben.

2.5. E-mail Higiénia: A Csalók Kedvenc Belépési Pontja

Az  e-mail  még  mindig  a  csalók  egyik  legnépszerűbb  csatornája  —  mert  olcsó,

tömegesen küldhető, és a felhasználók naponta nyitják meg. A kripto-témájú phishing
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e-mailek kifinomultak: a hivatalos logók, a szolgáltató neve, sőt a hivatalos küldő cím is

hamisítható (spoofing).

A  leggyakoribb  kampányok:  „Fiókod  biztonsági  ellenőrzésre  szorul  —  kattints  itt”,

„Jóváhagyatlan bejelentkezés észlelve”, „Your Binance account has been locked” vagy

„Withdrawal request detected — if this wasn't you, click here”. A cél mindig ugyanaz: a

klikk, amitől a hamis oldalon beírod a jelszavadat és a 2FA-kódod — és ezzel átadod a

fiókod.

A modern támadások második szintje: a hamis job-ajánlatok („Job offer: remote crypto

analyst, 4000 USDT/week”) és a hamis szerződés-fájlok. A mellékletben egy PDF vagy

Word-dokumentum van, ami macro-vírusokat tartalmaz — vagy egy „invoice” fájl, ami

valójában malware telepítő.

Az  e-mail  támadások két  szintűek:  az  egyszerű,  tömeges  phishing („fiókod lezárult,

kattints  ide”)  és  a  célzott  spear-phishing,  ami  már  tudja  a  neved,  a  kripto-

tevékenységedet,  és  egy  konkrét,  hitelesnek  tűnő  kontextust  használ  („a  Ledger-

support  kérésedről”,  „a  Coinbase  számlád  KYC-hitelesítése”).  Minél  több  adatod

szivárgott ki (lásd az OSINT-leckét), annál hitelesebb a spear-phishing.

Az e-mail kliens maga is támadási felület: a távoli tartalom (képek, tracking pixelek)

jelzi a küldőnek, hogy aktívan olvasod, és vírusokat hordozhat. A legjobb gyakorlat: a

távoli  tartalom betöltése  legyen  tiltva  (Gmail,  Outlook,  Proton  Mail  beállítás),  és  a

linkeket ne kattintással, hanem kézi beírással érj el.

Soha  ne  kattints  e-mailben  érkező  linkekre,  ha  kripto-témájú.  Írd  be  kézzel  a

szolgáltató domainjét vagy használj bookmarkot.

Ellenőrizd  a  küldő  címét  karakterenként:  a  „support@binance.com”  helyett  lehet

„support@b1nance.com”,  „support@binance.co”  vagy  „binance-

support@outlook.com”.

Ha  egy  e-mail  sürgősséget  és  nyomást  tartalmaz  („24  órán  belül”,  „azonnali

intézkedés”), az szinte biztosan csalás.

Kapcsold  be  az  Anti-Phishing  Code-ot  a  tőzsdéknél  (Binance,  Kraken)  — minden

hivatalos e-mailben ott lesz a te egyedi kódod.

Soha ne nyiss mellékletet kripto-témájú e-mailekben, ha nem várod őket. A PDF-et és

a Word-fájlokat is érintés nélkül töröld, ha gyanús.

Használj  külön  e-mail  címet  kriptós  regisztrációkhoz  —  így  ha  egy  szolgáltatás

adatbázisa kiszivárog, a fő e-mail címed nem lesz célkeresztben.

A mellékletek szabálya: e-mail mellékletet soha ne nyiss meg, ha nem vártad — még

„számla”  vagy  „PDF-dokumentum”  néven  sem.  A  PDF-  és  Office-dokumentumok

makro-vírusokat és exploit-láncokat hordozhatnak.
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Alias-rendszer: az egyszerű és hatékony megoldás

A Gmail és a legtöbb szolgáltató támogatja az alias-rendszert: a te.neved@gmail.com

helyett  használhatod  a  te.neved+kripto@gmail.com  formátumot  —  minden  +  után

tetszőleges  szót  beírhatod,  és  mind  az  eredeti  címre  érkezik.  Így  minden

szolgáltatásnál egyedi címet használhatsz,  és ha egy szivárgás után spam érkezik a

kripto-aliasra, pontosan tudod, melyik szolgáltatás szivárogtatott.

A proxymail szolgáltatások (SimpleLogin, Firefox Relay, Apple Hide My Email) még egy

lépéssel  tovább  mennek:  nem csak  alias-t,  hanem teljes  „relay”  címet  adnak,  amit

bármikor inaktiválhatsz. Ideális kripto-regisztrációkhoz.

2.6. Az Esettanulmányok: Valódi Áldozatok, Valódi Tanulságok

Az  elmélet  után  néhány  valós  eset,  ami  pontosan  szemlélteti,  hogyan  működik  a

támadási  lánc a  gyakorlatban — és  miért  nem a „naiv”  áldozatok esnek el,  hanem

gyakran a tapasztaltak is.

1. eset — A Discord „audit” fájl (2025): egy DeFi-projekt alapítója kapott egy DM-et a

„partnerétől”  (a  partner  Discord-fiókját  korábban  feltörték).  A  fájl  egy  hamis  audit

report volt, ami a DoubleZero stealer-t telepítette. A támadó 48 órán belül kiürítette a

projekt tárcáit — több mint 2 millió dollár veszteség. Tanulság: fájlt soha nem fogadunk

el DM-ben, még ismert partnertől sem, ha az fiókja feltört lehet.

2. eset — A cím-mérgezés (2025): egy hosszú távú holder többéves ETH-t akart küldeni,

és a tárcája tranzakciólistájából másolta a címét. A csalók hónapokkal korábban cím-

mérgező  tranzakciókat  küldtek,  és  a  hamis  cím  (hasonló  első-utolsó  karakterek)  a

csalóhoz  került.  A  tranzakció  nem  visszavonható.  Tanulság:  címeket  csak  a

névjegyzékből (Address Book) használj, és nagy összegeknél mindig teszt-tranzakciót

küldj előre.

3.  eset  — A „free mint”  drainer (2025):  egy gyűjtő  látott  egy Twitter-hirdetést  egy

„ingyenes NFT mint”-ről, csatlakoztatta a tárcáját, majd „Sign to Claim” felirattal aláírt

egy tranzakció-t. A permit2-alapú drainer 40 000 dollár értékű tokent engedélyezett a

csaló szerződésának. Tanulság: a „Sign to Claim” üzenetek mögött gyakran engedély-

aláírás van — mindig olvasd el, mit írsz alá.

Az esetek közös mintája: nem a technika döntött, hanem a rohanás és a tekintélyelv. Az

áldozatok nem buták — sokan informatikai háttérrel rendelkeznek. A különbség annyi,

hogy  egy  stresszhelyzetben  („fiókod  zárolva”,  „egyetlen  napod  van  a  panasz

elkerülésére”)  a  kritikus  gondolkodás  kikapcsol,  és  a  szokásos  ellenőrzési  rutin

elmarad.

Ezért  a  legfontosabb  védekezés  a  személyes  protokoll:  mielőtt  bármilyen  sürgős

kérésnek engedsz, csinálj egy szünetet (legalább 10 perc), és kapcsolj át „ellenőrző”

módra: hívj vissza a hivatalos számon, nyisd meg a weboldalt a könyvjelzőidről, kérdezz
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egy közösségben. A sürgősség maga a piros zászló — a legitim szolgáltatók soha nem

érik el magukat a pánikkal.

Minden eset közös eleme: a felhasználó egy pillanatnyi terhelés alatt (frusztráció,

izgalom, sürgetés) hozta meg a döntést. A csalók nem technikai hibákat használnak

ki, hanem pszichológiai pillanatokat.

Minden eset elkerülhető lett volna a „Lassíts le, ellenőrizz” rutin alkalmazásával —

ami a 1.1. lecke alapelve.

A legnagyobb veszteségek nem az összegben vannak, hanem a bizalomvesztésben:

sok  áldozat  elhagyja  a  kriptót,  miután  elvesztette  a  pénzét  —  pedig  a  rendszer

működőképes maradt volna, ha a biztonsági rutinok időben fel vannak építve.
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3. MetaMask, Rabby és Web3 Tárcabiztonság

3.1. Web 2.0 vs. Web 3.0: Ki Birtokolja Valójában a Pénzedet?

A Web 2.0 világában a felhasználói fiókodat (Facebook, Google, Bank) egy központi cég

üzemelteti.  Ha elfelejted a jelszavadat, rákattintasz a „Jelszó visszaállítása” gombra,

kapsz egy e-mailt, és a hozzáférésed helyreáll.

A  Web  3.0-ban  nincs  központi  szerver.  A  tárcád  nem  más,  mint  egy  titkosított

matematikai kulcspár:

A  két  világ  megértése  nem filozófia,  hanem gyakorlati  biztonság:  a  Web 2.0-ban  a

hibákért  (hamis  jelszó,  kiszivárgás,  bank-tiltás)  a  szolgáltató  felel,  és  van

visszakövetelési  út  (ügyfélszolgálat,  betétbiztosítás).  A Web 3.0-ban te vagy a bank:

nincs visszaállítás, nincs „elfelejtettem a jelszót” gomb, és nincs ügyfélszolgálat, aki a

privát kulcsot visszaadja. A szabadság ára a teljes felelősség.

Ezért működik a blokkláncon a fenti alaptörvény: mivel nincs központi szereplő, aki

„visszaállítana”  semmit,  az  egyetlen  kulcs-másolat  a  tiéd.  Aki  megszerzi  a  seed

phrasedet,  az  úgy  lép  be  a  tárcádba,  ahogy  te  tennéd  —  a  hálózat  nem  tudja

megkülönböztetni tőle.

A blokklánc „ki birtokolja” kérdése a gyakorlatban így néz ki: a banknál a te pénzed a

bank mérlegén van, és a bank kötelessége visszaadni (betét-biztosítás, szabályozás). A

blokkláncon a pénzed egy címen van, ami a te kulcsaidhoz kötődik — a hálózat nem

tudja, ki vagy, és nem tudja visszaadni, ha a kulcs elvész vagy ellopják. Az első esetben

a kockázat a szolgáltató, a másodikban a te hibád. A kézikönyv a második világot tanítja

— mert itt a te tudásod az egyetlen védelem.

A tárcák két fő típusa ebből következik: a hot wallet (telefon/PC-n futó szoftver, a

kulcs digitálisan tárolva, kényelmes de kockázatos) és a cold wallet (hardvertárca, a

kulcs soha nem hagyja az eszközt, biztonságosabb, de lassabb). A lásd a 3.7-es és

3.8-as leckéket a részletekhez.

Gyors önellenőrzés: (1) Hány fiókod van, ahol a jelszó ugyanaz? (2) A kripto-e-mail

címed ugyanaz, amit más weboldalakon is használsz? (3) Van-e a tárcádban, amit

nem  tudnád  visszaállítani,  ha  a  számítógéped  megsemmisülne?  A  „nem  tudom”

válaszokra lásd az 1.2., 2.5. és 3.7-es leckéket.

3.2. A Tárca Telepítése és Első Beállítása

A MetaMask a világon legelterjedtebb böngésző-tárca: több mint 30 millió felhasználó,

és  ezért  a  csalók elsődleges célpontja  is.  Az  alapok mégis  egyszerűek:  a  tárca egy

privát  kulcs-párt  kezel,  amiből  a  címeid  származnak.  Aki  a  privát  kulcsot  vagy  a
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helyreállító szótárat (seed phrase) ismeri, az birtokolja a pénzed — ez nem metafora,

hanem kriptográfiai tény.

A MetaMask telepítése során három kritikus döntést hozol: (1) milyen forrásból töltöd

le — csak a metamask.io hivatalos oldaláról vagy a böngésző hivatalos áruházából; (2)

hol tárolod a seed phraset — kizárólag papíron vagy acélon, soha digitálisan; (3) milyen

jelszót adsz — ez csak a lokális tárolót védi az eszközeden, nem a címeidet.

Egy fontos félreértés tisztázása: a MetaMask jelszava NEM a privát kulcsod jelszava.

Ha valaki megkapja a jelszavadat, de nincs meg a géped, nem tud belépni. Ha viszont

megszerzi a seed phraset, a jelszavad nem számít — a tárcát bármelyik gépen vissza

tudja állítani. Ezért a seed phrase a szent grál, és minden intézkedés ennek a védelmét

szolgálja.

Kizárólag  hivatalos  forrásból:  Soha  ne  keress  rá  a  Google-ben  a  „MetaMask

download”  kifejezésre,  mert  a  keresési  hirdetések  (Google  Ads)  között  gyakran

adathalász klónok szerepelnek! MetaMask hivatalos weboldal: metamask.io — Rabby

Wallet hivatalos weboldal: rabby.io

A Seed Szavak Biztonságos Mentése: TILOS képernyőképet csinálni róla, elmenteni

a  Notes-ba,  elküldeni  magadnak  Messengeren/e-mailben,  vagy  feltölteni  Google

Drive-ra/iCloudba! (Az infostealer vírusok és a felhőfeltörések azonnal megtalálják).

KÖTELEZŐ:  kézzel,  tollal  felírni  egy  papírra  (vagy  beütni  egy  fémlemezbe  /

Cryptosteel lapba), és biztonságos, tűz- és vízbiztos helyen tárolni.

Töltsd le a MetaMaskot kizárólag a metamask.io-ról vagy a hivatalos Chrome Web

Store / Firefox Add-ons oldalról — és ellenőrizd a fejlesztő nevét (MetaMask/Web3

LLC), a letöltésszámot és az értékeléseket.

A telepítés után a létrehozott  seed phrase-t  írd le PAPÍRA vagy üsd acéllemezre,

ellenőrizd  kétszer,  majd  tárold  biztonságos  helyen  (tűzbiztos  széf,  bankfiók,  két

földrajzilag eltérő helyszín).

Soha ne készíts  képernyőképet,  fényképet,  felhő-sync-et,  e-mailt  vagy jegyzetet  a

seed phrase-ről. A felhőben tárolt seed phrase a leggyakoribb lopási forrás: a csalók

kifejezetten keresik a „seed” és „wallet” szavakat a feltört felhőfiókokban.

Soha  ne  add  meg  a  seed  phraset  senkinek,  semmilyen  felületen  —  legyen  az

„support”,  „oldal  migráció”,  „airdrop verifikáció” vagy „wallet  upgrade”.  A valódi

szolgáltatók NEM kérnek seed phraset.

Adj erős jelszót a MetaMask-nak (más, mint amit máshol használsz), és kapcsold be a

böngésző automatikus zárolását (Settings → Advanced → Auto-lock timer, pl. 5 perc).

Ha  már  van  MetaMask-od,  és  a  seed  phraset  digitalizáltad  (képernyőkép,  felhő,

jegyzet), készíts ÚJ tárcát papír-backup-pal, és migráld az eszközöket oda — a régi

tárcát tekintsd kompromittáltnak.
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A helyes telepítési folyamat, lépésről lépésre

1.  Nyiss  egy  tiszta  böngészőprofilt  (Chrome  esetén  jobb  felső  sarok  →  profil  →

hozzáadás). 2. Látogass el a metamask.io-ra, kattints Download. 3. A boltban ellenőrizd

a  fejlesztőt.  4.  Telepítés  után  válaszd  a  „Create  a  new  wallet”  opciót  —  NEM  az

importot,  ha új tárcát akarsz. 5. Írd le a 12 (vagy 24) szót a megadott sorrendben,

pontosan,  olvashatóan.  6.  Erősítsd meg visszaírással.  7.  Állíts  be erős jelszót.  8.  Az

átfogó biztonsági videó és a Secret Recovery Phrase figyelmeztetések elolvasása nem

opcionalitás — olvasd el mindet.

Ha „Import using Secret Recovery Phrase” opciót látsz egy ISMERETLEN oldalon — az

futás  közbeni  seed-gyűjtés.  A  MetaMask  csak  a  saját  kiterjesztésén  belül  kéri  az

importot, soha nem weboldalakra kattintva.

Több tárcás munkafolyamat: a hideg-meleg felosztás

A tapasztalt felhasználók két (vagy több) tárcát használnak: egy „meleg” tárcát a napi

interakciókhoz (csatlakozgatás, mintolás, kis összegek) és egy „hideg” tárcát a hosszú

távú tároláshoz, ami soha nem csatlakozik dAppokhoz. A meleg tárcában csak annyi

eszköz legyen, amennyit haj vagy elveszíteni.

A hideg tárcából a melegbe csak akkor küldesz, ha szükséged van gas-ra vagy csere-

eszközre. A hideg tárcát pedig legalább egy hardvertárcával (Ledger, Trezor) véd —

erről a 6. modulban lesz szó. Ez a felosztás azért hatékony, mert a csalók a meleg tárcát

tudják megcélozni (connect, sign), a hideg pedig fizikailag is izolált.

3.3. Hálózatok Hozzáadása & RPC Biztonság

A  modern  blokklánc-ökoszisztéma  sok  láncból  áll  (Ethereum,  Arbitrum,  Base,

Optimism,  Polygon  stb.).  Amikor  új  hálózatot  adsz  a  tárcádhoz,  a  tárca  egy  RPC

(Remote Procedure Call) szerverhez csatlakozik, amely a blokklánc állapotát közvetíti.

A kockázat: Ha egy ismeretlen weboldal kérésére adsz hozzá egyéni hálózatot, egy

kártékony  RPC  szervert  is  beállíthatnak,  amely  hamis  egyenlegeket  és  manipulált

tranzakciós adatokat közvetíthet.

A  megoldás: Hálózatok  hozzáadásához  kizárólag  a  hivatalos  és  közösségileg

ellenőrzött aggregátort használd: Chainlist (chainlist.org). Mindig ellenőrizd az URL-t,

mert ennek is léteznek kamu másolatai!

Az RPC (Remote Procedure Call) a kapcsolat a tárcád és a blokklánc között: az RPC

URL (pl. https://mainnet.infura.io/v3/...) határozza meg, hogy a tárcád melyik szerveren

keresztül  olvassa  az  egyenleget  és  küldi  a  tranzakciókat.  A  támadási  mód:

rosszindulatú  RPC  esetén  a  csaló  láthatja,  milyen  dAppokat  nyitsz  meg,  hamis

egyenleget  és  hamis  tranzakció-állapotot  mutathat,  és  gázdíj-manipulációval

megtéveszthet.

28



Amikor egy weboldal felajánlja, hogy „Add [chain] to your wallet” gombbal egyetlen

kattintással hozzáadja a láncot, a mögöttes adatok (chainId, RPC URL, token-lista) is

annak a weblapnak a kezében vannak. Egy hamis chainId-t használó, átirányított RPC

mellett a csatlakoztatott dAppok hamis adatokkal dolgoznak, és a phishing-weboldal

még könnyebben észrevétlen marad.

A gáz-díj becslés is az RPC-n áramlik: egy manipulált RPC túl magas vagy túl alacsony

gázdíjat ajánlhat — az alacsony a tranzakció elakadásához, a túl magas a felesleges

költéshez. Az infura, Alchemy és a nyilvános RPC-k (pl. a lánchivatalos RPC-listái) a

megbízható  források;  a  „gyors,  privát  RPC”-t  ígérő  kérések  jellemzően data-gyűjtés

vagy phish.

A privát RPC-k mögötti üzleti modell is megérthető: a szolgáltató (pl. Infura, Alchemy,

QuickNode) vagy ingyenes kvótát ad és felső határt szab, vagy előfizetéses. A „privát

RPC”  előnye  a  megbízhatóság  és  a  gyorsaság  —  de  egy  privát  RPC  használata

azonosítható:  a  szolgáltató  látja,  milyen  dAppokat  hívsz  meg.  Ez  nem  közvetlen

pénzügyi kockázat, hanem adatvédelmi szempont — a biztonságos út a hivatalos vagy a

széles körben auditált RPC.

A hálózatok kezelése a tárcákban mára kényelmes, de a kényelem kockázatot hordoz: a

sok  lánc-lista  növeli  a  tévedés  esélyét  (rossz  láncra  küldött  token,  cross-chain

összekeverés).  A gyakorlat:  kapcsold be csak azokat a láncokat,  amiket ténylegesen

használsz  —  a  kevesebb  lánc  kevesebb  felületet  jelent,  és  a  címformátumok  sem

keverednek össze.

A hivatalos források: a chainlist.org (a közösség által szavazott, hivatalos chainId-

kkal), a lánc fejlesztői dokumentációja (pl. docs.base.org, arbitrum.io) vagy a tárca

beépített listája. A Discord/Telegram „admin” által küldött hálózat-hozzáadási kérést

soha ne fogadd el — még ha hivatalosnak is tűnik.

Praktikus  lista:  (1)  Ellenőrizd  a  meglévő  hálózataid  RPC  URL-jét  a  tárca

beállításaiban  —  az  Infura/Alchemy/Anyscale  vagy  lánchivatalos  domain-e?  (2)  A

never-used láncokat távolítsd el (a tárcák sok láncot gyárilag listáznak). (3) Az új

lánc  hozzáadásánál  a  chainId-t  is  ellenőrizd:  a  hamis  láncok  gyakran  duplikált

chainId-t használnak, ami megtévesztő aláírásokhoz vezet.

3.4. Tokenek Hozzáadása: Miért Tilos Név Szerint Keresni?

A  blokkláncon  bárki,  bármikor  létrehozhat  egy  tokent  bármilyen  névvel  és

szimbólummal.

Ha beírod a DEX-en vagy a tárcádban a keresőbe, hogy „USDT”, előfordulhat, hogy 50

különböző találatot kapsz. Ebből 1 a valódi Tether, a maradék 49 pedig csalók által

létrehozott  értéktelen másolat.  Ha a  hamis  tokent  veszed meg,  a  pénzedet  azonnal

elveszítetted.

A  token-hozzáadásnál  a  név  és  a  ticker  nem  kötelezően  egyedi:  a  blokkláncon  a

szerződés-cím az egyetlen valódi azonosító, és bármilyen név/ticker mellett. A csalók
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pontosan ezt  használják ki:  új  tokent hoznak létre „USDT” vagy „ETH” tickerrel  és

megtévesztő logóval, aztán a DEX keresőjében felülre rendezik a népszerűséggel vagy

likviditással.

A hamis token veszélye nemcsak az eladás: ha egy dApp (pl. egy farm) a hamis tokent

listázza, a stakelt eszközeid értéktelenné válhatnak. Ezért a token-hozzáadásnak három

forrása  lehet:  a  CoinGecko/CoinMarketCap  profil  (a  szerződés-cím  nyilvános,  és  a

projekt maga erősíti meg), a projekt hivatalos weboldala (a domain ellenőrzésével), és a

token audit-jelentése.

A ticker-ütközés előfordul a legit  világban is:  több lánc van, ahol ugyanaz a „USD”

szimbólum  különböző  szerződéseket  takar.  Ezért  a  keresésnél  mindig  a  láncot  is

ellenőrizd:  az  „USDT”  Ethereumon,  Tronon  és  BNB  Chainen  három  különböző

szerződés-cím — és a cross-chain átutalásnál (pl. Tron-USDT küldése Ethereum-címre)

a token elvész.

A  token-lista  mechanizmusa  lánc-onként  változik:  az  Ethereumon  a  CoinGecko-lista

széles körben elterjedt, a BNB Chainen és a Solana-on a tárca beépített listája dominál.

A „community  list”-ek (pl.  a  Trust  Wallet  asset-repo)  nyílt  forráskódúak,  de review-

folyamattal  — a  csalók  itt  is  próbálkoznak,  ezért  a  lista-ellenőrzés  soha nem teljes

bizonyíték, csak egy szűrő.

A  cím-ellenőrzés  másik  rétege  a  „token-tranzakció-history”  ellenőrzése:  a  legitim

tokeneknél  a  nagy  cserék  (Binance,  Coinbase)  hivatalos  címek  jelennek  meg  a

tulajdonosok  között,  a  likviditás-pool  széles.  A  hamis  tokennél  a  tulajdonosok

koncentráltak  (a  fejlesztő  és  a  botok),  és  a  „holders”  száma  hirtelen  növekszik  a

csúszással — a BscScan/Etherscan „Holders” tab itt nyújt képet.

Soha ne név vagy ticker alapján válassz tokent!

Mindig az Okosszerződés Címét (Contract Address) ellenőrizd megbízható forrásból:

nyisd meg a CoinGecko (coingecko.com) vagy CoinMarketCap (coinmarketcap.com)

oldalt.

Keresd meg a hivatalos tokent, másold ki a hivatalos Contract Address-t az adott

lánchoz, és ezt a címet másold be a tárcádba vagy a váltóba.

A  szerződés-cím  másolási  rutin:  mindig  a  hivatalos  oldalról  másold  (ne  a  chart-

alkalmazásból), és a beillesztés után ellenőrizd az első 6 és utolsó 6 karaktert — a

clipboard-hijacker  malware  pontosan  a  másolás-illesztés  pillanatában  cseréli  ki  a

címet. A tiszta rutin: másolj, illessz be, ellenőrizd a széleket, küldj teszt-összeget.

3.5. Dust Tokenek: A Láthatatlan Csapda a Tárcádban

Egy nap megnyitod a tárcádat vagy az Etherscant, és azt látod, hogy kaptál 50 000

darab  ismeretlen  tokent  (pl.  AIRDROP-VOUCHER-CLAIM.io  vagy  5000  USDT.org),

aminek az értéke a kijelző szerint akár több ezer dollár.
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Mi  ez  valójában? Ez  egy  Dusting  Attack  (Por-támadás).  A  csalók  tízezer  számra

küldenek  értéktelen  tokeneket  nyilvános  címekre.  A  token  nevében  vagy  a

metaadataiban  egy  weboldal  linkje  van  elhelyezve,  azzal  a  szöveggel:  „Menj  a

weboldalra, és váltsd be a tokent készpénzre!”

Mi történik, ha megpróbálod eladni vagy beváltani?

A dust tokenek két támadási formát szolgálnak: (1) a direkt csalást (a fenti fake-claim-

webkit),  (2)  az  adatgyűjtést  —  a  „zero-transfer”  támadásnál  a  csaló  0  értékű

tranzakcióval  ír  a  tárcádba  egy  címzettet,  ami  a  tranzakció-történetben  egy

hivatalosnak tűnő címet tesz, és reméli, hogy másolni fogod a „küldés” mezőbe. Ezért

soha ne másolj címet a korábbi tranzakciók közül.

A dust-attack pszichológiája: a token „értéke” a charton magas lehet (100 000 USD), de

a likviditás nulla — a vétel- és eladási árak között nincs kapcsolat, és a swap-tranzakció

„egyszerűen  elbukik”  vagy  a  token  nem  eladható.  Ez  a  „csaló-állapot”:  a  charton

gazdag vagy, a valóságban nem.

A  dust  nem  mindig  csalás:  a  legitim  airdropok  (pl.  Uniswap  UNI-disztribúció)  is

„megjelenő” tokent hoztak az embereknek.  A különbség: a legit  airdropot a projekt

hivatalos  csatornái  hirdetik,  és  a  claim  nincs  sürgősségi  határidőhöz  kötve,  és  a

kapcsolódó weboldal a hivatalos domainen van. A gyanú mindig indokolt — a gyanakvás

még inkább.

A dust-token-elmélet egyik alattomos változata a „fake airdrop of a real token”: a csaló

a legitim token szerződés-címét használja  egy másik láncon (vagy egy forkot),  és  a

tárcádban megjelenik „2000 UNI”. A cím legitim, de a lánc és a kontextus nem — ezért

a tokent soha ne a tárcádból add el, hanem ellenőrizd a hivatalos csatornákon, hogy

van-e folyó airdrop és mi a hivatalos claim-oldal.

Ha a saját váltójukra mész: Az oldalon a tárcád csatlakoztatásakor egy engedélyezési

tranzakciót (Approval) íratnak alá veled, ami valójában hozzáférést ad a tárcádban

lévő ÖSSZES valódi tokenedhez (USDC, ETH), és azonnal kiszívják őket.

Ha  a  DEX-en  próbálod  eladni:  A  token  okosszerződésében  kártékony  kód  van:  a

tranzakció  elbukik,  de  hatalmas  gázdíjat  von  le,  vagy  hibaüzenetként  egy  külső

linkre irányít.

A  dust  token  kezelése:  hagyd  őket  a  tárcában,  vagy  (haladóknak)  elrejthetőek  a

Rabby  „Scam  token”  jelzésével  —  de  soha  ne  próbáld  meg  őket  eladni  vagy

beváltani, még „csak kipróbálásból” sem.

A dusting a nyilvános címek következménye: minél több helyen jelenik meg a címed,

annál több dust kap. Ez is érv a címek szeparálására (lásd a 3.8-as leckét a „Három

Tárcás” stratégiáról).

A  „zero-transfer”  elleni  védelem  egyszerű:  a  címek-könyvjelzők  (cím-lista  a

jelszókezelőben vagy a tárca address-book-jában) a cím-használat egyetlen forrása. A

tranzakció-historyből cím-másolás tilos — még saját régi címeknél is, mert a csalók

kedvenc trükkje a saját cím-használat kihelyezése a „küldés” mezőbe.
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3.6. Token Engedélyek & Visszavonás (Token Approvals &

Revoking)

Amikor egy decentralizált váltón (pl. Uniswap) először akarsz eladni vagy átváltani egy

tokent  (pl.  USDC-t),  a  MetaMask  két  tranzakciót  kér:  (1)  Approve  (Jóváhagyás):

Felhatalmazod az okosszerződést,  hogy költhessen a tárcádból.  (2)  Swap (Váltás):  A

tényleges tranzakció lefutása.

A Végtelen Jóváhagyás (Unlimited Allowance) Veszélye: A kényelem érdekében

sok dApp alapból „Unlimited” (végtelenített) költési limitet kér a tárcádtól,  hogy ne

kelljen minden egyes alkalommal újra jóváhagynod.

Mi történik, ha az adott platformot 2 év múlva feltörik? A támadók kihasználják

az érvényben maradt jóváhagyásodat, és a régen használt platformon keresztül kiürítik

az adott tokent a tárcádból, anélkül, hogy te jóváhagynál bármit aznap!

Az engedélyek felmérése nemcsak a csalások ellen véd: a régi, elfelejtett engedélyek

felhalmozódnak,  és  egy jóval  később megtámadott  dApp (pl.  egy  feltört  DEX-router

vagy egy kihalt protokoll) így is kiürítheti a tárcád egy részét. A Revoke.cash nemcsak

visszavonásra jó, hanem áttekintésre is: láthatod, milyen protokollok, milyen jogokkal

(Approve, Permit2, setApprovalForAll) férnek hozzá a tokeneidhez.

Különösen  veszélyes  az  ERC-721/ERC-1155  setApprovalForAll:  ez  nem token-szintű,

hanem  kollekció-szintű  engedély,  és  NFT-k  esetében  a  drainer-ek  kedvenc  aláírási

formája. Ha NFT-ket tartasz a „meleg” tárcádban, az audit-nál figyeld külön, hogy mely

kollekciókhoz  van  setApprovalForAll  engedélyed  —  és  a  ritkább,  értékes  NFT-ket

érdemes cold walletben tartani.

Az  engedély-ellenőrzés  rutinná  tehető:  minden  DeFi-munkamenet  után  egy

Revoke.cash-pillantás, havonta pedig egy teljes audit. A permit2-alapú aláírások itt is

láthatók — a Permit2 engedélyek az USDC, USDT és egyéb tokeneknél külön figyelmet

érdemelnek,  mert  az  expire-mentes  permit2-engedély  örök  hozzáférést  jelent,  amíg

vissza nem vonod.

A visszavonás időzítése: a régi, elfelejtett engedélyek törlése után a gázdíj ritkán több

pár centnél. A nagyobb kérdés a sorrend: a nagyjogú engedélyeket (setApprovalForAll,

unlimit  approve)  vissza  kell  vonni,  mielőtt  a  kisebbekkel  foglalkozol  —  a  kockázat

szerint rendezd a listát.

Az  Approve-vs-permit  különbség  a  gyakorlatban:  a  klasszikus  ERC-20  approve  egy

tranzakció  (gázba  kerül),  az  EIP-2612  permit  csak  egy  aláírás  (gázmentes)  —  de

mindkettő  engedélyt  ad.  A  csalók  a  „gázmentes”  természetét  kihasználva  a  permit-

aláírást más kontextusban (pl.  „ingyenes NFT-mint”) kérnek. Az aláírás előtt mindig

olvasd el, MI-t írsz alá: a határidő, a költő (spender) címe és az összeg három mezője a

kritikus.

Használj egyéni limitet (Custom Spend Cap): A MetaMaskban és a modern tárcákban

kézzel  beállíthatod,  hogy  pontosan  mekkora  összeget  engedélyezel  (pl.  ha  500

USDC-t váltasz, csak 500-ra adj jóváhagyást, ne végtelenre!).
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Rendszeres Engedély-Audit (Revoking):  Havonta egyszer keresd fel  a hivatalos és

auditált ellenőrző oldalt: Revoke.cash (revoke.cash). Csatlakoztasd a tárcádat, nézd

át az aktív engedélyeidet, és kattints a Revoke gombra minden olyan dApp mellett,

amit már nem használsz aktívan!

A  visszavonás  után  a  dApp-hoz  való  újracsatlakozásnál  új  engedély  kell  —  ez

normális.  A visszavonás nem „fiók-törlés”: csak a régi engedély szűnik meg, és a

következő  használathoz  új  (kisebb,  időzített)  engedélyt  adsz.  Ez  a  jó  gyakorlat:

engedély használatkor adni, nem használatkor elvenni.

3.7. Miért Ajánlott a Rabby Wallet a MetaMask Mellé?

A MetaMask a legnépszerűbb,  de fejlesztési  szempontból  lomhább és sok veszélyes

tranzakciót szó nélkül átenged.

Ezért a profi Web3 biztonsági szakemberek ma már a nyílt forráskódú és auditált Rabby

Walletet használják:

A  Rabby  Wallet  a  DeFi-felhasználók  kedvence,  és  nem véletlen:  a  DeBank  csapata

fejlesztette,  és  kifejezetten  a  tranzakció-aláírás  biztonságára  összpontosít.  A  fő

különbség  a  MetaMask-hoz  képest:  a  Rabby  minden  aláírás  ELŐTT  elemzi  a

tranzakciót,  és  megmutatja,  mi  fog  történni  —  mennyi  eszközt  költ  el,  melyik

szerződést, milyen engedélyt ad.

A  Rabby  „pre-transaction  signing”  funkciója  a  legtöbb  drainer-támadás

hatástalanítójává teszi: ha egy hamis mint oldal engedélyt kér a teljes NFT-kollekciódra,

a Rabby figyelmeztet: „Ez a tranzakció engedélyt ad a szerződésnak, hogy elkölthesse X

eszközöd” — és te látod, mielőtt aláírsz.

A második nagy funkció a „simulation”: az aláírás előtt a Rabby szimulálja a tranzakciót

egy évzi-ág (fork) hálózaton, és mutatja a végeredményt. Ha a tranzakció a csőd-hez

vezetne (pl. a teljes egyenleg eltűnésével), a Rabby piros figyelmeztetést ad. Ez egy

extra védelmi réteg, ami a MetaMaskban nem alap.

Töltsd le a Rabby-t kizárólag a rabby.io hivatalos oldalról — a többi letöltési forrás

(Chrome store-hasonlók, „Rabby Pro”, „Rabby Premium”) csalás.

A Rabby-ban kapcsold be a „Pre-transaction check” és a „Simulation before signing”

opciókat a beállításokban — alapból be vannak, de ellenőrizd.

Kapcsold be az automatikus jelszó-kérés minden aláírás előtt — így ha a gépedet

rövid időre magadra hagyod, senki nem tud aláírni.

A Rabby-nak van „Scam Sniffer” integrációja — kapcsold be a phishing-honlapok

blokkolását.

Használj külön tárcát a Rabby-ban a napi DeFi-hez, ne importáld bele a fő tárcád

seed phrase-jét — a kevesebb kitettség a fő eszközeidnek.
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Frissítsd a Rabby-t rendszeresen: a csapat gyorsan javítja a biztonsági réseket, az

elavult verzió biztonsági kockázat.

Mikor Rabby, mikor MetaMask?

A  MetaMask  a  kompatibilitás  királya:  szinte  minden  dApp  támogatja,  és  a

csatlakoztatás menete a legegyszerűbb. A Rabby a biztonság és a részletek szintjén

jobb, de néhány régebbi dApp problémát okozhat. A jó munkafolyamat: a MetaMask a

fő,  kompatibilis  tárca  a  legtöbb  interakcióhoz;  a  Rabby  a  „biztonsági.dupla-check”

tárcája nagyobb tranzakciókhoz.

Ha egy tranzakció gyanús (pl. egy ismeretlen oldal engedélyt kér), nyisd meg a Rabby-

ban is  — ha  a  Rabby figyelmeztetést  ad,  amit  a  MetaMask nem mutat,  akkor  volt

értelme  a  dupla-checknek.  Néhány  tapasztalt  felhasználó  kifejezetten  a  Rabby-t

használja  az  összes  dApp-interakcióhoz,  és  a  MetaMaskot  csak  a  kompatibilitási

problémákra tartja.

A „mindent engedélyez” csapda: az aláírás olvasása

A leggyakoribb támadási forma nem a seed phrase lopása, hanem az engedély-aláírás

(approve/permit). Ha egy oldal „Approve” gombot mutat, az azt jelenti, hogy engedélyt

adsz  a  szerződésnak,  hogy  elkölthesse  az  adott  tokent  a  címedről  —  korlátlanul

(unlimited)  vagy  konkrét  összegben.  A  csapda:  a  „Set  spending  cap”  mező  lehet

„Unlimited” — és sokan kattintanak rá, mert a gomb a jól ismert Uniswap-kinézetet

utánozza.

A  szabály:  mindig  adj  konkrét,  kicsi  limitet  (annyi,  amennyit  most  költész),  és

rendszeresen  nézd  át  az  engedélyeket  a  revoke.cash  oldalon.  Ha  egy  ismeretlen

szerződés unlimited engedélyt kapott, azonnal vond vissza (revoke) — mielőtt a drainer

élne vele.

3.8. A „Három Tárcás” Stratégia (Cold / Warm / Burner)

A legnagyobb hiba, ha egyetlen tárcát használsz a megtakarításaid tárolására és a napi

DeFi kattintgatásra.

A stratégia lényege a sérülés-korlátozás (damage control): az eljárások nem a hack-ek

megakadályozására szolgál,  hanem arra,  hogy egy elkövetett  hiba csak a  minimális

összegre hasson. A burner wallet kiürítése kellemetlen, de elfogadható veszteség; a

cold wallet kiürítése életveszélyes hiba. A rétegek közötti kapcsolat egyirányú: a cold

wallet soha nem csatlakozik dAppokhoz, a warm wallet kap cold-ból pénzt, a burner

kap warm-ból — de a burner soha nem küld cold-ba.

A  gyakorlatban:  a  cold  wallet  egy  hardvertárca  (Ledger,  Trezor),  ami  csak  a  seed

phrase biztonságos tárolásával létezik; a warm wallet egy napi használatra szánt tárca

(akár egy másik seed, akár hardvertárca-napló szeparációval); a burner wallet pedig

mindig „könnyű lábon” élő, eldobható tárca, amiből csak kimegy, be nem megy.
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A  felosztás  nem  dogma:  a  90/9/1  arány  példa,  nem  szabály.  Ami  kötelező,  az  az

elrendezés elve: minél nagyobb az összeg, annál hidegebb a tárca, ahol van. A 10 000

dollár alatt élő felhasználóknak a warm + burner felosztás is elég lehet; a 100 000

felett a hardware wallet kötelező, és a passphrase-a mögé rejtett „tűz esetére” terv

(lásd a 3.7-es leckét) is javasolt.

A  burner  wallet  féreg-gyanúja:  a  burner  használatát  soha  ne  ünnepeld.  A  burner

kiürítése  mindig  döntő  tanulság  —  a  tranzakciók  (ami  az  Etherscan-en  látható)

megmutatják, melyik engedély vagy aláírás volt a hiba. Ez a „post-mortem” szokás a

leggyorsabb tanulási kör: a burner elvesztése olcsó lecke, a warm vagy cold elvesztése

nem.

A rendszer felépítése lépésenként: (1) döntsd el, mekkora az összeg, ami „nem lenne

fájdalom”, ha elveszne — ez a burner limitje, (2) a warm wallet legyen a napi DeFi-tér,

(3) minden felette lévő összeg cold walletbe, (4) a seed-phrase-ek fizikai, elválasztott

tárolása (nem fénykép, nem felhő), (5) teszt-utalás minden új beállítás után (először

kicsi, aztán nagyobb).

A rétegek közötti átjáráshoz tartozik a „deposit-forgatókönyv” is: a cold walletbe érkező

összegek (pl. eladott NFT, kiszállított DeFi-profit) először a warm walletbe kerülnek, ott

„lehullanak”  (napi/see-on),  majd  csak  teljes,  tiszta  transzferrel  mennek  cold-ba.  A

fordított  irány  —  cold  →  warm  —  csak  tudatos,  tervezett  esetben  (pl.  új  pozíció

feltöltése) történjen, és soha ne sietségben, piaci mozgás közben.

A címkék (labels) használata: a tárca címfeliratai („burner — csak airdrop”, „warm —

DeFi napi”, „cold — tartás”) a rétegek betartását segítik. A Rabby és a legtöbb tárca

támogatja  a  cím-jelölést  —  a  fegyelmezetlen  címkézés  a  réteg-áthidalás  („csak

gyorsan a cold-ból küldök dAppra”) leggyakoribb oka.

3.9. Jelszavak és 2FA a Kripto-Fiókokhoz: A Hierarchia, Ami

Működik

A  jelszó-  és  az  autentikáció-kezelés  a  kripto-biztonság  második  láncszeme  a  seed

phrase  után.  A  kripto-tárcák,  tőzsdék,  dApp-fiókok  és  közösségi  fiókok  mind  külön

jelszót igényelnek — és a köztük lévő kapcsolatok (e-mail visszaállítás, 2FA) a valódi

gyenge pontok.

Az  alapvető  szabály:  minden fiókhoz  egyedi,  hosszú,  véletlen  jelszó.  A  jelszó-kezelő

(Bitwarden,  1Password,  Proton  Pass)  ezután  a  válasz:  te  csak  egy  mester-jelszót

jegyezzel meg, és minden más automatikusan generált és tárolt. A kritikus kérdés: hova

teszed a  mester-jelszót  és  a  jelszó-kezelő  backupját?  A válasz:  papíron,  biztonságos

helyen, nem a jelszó-kezelőben (körkörös függőség).

A kriptospecifikus szabály: a jelszó-kezelőt KAPCSOLD BE a kripto-böngészőprofilban

— de NE tárold benne a seed phraset. A seed phrase a jelszó-kezelőben digitális tárgy

lesz, ami a felhő-sync része lesz, és egy feltört felhőfiók az egész tárcát nyitja meg.
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Telepíts  jelszó-kezelőt  (Bitwarden  —  nyílt  forráskódú,  olcsó  vagy  ingyenes;

1Password — felhasználóbarát;  Proton Pass — privacy-fókusz).  Válassz EGYET, és

használd konzisztensen.

A mester-jelszó legyen hosszú, véletlen passphrase (pl. négy-hat független szó), nem

„R1chard2026!” — a hossz a biztonság, nem a karakterek variációja.

Írd  le  a  mester-jelszót  papíra,  tárold  biztonságos  helyen,  és  készíts  második

másolatot más helyszínen.

Kapcsold be a jelszó-kezelő 2FA-ját (TOTP, nem SMS). Ha a jelszó-kezelőt feltörik, az

összes  fiókod  elveszett  —  ezért  a  jelszó-kezelő  maga  a  legmagasabb  biztonsági

szintet kapja.

A kripto-böngészőprofilban kapcsold BE a jelszó-kezelőt (a jelszavakhoz), de a seed

phrase-t soha ne tárold benne.

Rendszeresen (havonta) ellenőrizd, hogy nincs-e kompromittált jelszavad — a jelszó-

kezelők és a haveibeenpwned.com figyelik a szivárgásokat.

A 2FA hierarchia: mi véd, mi nem

A kétlépcsős azonosításnak három fő szintje van: SMS (a leggyengébb — SIM-swap

támadásokkal  feltörhető),  TOTP  alkalmazás  (Google  Authenticator,  Aegis,  2FAS  —

sokkal erősebb), és hardveres kulcs (YubiKey, Titan — a legerősebb, phishing-rezisztens

FIDO2-protokoll). A szabály: minden fontos fiókhoz legalább TOTP, a kritikus fiókhoz (e-

mail, jelszó-kezelő, tőzsde) ha lehet hardveres kulcs.

A TOTP alkalmazásnak is kell backup: ha a telefonod elveszik, a TOTP-kódok elvesznek,

és a fiókokhoz nem férsz hozzá. Minden szolgáltatásnál mentsd le a recovery-kódokat

PAPÍRA, és tárold a seed phrase-jével azonos szinten. A TOTP seed-et is lemented (a

Google  Authenticator  mostantól  felhő-sync-et  ad,  de  az  Aegis  vagy  2FAS  exportja

biztonságosabb).

Az e-mail fiók: a birodalom kulcsa

Az  e-mail  fiók  a  visszaállítási  lánc  gyökere:  ha  valaki  belép  az  e-mailedbe,  jelszó-

visszaállítással minden másodlagos fiókodat elveszik. Ezért az e-mail a legmagasabb

biztonsági szintet kapja:  hosszú, egyedi jelszó,  TOTP vagy hardveres 2FA, recovery-

kódok papíron, és a „place of recovery” beállítások átnézése (kinek az e-mail címére

lehet visszaállítani, milyen telefonhoz kötve).

Gmail esetén kapcsold be a „Advanced Protection Program”-ot, ha hardveres kulcsot

használsz, és átnézze a „Your devices” és „Third-party apps with account access” listát

havonta.  Egy  elavult,  jól  hangzó  harmadik  fél  alkalmazás  („Mail  Monitor  Pro”)  a

feltörés után közvetlen e-mail-olvasási hozzáférést kap — a fiók „bent van”, a jelszó-

változtatás nem segít.
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3.10. Bővítmények és Böngészőprofil: A Láthatatlan Támadási

Felület

A  böngészőprofil  az  eszközöd  legkifinomultabb  támadási  felülete:  a  bővítmények

(extensions)  teljes  hozzáférést  kapnak minden oldal  tartalmához,  amit  megnyitsz  —

beleértve  a  MetaMask-jelszót,  a  session  tokeneket  és  a  tranzakció-adatokat.  Egy

rosszindulatú bővítmény nem kell sejt-sejt-támadás: elég, hogy egyszer megnyitsz egy

egyenleg-oldalt, és a bővítmény mindent kinyer.

A  „Chrome  Store”  problémája:  a  Google  alapszintű  ellenőrzést  végez,  de  a

rosszindulatú  bővítmények  gyakran  „tiszta”  verzióként  indulnak,  majd  egy  frissítés

után kapják meg a rosszindulatú kódot — a review-rendszer ezt nem mindig kapja el.

Ezért  a  szabály:  csak  a  NÉLKÜLÖZHETETLEN  bővítmények  legyenek  telepítve  a

kripto-profilban,  és  minden  bővítménynél  ellenőrizd  a  fejlesztőt  és  a  frissítési

előzményeket.

A  külön  böngészőprofil  (nem  csak  külön  böngésző)  enyém  a  leggyorsabb  védelmi

forma:  Chrome-ban  jobb  felső  profil-gomb →  Add  profile  →  „Crypto”.  Így  a  kripto-

profilban  nincs  reklám-blokkoló,  AI-asszisztens,  „PDF-átalakító”  vagy  más,  ami  nem

kripto-specifikus — a támadási felület minimalizálva.

A böngészőprofil-szeparáció gyakorlati  leírása: (1) hozz létre egy dedikált böngésző-

profilt csak kripto-munkára (Chrome: „Add profile”; Firefox: „Containers” vagy második

profil), (2) ebbe a profilba csak a kripto-bővítmények kerüljenek (tárca, Revoke.cash-

kiegészítő), (3) a napi böngészés (közösségi média, hírek, e-mail) egy másik profilban

fusson, (4) a kripto-profilban soha ne lépj be személyes fiókokba, (5) a két profil közötti

hivatkozás a könyvjelzőkön keresztül menjen, nem a nyitott böngészőablakon.

Készíts külön böngészőprofilt a kripto-tevékenységekhez, és ne telepíts bele semmit,

ami nem közvetlenül kripto-kapcsolatos (tárca, phishing-védelem).

A kripto-profilban lista a bővítmények: a tartalomra kattintva ellenőrizd a fejlesztőt,

a jogosultságokat (permissions) és az utolsó frissítés dátumát.

Bármely  bővítmény,  ami  „Read  and  change  all  your  data  on  all  websites”

jogosultságot  kér,  az  óvatosság  tárgya  —  a  tárcák  néha  igénylik,  de  a  reklám-

blokkolók és „shopping assistant”-ok nem.

Kapcsold ki a böngésző jelszó-mentési funkcióját a kripto-profilban (a jelszó-kezelő

dedikált  eszköz,  nem a böngésző)  — és soha ne mentsd el  a  MetaMask-jelszót  a

böngésző jelszó-kezelőjében.

Kapcsold be a „Enhanced Safe Browsing” funkciót Chrome-ban — a phishing-oldalak

valós idejű ellenőrzése, ami a kripto-phishing-url-ek nagy részét felismeri.

Soha ne telepíts böngésző-bővítményt a kripto-profilba „a dApp ajánlása alapján” —

a hamis dAppok gyakran bővítmény-telepítést kérnek, ami malware.
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A „jó” bővítmények is veszélyesek lehetnek

A  biztonsági  kutatók  több  esetet  dokumentáltak,  amikor  legitim,  népszerű

bővítményeket  (pl.  egy  PDF-átalakító,  egy  mértékegység-átváltó)  megvásároltak  a

fejlesztőktől,  és az új tulajdonos egy frissítésben rosszindulatú kódot adott hozzá. A

bővítmény rendben volt hónapokig, majd „update available” üzenet után a felhasználók

tömegesen telepítették a rosszindulatú verziót.

A gyakorlati tanulság: a kripto-profilban tartsd a bővítmények számát minimálisra, és

ha  egy  bővítmény  tulajdonost  vált  vagy  hirtelen  frissül,  ellenőrizd  a  frissítési

jegyzeteket (changelog) — és ideiglenesen kapcsold ki, amíg a közösség nem validálja a

frissítést.

A másodlagos támadási felület: a böngésző-beállítások

A böngésző nem csak bővítményekből áll: a keresőmotor-beállítás, az alapértelmezett

kezdőoldal, a DNS-over-HTTPS beállítás és az automatikus letöltés-engedélyezés mind

támadási  felület.  A  csalók  néha  „hasznos”  oldalakról  (pl.  egy  „gyorsabb  internet”

tutorial)  lépésről-lépésre  utasítják  az  áldozatot  a  rosszindulatú  beállítások

módosítására  — pl.  egy  hamis  DNS-feloldó  vagy  egy  „extension  install  by  default”

engedély.

A szabály: böngésző-beállítást csak akkor módosíts, ha magad érted a következményeit,

és csak a hivatalos dokumentáció alapján — nem videó-útmutatókból, nem „support”

chat-okból.

3.11. Connect és Aláírási Csalások: Amikor a Tárcád Kézzel

Foghatóvá Válik

A középső támadási pont:  amikor egy weboldalnak csatlakoztatsd a tárcád, az oldal

láthatja a nyilvános címedet és az egyenlegedet — és lekérdezheti az összes tokent. Ez

normális  és  szükséges.  A  veszély  nem  a  csatlakoztatásban  van,  hanem  az  utána

következő  aláírásban:  a  csatlakoztatott  oldal  tranzakciót  vagy  üzenetet  küldhet  a

tárcádnak, amit te aláírsz — vagy nem.

A tárcák háromfajta kérést kaphatnak: (1) tranzakció-aláírás (pénz vagy NFT tényleges

mozgatása  —  ez  a  legveszélyesebb),  (2)  engedély-aláírás  (approve  —  a  szerződés

jövőbeli  költési  jogot  kap),  (3)  üzenet-aláírás  (personal_sign,  SIWE — nevek szerint

ártalmatlan,  de  hamis  bejelentkezés  vagy  drainer-előfeltétel  lehet).  A  Rabby

mindháromnál mutatja a részleteket; a MetaMask is, de kevésbé hangsúlyosan.

A csatlakoztatás után a kapcsolat aktív marad — az oldal bármikor küldhet új kérést,

még  hetekkel  később  is.  Ezért  a  rutin:  a  csatlakoztatás  után,  ha  befejezted  a

teendőidet, disconnected (leválasztás) a tárcát. A MetaMask-ban a kapcsolatok listája

(Connection  Manager)  mutatja,  mely  oldalakhoz  csatlakoztál  — havonta  átnézze  és

takarítsd ki.
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Csatlakoztatás előtt ellenőrizd az URL-t karakterenként — a „uniswap.exchange” és

„uniswap.exchange.claim” különböző oldalak (az utóbbi hamis).

Aláírás előtt olvasd el, mit kér az oldal: összeg, cím, engedély-típus. Ha „unlimited”

vagy „all tokens” szerepel, és az oldal nem egy ismert, legitim dApp, ne írj alá.

Használj külön tárcát a kockázatos interakciókhoz (új protokollok, mint-ok, airdrop-

hunting) — a „meleg” tárca tartalmazza csak a napi költési keretet.

A csatlakoztatás után disconnected, ha befejezted — a hosszú távú csatlakoztatás

felesleges kitettség.

A „Sign-In With Ethereum” (SIWE) üzenetek legitim bejelentkezési forma — de csak

ha a domain az üzenetben egyezik a böngésző URL-jével. A hamis oldalak a domain-t

a sajátjukra cserélik.

Ha egy oldal kéri, hogy „switch network”-t (hálózatváltást) csinálj, ellenőrizd, hogy a

hálózat  legitim  (Ethereum,  Arbitrum,  Base,  Polygon)  —  a  hamis  oldalak  saját,

rosszindulatú RPC-hálózatot is adhatnak hozzá, ami a tranzakciókat a csaló nodera

irányítja.

Az üzenet-aláírás átverés: mikor az „ártalmatlan” aláírás a támadás

Egy  újabb,  kifinomult  forma:  a  csalók  üzenet-aláírást  (personal_sign)  kérnek,  ami

látszólag csak a bejelentkezést hitelesíti — de a náluk lévő aláírt üzenet felhasználható

a te nevedben más szolgáltatásoknál (pl.  egy dApp-profil átvétele) vagy a közösségi

fiókod bizonyítására. Ritkábban a „signature malleability” kihasználásával más célra is

felhasználható.

A gyakorlati szabály: ha egy oldal üzenet-aláírást kér, olvasd el az üzenetet — ha nem

érthető, „generikus” vagy „mint” kifejezéseket tartalmaz, akkor ne írj  alá. A legitim

bejelentkezési üzenetek rövidek, érthetőek és a domain-t tartalmazzák.

Az EIP-7702 és a jövő támadásai

A  2026-os  Ethereum-frissítések  (EIP-7702)  engedik,  hogy  a  külső  tulajdonú  tárcák

(EOA) átmenetileg smart-contract-ként viselkedjenek — ami rugalmasabb tárcákat, de

új  támadási  felületeket  is  ad:  egy  rosszindulatú  delegáció  a  teljes  tárcát  át  tudja

irányítani.  A  Rabby  és  a  MetaMask  már  figyelmeztet  az  ilyen  delegációkra  —  ha

„delegate” vagy „batch” típusú aláírást látsz ismeretlen oldalról, azonnal utasítsd el.

3.12. Hamis Tárca-Telepítők: A Phishing Alkalmazások Anatómiája

A phishing-tárcák a legelterjedtebb támadási forma: hamis MetaMask, hamis Rabby,

hamis Phantom — a csalók a legitim kiterjesztés kinézetét klónozzák, és a felhasználó a

seed phraset írja bele, ami azonnal a csaló szerverére megy. A tipikus források: Google-

hirdetések  a  „metamask  download”  keresésre,  hamis  „wallet  upgrade”  e-mailek,

Discord-webhooke-üzenetek és a hamis „MetaMask needs an update” felugró ablakok.
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A  Google-hirdetések  a  legnagyobb  probléma:  a  „MetaMask”  keresésre  a  hirdetési

mezőben  a  csalók  klubozott  domainjei  (metamask-download.com,  metanask.io,

metamask-io.cc) jelennek meg a hivatalos felett. A Google időnként kitiltja őket, de a

csalók tucatnyi domaint regisztrálnak és gyorsan váltanak. A szabály: kripto-szoftverek

letöltéséhez  SOHA  ne  kattints  hirdetésre  —  mindig  bookmarkot  vagy  kézzel  beírt

domaint használj.

A  második  forma  a  hamis  frissítés:  egy  hamis  oldal  azt  állítja,  hogy  a  tárcádnak

„kritikus  biztonsági  frissítésre”  szorul,  és  egy  letöltést  kínál.  A  valóság:  a  tárcák a

böngésző-boltban  frissülnek  automatikusan  —  semmilyen  külön  letöltést  nem

igényelnek. Ha „download the update here” látsz, az malware.

Bookmarks:  a  metamask.io,  rabby.io,  phantom.app,  ledger.com,  trezor.io  —  mind

bookmarkold most, és onnan tölted le, soha ne keresőből.

Soha ne telepíts tárcát mobil-app-áruházból, ha a szolgáltató nem ott hivatalos — a

hamis  Phantom  és  MetaMask  appok  a  Google  Play-ben  és  App  Store-ban  is

előfordultak (ellenőrizd a fejlesztő nevét és a letöltésszámot).

A tárcák soha nem kérnek e-mailben frissítést  — a frissítések a  böngésző-bolton

keresztül automatikusak. Ha e-mail „upgrade”-t kér, töröld.

Ellenőrizd  a  kiterjesztés  azonosítóját:  a  hivatalos  MetaMask  Chrome-ID

nkbihfbeogaeaoehlefnkodbefgpgknn — ha más, hamis. (A Rabby és más tárcák ID-ja

a hivatalos oldalakon megtalálható.)

Ha egy oldal azt mondja, hogy „a tárcád kompromittált, importáld ide a seed phraset

a migrációhoz” — az 100%-ban csalás. A valódi migrációk soha nem kérnek seed

phraset weboldalakra.

A seed phrase-beírás csak két helyen fordul elő: a tárcád saját telepítési/importálási

folyamatában  (amit  te  indítottál  el  bookmarkról)  és  a  hardvertárcák  kezdeti

beállításában. Semmilyen más felület nem legitim.

A „seed phrase verifier” csapda

Egy újabb forma: hamis „seed-ellenőrző” oldalak, amik azt mondják, hogy „ellenőrizd a

seed  phrased  biztonságát”  — beírod  a  12-24  szót,  és  az  oldal  „megmondja”,  hogy

kompromittált-e.  Természetesen  a  csaló  szerverénél  azonnal  ellopják,  és  a  tárcát

percekkel  később  kiürítik.  Nincs  legitim  szolgáltatás,  ami  seed  phraset  kérne

ellenőrzésre — a seed phrase soha nem hagyja el a papírt vagy a tárcát.

Ha hányszor látod a „verify your seed” ajánlatot (e-mailben, Twitteren, Discord DM-

ben), az mind csalás. A seed-ellenőrzés egyetlen legitim formája: a tárcád saját „restore

from seed” funkciója offline, amivel te magad validálod, hogy a leírt szavak helyesek-e.
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Hogyan ellenőrizz egy letöltést: a hash és a hivatalos forrás

A haladó felhasználók számára: a Ledger és a Trezor szoftverek kriptografikusan aláírt

verziókat  adnak,  és  a  hivatalos  oldalakon  checksum  (SHA-256)  is  megjelenik.  Ha

letöltesz  egy  telepítőt,  a  checksum-ot  összevetheted  a  hivatalos  értékkel  (Windows:

certutil -hashfile file.exe SHA256, macOS: shasum -a 256 file.dmg). Ha a hash eltér, a

fájl módosított — ne futtasd.

A gyakorlati tanulság: a legtöbb felhasználónak nem kell hash-ellenőrzést csinálni, ha

betartja a bookmark-szabályt. De ha bármikor kétséged van egy letöltés eredetéről, a

hash-ellenőrzés a végleges bizonyíték.

3.13. Hardvertárcák Mélyen: A Kulcsok, Amik Soha Nem Hagyják

El az Eszközt

A hardvertárcák (Ledger, Trezor) a kripto-biztonság aranyszintű megoldása: a privát

kulcsok  soha  nem  hagyják  el  a  fizikai  eszközt,  és  minden  tranzakciót  az  eszköz

kijelzőjén  és  gombjain  keresztül  erősítesz  meg.  Ez  azt  jelenti,  hogy  még  ha  a

számítógéped teljesen fertőzött is, a támadó nem tud tranzakciót aláírni a tárcádból —

a hardvertárcád fizikai jóváhagyása nélkül.

A hardvertárcák nem „pénztárolók” a szó szokásos értelmében: a kulcsok nincsenek a

„Ledgerben”,  hanem  a  Ledgerben  GENERÁLÓDTAK,  és  a  seed  phrase  (24  szó)  a

kulcsok  matematikai  forrása.  A  hardvertárcás  biztonság  tehát  két  lábon  áll:  (1)  az

eszköz  biztonsági  chipje  (Secure  Element)  megvédi  a  kulcsokat  a  gépről  való

kinyeréstől,  (2)  a  seed  phrase  biztonságos  tárolása  biztosítja,  hogy  ha  az  eszköz

elveszik vagy elromlik, a tárcád visszaállítható legyen.

A  hardvertárcák  vásárlása  kritikus:  KIZÁRÓLAG  a  gyártó  hivatalos  oldaláról

(ledger.com,  trezor.io)  —  az  Amazon,  eBay,  eMAG,  Facebook  Marketplace  „olcsó”

hardvertárcák gyakran hamisak vagy előre feltöltött seed phraset tartalmaznak (a csaló

ismeri a seedet!). A „discounted” vagy „last one” ajánlatok mindig gyanúsak.

Vásárolj  hardvertárcát kizárólag a gyártó hivatalos oldaláról,  soha ne másodlagos

piacterekről vagy olcsó ajánlatokból.

Az eszköz megérkezésekor ellenőrizd a csomag sértetlenségét (a gyártók tamper-

evident  csomagolást  használnak)  és  a  hivatalos  ellenőrzési  folyamatot  (Ledger:

„genuine check”, Trezor: security seal ellenőrzés).

Soha ne inicializálj  hardvertárcát,  ha  az  előre  generált  „PIN-kártyát”  vagy „seed

kártyát”  találtál  benne  —  az  hamis  eszköz  jele.  A  seed  mindig  az  ESZKÖZEN

generálódik, te írod le.

A hardvertárcák PIN-jét válaszd erős (6-8 számjegy), és kapcsold be a régi PIN-törést

(a sok rossz PIN az eszköz önmegsemmisítését eredményezi — ez jó).
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A seed phrase 24 szavát papíra vagy acéllemezre írd, soha ne fotózd, ne szkenneld,

ne írd be digitálisan.

A  hardvertárcás  firmware-t  csak  a  hivatalos  alkalmazásból  (Ledger  Live,  Trezor

Suite) frissítsd — a „firmware update” hamis oldalak malware-t telepítenek.

Mikor van értelme hardvertárcának?

A  hardvertárcás  védelem  akkor  válik  értékessé,  ha  a  kripto-tulajdonod  értéke

meghaladja  a  havi  kockázat-elfogadási  küszöbödet.  A  gyakorlati  határ:  ha  több van

nálad, mint amit haj vagy elveszíteni (sokaknál 500-1000 USD), a hardvertárcás már a

legolcsóbb biztosítás — 80-150 euró egyszeri költség, évekig tart.

A hardvertárcák NEM teszik biztossá a napi DeFi-interakciókat: ha csatlakoztatod a

hardvertárcát  egy  hamis  oldalhoz,  és  aláírsz  egy  engedélyt,  a  hardvertárcán  a

szerződés engedélyt kap a tokeneidre. A hardvertárcás véd a seed-lopástól, nem a saját

hibáidtól. Ezért a hardvertárcás + engedély-tudatosság kombináció a valódi védelem.

Passphrase és multisig: a haladó védelmi rétegek

A hardvertárcák kínálnak egy „25. szót” (passphrase) is: a seed phrase mellé egy titkos

szót/kifejezést adsz, ami egy KÜLÖN tárcát hoz létre. Ez platinan-kiállású védelem: ha

a  seed  phrasedet  ellopják,  de  a  passphrase-t  nem  (ami  más  helyen  tárolod),  a

passphrase-tárca továbbra is biztonságos. A hátrány: ha elveszíted a passphrase-t, a

tárca helyreállíthatatlan — csak akkor használd, ha a folyamatot megérted.

A multisig (több-aláírásos) tárcák (Safe, Gnosis Safe) k (of n) aláírást igényelnek — pl. 2

a 3-ból.  Ez  a  üzleti  és  nagy összegű tárolás  standardja:  egyetlen eszköz vagy seed

elvesztése nem elég a pénz eléréséhez. A beállítás összetettebb, de a nagyobb összegek

(10 000+ USD) esetén megéri a tanulás.

3.14. Mobil Tárcák Biztonsága: A Telefon Mint Meleg Tárca

A mobil tárcák (MetaMask Mobile, Trust Wallet, Rabby Mobile, Phantom) kényelmesek

és hasznosak, de a telefon a legszélesebb támadási felület: alkalmazások, clipboard,

értesítések,  SIM-kártya,  nyilvános  Wi-Fi.  A  mobilspecifikus  támadások  ezért  külön

figyelmet érdemelnek.

A  clipboard-támadás:  a  rosszindulatú  alkalmazások  figyelik  a  vágólapot,  és  haz

Ethereum-címet észlelnek, lecserélik a sajátjukra. A paste-pillanatban a cím már hamis

— és a tranzakció a csalóhoz megy. A védelem: cím-másolás után mindig ellenőrizd az

első  4  és  az  utolsó  4  karaktert  a  tárcában,  és  hosszú  távú  címeket  tárolj  a

névjegyzékben (Address Book), ne a vágólapról másold.

A hamis alkalmazások: a Google Play és az App Store is tartalmazott hamis MetaMask,

Trust Wallet és más tárcákat, amik seed phraset kértek „importáláshoz”. A védelem:

csak a fejlesztő hivatalos hivatkozásáról töltsd le (a projekt weboldaláról a Play Store /
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App Store link), ellenőrizd a fejlesztő nevét, a letöltésszámot és az értékeléseket — és

ha az app seed phraset kér az első induláskor egy „import” képernyőn, ellenőrizd, hogy

tényleg a hivatalos app-e.

Telepíts mobil tárcát csak a hivatalos áruházból, a projekt weboldaláról linkelve — és

ellenőrizd  a  fejlesztő  nevének  pontos  írásmódját  (a  hamisok  kis  karakter-csere

használnak).

Kapcsold be a telefon biometrikus zárolását és a 6+ számjegyű jelszót — a tárcák a

telefon-jelszótól függnek.

Soha ne  töltsd  le  a  tárcádat  APK-fájlból  (Android)  vagy  TestFlight-ból  ismeretlen

forrásból — a „beta version” csapda gyakori.

A mobil tárcában csak kis napi összegek legyenek — a fő eszközeid hardvertárcában

vagy hideg tárcában.

Kapcsold ki a „clipboard auto-sync” és a „password autofill” funkciókat a tárcákhoz

— a vágólap és az automatikus kitöltés a támadások fő forrásai.

Ha a telefont elveszíted, azonnal (a SIM-fogadónál) tiltakozz a SIM-kártyát, majd a

mobilszolgáltatónál vedd fel a kapcsolatot a fiókok visszaállításához — a SIM-lopás a

mobil-tárcás támadások fő bejegyzési pontja.

A QR-kód támadások

A  mobil  tárcák  QR-kódokat  használnak  a  tranzakciókhoz  és  a  csatlakoztatáshoz

(WalletConnect).  A támadási  forma:  hamis  QR-kódok elhelyezése (weboldalakon,  élő

adásokban, nyilvános helyeken), amik vagy rosszindulatú tranzakciókat hoznak létre,

vagy WalletConnect-kapcsolatot hoznak létre a csaló „session-jével” — és a telefonod

képernyőjén látszólag legitim engedély-kérést mutat.

A  védelem:  csak  olyan  QR-kódot  olvass  be  a  tárcáddal,  aminek  az  eredetét  magad

ellenőrizted (a hivatalos oldal, a saját tranzakció). Nyilvános QR-kódok (plakátok, „free

NFT” állványok) soha ne olvasd be WalletConnect-tel.

A telefon elvesztése: a vészforgatókönyv

Ha a telefonod elveszik vagy ellopták: (1) hívd a mobilszolgáltatódat és függeszd fel a

SIM-kártyát (vagy igényelj  újat — ezzel a SIM-swap-támadás elakad),  (2) egy másik

eszközről  változtasd  meg  az  e-mail  jelszavadat,  (3)  kapcsold  ki  a  mobiltárcákat  (a

tárcák zárolása vagy a seed-restore a zárolt eszközről), (4) az összes fiókban kapcsold

ki az aktív session-eket, (5) ha a seed phrased volt a telefonon (digitálisan), tekintsd

kompromittáltnak és migrálj új tárcába.

A megelőzés: a telefonon soha ne tárold a seed phraset digitálisan — ha ezt betartod, a

telefon elvesztése kellemetlen (fiókok visszaállítása), de nem katasztrofális (a pénzed

nincs veszélyben).
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3.15. A Seed Phrase Mélyreható Ismerete: A 12 Szó, Ami Mindent

Jelent

A seed phrase (helyreállító szólista) a modern kripto-biztonság legfontosabb tárgya —

és  a  leggyakrabban  félreértett.  A  BIP-39  szabvány  szerint  12  (vagy  24)  szó  egy

véletlenszám-tömbből  (entropy)  származik,  amiből  matematikailag  generálódnak  az

összes privát kulcsod — Ethereum, Bitcoin, Solana, minden hálózaton. A 12 szó tehát

nem egy tárca jelszava, hanem a teljes kulcs-fa gyökere.

A biztonsági következmények: (1) a seed phrase-mel bárki bármelyik gépen vissza tudja

állítani  a  tárcádat  és  elköltheti  minden  eszközöd  —  ezért  a  seed  a  legmagasabb

titoktartási  szintet  kapja;  (2)  a  seed  phrase  visszafelé  nem  működik:  nem  lehet  a

tárcából  „kilépni”  —  ha  egyszer  kiszivárgott,  a  tárca  örökre  kompromittált,  és  az

eszközöknek el kell költözniük; (3) a seed phrase-nél NINCS visszaállítás: ha elveszíted,

a tárcád helyreállíthatatlan — ha ellopják, a pénzed elveszett.

A seed phrase-t ezért két szempontból kell kezelni: titoktartás (senki, soha, semmilyen

formában) és tartósság (papír vagy acél, tűz- és vízbiztosan, két helyszínen). A digitális

tárolás  (fotó,  felhő,  jegyzet,  e-mail,  jelszó-kezelő,  Slack)  a  lopási  folyamatok

többségének forrása — a csalók kifejezetten keresik a feltört  felhőfiókokban a seed

szavakat.

Írd le a seed phraset szépen, pontosan, sorrendben — a szavak sorrendje kritikus.

Írd fel a szószámot (1-12) mellé.

Készíts  MÁSODIK  másolatot  egy  másik  földrajzi  helyszínen  (szülői  ház,  széf  egy

családi tagot). Ha az elsőt tűz vagy árvíz elpusztítja, a második megmarad.

Acéllemez  (Cryptosteel,  Steelwallet,  STONEBOOK)  a  legjobb  megoldás:  tűzben

1000+ °C-ig ellenáll,  és vízben nem olvad.  Az ár 40-80 euró,  és a legértékesebb

kripto-biztonsági vásárlás.

Soha ne írd be a seed phraset számítógépen, telefonon, felhőben, jelszó-kezelőben,

e-mailben vagy chatben — a digitális másolat a leopási lánc első láncszeme.

A seed phrased soha ne kerüljön képernyőre a telepítés/importálás folyamatán kívül

— ha egy oldal „verify your seed”-et kér, az csalás.

Halálos  esetben  (öröklés):  írd  le  egy  lezárult,  biztonságos  iratba  a  seed  phraset

(nemaryan közokirat-megosztás, ügyvéd, széf),  hogy a családod hozzáférhessen. A

„nemaryan” iratnál a notarizálás a jogilag erős megoldás.

A „két-három fele” megosztás: Shamir és a közösségi visszaállítás

A haladó megoldás a Shamir Secret Sharing (SLIP-39): a seed-t 3 (vagy több) részre

bontod, amiből 2 kell a visszaállításhoz. A részeket különböző helyeken tárolod — így

egyetlen hely elvesztése nem elég a tárca elvesztéséhez, de egyetlen rész ellopása sem

elég a pénz ellopásához. A Trezor Model T és a Ledger (Stax/Nano S Plus bizonyos

firmware-kkel) támogatja.
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Az egyszerűbb alternatíva a „két fele” manuális megosztás: az első 6 szót egy helyen, a

második 6 szót egy másik helyen — de ez gyengébb (mindkét fél-nek megvannak a

teljes  „orákuluma”-k,  ha  más  forrásból  megszerzi  a  hiányzó  részt),  és  csak  akkor

használd, ha a Shamir nem elérhető.

A seed phrase teszt: hogyan validáld, hogy működik-e

A legjobb gyakorlat: a seed leírása után készíts egy TESZT-tárcát egy másik eszközön

(pl. egy régi telefont), importáld a seedet, és ellenőrizd, hogy a címek egyeznek-e. Így

tudod, hogy a leírt szavak pontosan helyesek-e — mielőtt komoly összegeket mozgatsz

oda. A teszt-tárcát utána töröld (a seed megmarad a papíron).

Ha a cím nem egyezik, a leírásban hiba van (elgépelés, sorrend-csere) — most találd

meg, nem a katasztrófa után. Ez a 15 perces ellenőrzés a seed-higiénia legfontosabb

egyetlen művelete.

3.16. Tárcák és Csalások: A Gyakorlati Döntési Fa

Ez a lecke gyakorlati döntéssé alakítja az elméletet: minden alkalommal, amikor egy

oldal  kéri  a  tárcád  csatlakoztatását  vagy  egy  aláírást,  végigmegy  egy  mentális

ellenőrzési listán. A lista öt kérdésből áll, és 10 másodperc alatt végigvihető — de a 10

másodperc a különbség a biztonságos tranzakció és a drainer-támadás között.

1. Honnan jöttem erre az oldalra? (Kereső-hirdetés = piros zászló; bookmark, hivatalos

link,  közösségi  validált  link  = zöld.)  2.  Az  URL helyes-e,  karakterenként?  (A hamis

domainek a hasonlóságra építenek: metanask, metamusk, rnbby.) 3. Mit kér az oldal:

csatlakoztatás, tranzakció, engedély vagy üzenet-aláírás? (A tranzakció és az engedély

a legveszélyesebbek.) 4. Milyen összeg és melyik cím szerepel a részletekben? (Rabby-

nál  ez  a  szimulációban  látszik.)  5.  Van-e  sürgetés,  limitált  ajánlat,  „csak  ma”?  (A

sürgetés a csalások egyetemes nyelvi jele.)

A döntési fa vége: ha bármelyik kérdés piros, NE írj alá, és disconnected a tárcát. A „de

majd  megnézem utána”  hozzáállás  a  drainer-áldozatok  leggyakoribb  mondata  — az

aláírás visszavonhatatlan, a „utána megnézem” nem vonható vissza.

Nyomtasd ki a döntési fát (vagy jegyzeld a telefonodba) és tartsd magad hozzá — a

rutin a védelem.

A nagy tranzakciók előtt (1000+ USD) mindig légy szünet: 24 órás „cooling-off” —

ha másnap is indokolt, akkor vélhetően legitim.

Az új protokollok előtt keress rá a DeFiLlama, DefiSafety, vagy a projekthez tartozó

audit jelentésre — a nem auditált protokollok feltörési kockázata magasabb.

A  „free  airdrop”,  „giveaway”,  „claim  now”  típusú  oldalak  előre  pirosak  —  ne

csatlakoztass tárcát hozzájuk.
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Ha egy oldal aláírást kér, és a Rabby piros figyelmeztetést ad — 100%-ban utasítsd

el.  A  Rabby  figyelmeztetései  eddig  egyetlen  hamis  pozitívot  sem  produkáltak  a

gyakorlatban.

A csalás gyanúja esetén a Chainabuse.com és a ScamSniffer adatbázisában keress az

URL-re — ha már jelzették, megerősítést kapsz; ha nem, az nem jelenti, hogy legitim.

A „túl jó, hogy igaz legyen” teszt

A  csalások  matematikai  alapja  a  lehetetlen  ajánlat:  duplázás  (küldd  vissza  kétszer

annyit), garantált hozam (20% hetente), exkluzív airdrop (más nem kap), sürgetés (csak

10 perc van). A legitim DeFi-hozamok (Uniswap LP, Aave savings) 2-15% évente, nem

hetente — és soha nem garantáltak.

Ha egy ajánlat „túl jó, hogy igaz legyen”, akkor nem igaz. Ez az egyetemes szabály a

kripto-csalások történetében, és egyetlen kivétel sem ismert.

Mikor van értelme a kockázatnak: a legitim új protokollok

A kripto-innováció valódi: új protokollok, új láncok, új formák (restaking, LST, points). A

kockázat-kezelés nem a „semmi új” szabály, hanem a „kis összegekkel tesztelj” szabály:

az első interakció új protokollal legyen a legkisebb értelmes összeg (pl. 10-50 USD), és

ha minden rendben, fokozd fokozatosan. Így a hibák olcsók, a tanulás folytonos.

A különbség a „kockázat” és a „csalás” között: a kockázat átlátható (a protokoll kódja,

az  audit,  a  likviditás),  a  csalás  rejtett  (a  hamis  domain,  az  elrejtett  engedély,  a

sürgetés).  A  döntési  fa  a  csalásokat  szűri  ki;  a  protokoll-kockázatok  pedig  a  kis

összegekkel kezelhetők.
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4. Átverések, NFT Veszélyek és Drainerek

4.1. Az Adathalászat (Phishing) Új Generációja

A klasszikus phishing már nem az a magyartalan e-mail, amit a nigériai herceg nevében

küldenek. A kriptós phishing professzionális, ipari méretű szoftveres gépezet.

A  hamis  mint-ok  és  airdrop-ok  a  drainer-ek  forgalmi  forrásai:  a  csalók  látványos

kampányokat építenek (hamis „Pudgy Penguins 2.0”, „new OpenSea drop”, „Uniswap

v4 airdrop”),  és  a felhasználókat  hamis oldalakra terelik.  A mint-ok legitim formája

tranzakciót kér (gas + mint fee),  a drainer engedélyt kér — a különbség az aláírás

tartalmában van, nem a gomb feliratában.

A hamis airdrop-ok második formája a „tokencsepp”: a tárcádban hirtelen megjelenik

egy ismeretlen token (pl. „FREE ETH GIFT”, „AirdropReward”), aminek a neve sürget

és izgalmas. A token mellett egy link (a honlapján „claim” felület) — a token NEM pénz,

hanem egy csapda: a csere (swap) közben a szerződés engedélyt vagy drainer-hívást

indít. A szabály: ismeretlen tokent soha NE próbálj elcserélni vagy „eladni” — ignoráld

vagy jelezd.

A harmadik forma a „hamis győztes”: „Gratulálok, nyertél az XYZ lotterián — küldd el a

tárca-címedet  és  0,05 ETH-t  a  feladási  díjhoz”.  A  nyeremény-jelentések,  amik előre

fizetést kérnek, matematikailag és logikailag csalások — a valódi nyereményeket soha

nem kell „kifizetni”.

Ismeretlen  tokent  a  tárcában:  NEM  cserél,  NEM  ad  el,  NEM  csatlakoztatasz  a

linkjeihez. Ignoráld.

A hamis mint-ok ellenőrzése: keresd a projekt hivatalos Twitter-profilját és Discord-

ját — a hivatalos mint-ok ott lesznek bejelentve, nem DM-ben vagy hirdetésben.

Az airdrop-igénylés (claim) csak azokhoz a projektekhez legitim, amikben te magad

interaktáltál (protokoll használat) — a „levegőből” érkező airdrop („you are eligible”)

mindig gyanús.

A  NFT-mint-oknál  ellenőrizd  a  szerződés-címet  (a  hivatalos  csatornán),  a  gas-

költséget és a mint-fee-t — a „0 gas” vagy „free mint” általában drainer.

A „giveaway” típusú üzenetek (Twitter, YouTube élő adás, Telegram) mindig csalások

— a duplázás matematikailag lehetetlen és a közösségi média algoritmusai ezeket

tömegesen hoznak.

Ha a tárcádban hirtelen NFT jelenik meg (nem te vetted), NE listázd el, NE adj el,

NE csatlakoztass a „claim” oldalhoz — a „dust NFT” csapda a drainer-ek standard

trükkje.
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1. Keresőmotoros Hirdetés-Manipuláció (Google Ads Hijacking)

Amikor a Google-be beírod egy népszerű platform nevét (pl.  Zapper, Lido, Uniswap,

OpenSea), az első 2-3 találat gyakran szponzorált hirdetés (Sponsored).

A  trükk: A  csalók  kiskapukat  kihasználva  átverik  a  Google  hirdetés-ellenőrző

algoritmusait. A hirdetés fejlécében a valódi domain látszik (pl. uniswap.org), de amint

rákattintasz, egy közbeiktatott átirányító szerver eldob egy olyan tüköroldalra, amely

egyetlen észrevehetetlen betűben tér el (pl. uníswap.org vagy unisvvap.org).

A védelem: SOHA ne kattints a keresőkben 'Sponsored' vagy 'Hirdetés' feliratú kriptós

linkre! Mindig görgess le az első organikus (nem fizetett) találatig. A legbiztonságosabb

módszer: az ellenőrzött oldalakat egyszer elmented a böngésződ könyvjelzői közé, és

kizárólag onnan nyitod meg őket!

2. A Vágólap-Cserélő Trójai (Clipper Malware)

A  kriptós  címek  hosszú,  értelmezhetetlen  karaktersorozatok  (pl.  0x71C...8947).  Az

emberek 99%-a másolja és beilleszti (Copy-Paste) a címet utalás előtt.

Hogyan működik? Ha a számítógépedre egy észrevehetetlen háttéralkalmazás kerül

(akár egy letöltött torrent, hamis játék vagy gyanús PDF miatt), a vírus folyamatosan

figyeli a Windows/Mac vágólapját. Amint egy blokklánc-címet másolsz ki, a másodperc

törtrésze alatt kicseréli azt a memóriában a támadó saját címére.

A csapda: A  csalók  olyan címeket  generálnak (Vanity  Address),  amelyek  első  4  és

utolsó 4 karaktere megegyezik a te címeddel. Mivel a legtöbb ember csak az elejét és a

végét futja át szemmel, gondolkodás nélkül rányom a „Küldés” gombra.

A védelem: Utalás előtt mindig ellenőrizd a cím közepén lévő karaktereket is, vagy

használj címjegyzéket a tárcádon belül!

A dust-támadás: apró összegek, nagy csapdák

A „dust” (porszem) a tárcádba kerülő apró összegek (0,0001 ETH, ismeretlen tokenek,

NFT-ek)  —  a  cél:  a  tranzakció-listádban  megjelennek,  és  a  cím-mérgezés  (address

poisoning)  előkészítését  szolgálják.  A  hamis  cím  (hasonló  első-utolsó  karakterek)  a

listában „küldő”-ként jelenik meg, és ha cím-másolásnál a listából másolsz, a pénzed a

csalóhoz megy.

A védelem: a tranzakció-listából  SOHA ne másolj  címet.  A címek legyenek a tárcád

névjegyzékében (Address Book) elnevezve, és onnan használd. A dust és a hamis NFT-

ek ignorálása nem hibakerülés — a rendszer normális állapota.

A hamis piacterek: OpenSea és mások klónjai

A  hamis  NFT-piacterek  („opensea-claim.cc”,  „blur-market.info”)  a  hamis  NFT-ek

eladását ajánlják: „listáld a piactéren, kapj azonnali ajánlatot” — az ajánlat elfogadása
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engedély-aláírás,  és  a  teljes  kollekciód  (nem csak  a  hamis  NFT)  elérhetővé  válik  a

csalónak.

A piacterek bookmarkja (OpenSea, Blur, Magic Eden) a legfontosabb védelem: soha ne

keress  rá  hirdetésből  vagy  Twitter-linkből  a  piactérre,  hanem mindig  bookmarkból

nyisd. A hamis piacterek hirdetésben és DM-ben terjednek.

4.2. NFT Csalások: A Rejtett Mappák és a setApprovalForAll

Az OpenSea és más NFT piacterek megjelenése után a hackerek egy új, automatizált

kifosztási technikát dolgoztak ki.

A NFT-világ saját támadási formákat hoz: a „hamis kollekció” (hamis Bored Ape, hamis

Pudgy  Penguins),  a  hamis  piacterek,  a  „free  mint”  drainerek  és  a  hamis  Discord-

auditok.  A  NFT-ek  különösen  sebezhetőek,  mert  (1)  a  kollekciók  értéke  nagyban

változik, (2) a piacterek engedély-alapúak (setApprovalForAll), (3) a közösség izgalma

sürgető döntéseket generál.

A  hamis  kollekciók  a  Twitter  és  a  Discord  alapúak:  a  csalók  klónozzák  a  hivatalos

profilokat, DM-ekben küldenek „whitelist” linket, és a mint-oldalon a drainer van. A

hivatalos kollekciók mindig a projekt saját oldalán és a legitim piactéren listázódnak —

a „new drop” bejelentés mindig a hivatalos csatornákon történik.

A második forma a „hamis ajánlat” (fake offer): egy NFT-piactéren (pl. OpenSea) kapod

az  ajánlatot,  ami  a  „elfogadás”  után  egy  drainer-aláírást  indít.  A  piactéren  történő

ajánlat-elfogadás legitim — de a DM-ben küldött „elfogadás link” hamis piactérre visz.

A NFT-mint-oknál mindig a projekt hivatalos oldaláról és a hivatalos Twitter/Discord

bejelentésből  validáld  a  linket  —  soha  ne  DM-ből,  hirdetésből  vagy  „whitelist”

üzenetből.

A  piactérek  (OpenSea,  Blur,  Magic  Eden)  mindig  bookmarkból  nyisd  —  a

hirdetésben, DM-ben küldött „piactér” linkek hamisak.

A  NFT-ajánlatokat  csak  a  piactér  saját  felületén  fogadd el,  ne  a  DM-ben küldött

linkeken.

A  NFT-kollekciókra  adott  setApprovalForAll  engedély  fél  évenként  ellenőrizd  a

revoke.cash-en — az inaktív engedélyek a NFT-lopás fő forrásai.

A  „rare,  gyorsan  élő  ajánlat”  sürgetés  NFT-világban  is  csalási  jel  —  a  legitim

ajánlatok nem múlnak el 10 perc alatt.

A  NFT-kollekciók  hivatalos  szerződés-címét  (a  projekt  Discord-jában  vagy  az

Ethereum-listázásokban)  ellenőrizd  —  a  hamis  kollekciók  más  szerződés-címet

használnak.
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1. A „Rejtett” (Hidden) Fül és a Kamu Vételi Ajánlat

Ha  használsz  NFT  piacteret,  a  profilod  alatt  van  egy  „Hidden”  (Rejtett)  fül.  Ide

érkeznek azok a kéretlen NFT-k, amiket vadidegen címek dobnak be a tárcádba.

A forgatókönyv: Kapsz egy kéretlen NFT-t, amely egy értékes kollekció darabjának

tűnik. Pár órával később egy vételi ajánlat (Offer) érkezik rá: valaki felajánl érte 1.5

ETH-t (~1.5 millió forintot).

A reakció: A felhasználó azonnal el akarja fogadni az ajánlatot, hogy zsebre tegye a

váratlan nyereséget.

A katasztrófa: Amikor rákattintasz az elfogadásra, a felugró tranzakció nem az adott

NFT  eladását  kéri,  hanem  a  setApprovalForAll  függvényt  futtatja.  Ez  a  parancs

felhatalmazza a támadó okosszerződését, hogy a tárcádban lévő összes többi, valóban

értékes NFT-t és tokent átruházza a saját címére.

2. A Hamisított Kollekciók (Copycat Collections)

A Bored Ape vagy más népszerű projektek képeit bárki letöltheti és újra felöltheti a

blokkláncra egy új szerződéssel.

A védelem: Vásárlás előtt mindig ellenőrizd a kék hitelesítő jelvényt (Verified Badge), a

kollekció össztérfogatát (Volume) és a kiadói okosszerződés címét!

A „warranty” és „certification” NFT-csapda

A  NFT-ek,  amiket  nem  te  vásároltál,  gyakran  tartalmaznak  „warranty”  vagy

„certificate” mezőt, ami egy linkre vezet: „Ellenőrizd a NFT hitelességét itt”. A link a

drainer-oldalra vezet, és a csatlakoztatás + aláírás a kollekciód elvesztését okozza. A

NFT-metadata (a NFT leírása) a csalók szabad felülete — bármilyen link beilleszthető.

A védelem: a NFT-metadata-ben lévő linkeket soha ne kattintsd meg, ha a NFT-t te nem

vásároltad. A legitim NFT-eknél a metadata a projekt hivatalos IPFS-tárolójából vagy

CDN-jéből érkezik, nem „claim” oldalakhoz vezet.

Az airdrop-NFT és a „holder reward” csapda

A NFT-kollekciók „holder reward” kampányai legitim formában léteznek (a kollekció a

„airdrop”-ot a tulajdonosok címeire küldi) — de a csalók klónozzák: „Az XYZ kollekció a

tulajdonosoknak egy új NFT-t ad — claim itt”. A hamis „claim” oldal a drainer.

A  szabály:  a  kollekció  „holder  reward”  bejelentése  mindig  a  projekt  hivatalos

csatornáin  történik  (Twitter,  Discord  #announcements).  A  DM-ben,  e-mailben  vagy

hamis  oldalakon megjelenő „reward” csalás.  Ha kétséged van,  várj  24-48 órát  — a

hivatalos bejelentés lesz az, amit a közösség validál.
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4.3. Drainerek és az Új Aláírási Csalások (Permit2 & Off-Chain

Phishing)

Régen egy lopáshoz tranzakciós gázdíjat  kellett  fizetned,  így a  felhasználó legalább

látta, hogy pénzt költ a MetaMaskban. A modern csalók ma már olyan „gázdíj nélküli”

(gasless) digitális aláírásokat használnak, mint az eth_sign, a Permit és a Permit2: nincs

látható  tranzakciós  díj,  és  NEM a tárcád dönt,  hogy mi  érvényes  — a te  aláírásod

számít.  Ez a  leggyakoribb wallet-drain technika:  a  tranzakciós díj  elmaradása NEM

jelenti, hogy biztonságos.

A  drainer  a  modern  kripto-csalás  magjában:  nem a  seed  phraset  lopják  el,  hanem

megkérik,  hogy  MAGAD  adj  engedélyt  a  szerződésnak.  A  drainer-weboldal  (amit

gyakran egy hamis mint, airdrop vagy giveaway-kampány hoz be) egy „Claim”, „Mint”

vagy „Connect” gombot mutat, ami mögött engedély-aláírás (approve, permit, permit2)

van. Ha aláírod, a drainer-szerződés jogot kap, hogy bármikor elköltse a tokenjeidet —

és a háttérben a csaló botja percekkel később kiüríti a tárcát.

Az engedély-rendszer (ERC-20 approve, ERC-721 setApprovalForAll, ERC-2612 permit,

Permit2)  a  DeFi  alapköve:  így  tudsz  swap-pelni,  LP-t  adni,  stakelni  anélkül,  hogy

minden tranzakcióhoz közvetlen átadnád a tokeneket. A rendszer legitim és hasznos —

de a csalók kihasználják, hogy a felhasználók olvasás nélkül aláírnak. Ezért a modern

támadás nem „feltörés”, hanem engedély-kihasználás.

A  Permit2  (Uniswap  fejlesztése)  a  legkifinomultabb  változat:  egyetlen  aláírásban  a

teljes tárcád token-jogosultságait központilag engedélyezed, és a csalók kedvence, mert

egy aláírással minden ERC-20 tokened elérhetővé válik. A Rabby erre figyelmeztet; a

MetaMask kevésbé hangsúlyozza.

Rávesznek, hogy látogass el egy weboldalra (pl. kamu airdrop vagy token-igénylés).

A tárcád nem utalási kérelmet dob fel,  hanem egy szöveges üzenet aláírását kéri

(Sign Message vagy Sign Typed Data).

A legtöbb felhasználó azt gondolja: „Ó, ez csak egy bejelentkezési aláírás, nem kerül

pénzbe, nem utalok semmit, hát aláírom.”

A  valóság:  A  háttérben  egy  olyan  EIP-712  szabványú  engedélyt  írtál  alá,  amely

engedélyezi  egy  külső  okosszerződésnek,  hogy  az  eszközeidet  egyetlen

tranzakcióban kisöpörje a tárcádból.

Minden „Approve” előtt olvasd el: melyik szerződés, milyen token, milyen összeg. Ha

„unlimited” szerepel és nem egy ismert dApp — ne írj alá.

A revoke.cash oldalon (minden EVM-láncon) fél évenként nézd át az engedélyeidet,

és vond vissza a nem használtakat.

Ha  egy  oldal  „Sign  to  claim”,  „Sign  to  mint”,  „Verify  wallet”  feliratot  mutat,  és

mögötte  engedély  van  —  az  drainer.  A  legitim  mint-ok  tranzakciót  (mint  fee-t)

kérnek, nem engedélyt.
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A  Rabby  „pre-transaction  check”-jét  mindig  olvasd  el  —  a  piros  figyelmeztetés

gyakorlatilag mindig jogos.

Ha gyanítod, hogy engedélyt adtál rosszindulatú szerződésnak, AZONNAL menj a

revoke.cash-re  és  vond  vissza  —  a  drainer  általában  percek-órák  belül  él  az

engedéllyel.

A NFT-kollekciókra adott setApprovalForAll engedély különösen veszélyes: az teljes

kollekciót engedélyezi. Csatlakoztatás után, ha „approval”-t látsz NFT-re ismeretlen

oldalról, azonnal vond vissza.

A drainer-készletek: „drain as a service”

A drainerek ma iparszerűek: a „drain as a service” platformok (Inferno, Angel, Pink)

kész, testreszabható támadó-oldalakat adnak bérbe — a csaló csak a forgalmat hozza

(Twitter-hirdetés,  hamis  airdrop,  e-mail),  a  technikai  rész  kész.  Ez  magyarázza  a

támadások tömegét: egyetlen kampány felállítása órák kérdése.

A következmény a felhasználó szemszögéből: bármilyen látszólag új, kreatív kampány

mögött ugyanaz a technológia állhat. Ezért a technikai különbségek („de ez oldal más,

mint  az  előző”)  nem  relevánsak  —  a  mintázat  (connect  +  approve  +  sürgetés)

mindenütt ugyanaz.

Mi történik a lopás után: a lopási lánc

A lopott tokenek általában azonnal olyan szerződésekon keresztül mosódnak (Tornado

Cash-hez  hasonló  mixerek,  bridge-ek,  DEX-ek),  hogy  visszaszerzésük  gyakorlatilag

lehetetlen.  A  NFT-k  alacsonyabb  áron  „flippelnek”  a  piacterekön.  A  lopási  lánc

gyorsasága miatt a „még csak észrevettem” állapot nem létezik: az engedély megél →

percek belül üres a tárca.

Ezért  az  egyetlen  hatékony  védelem  a  megelőzés:  az  engedély-tudatosság  és  a

rendszeres revoke.cash-audit. A lopás UTÁN már csak a korlátozás lehetséges (a címek

blokkolása, a jelzés — de a pénz ritkán tér vissza).

4.4. A 2026-os Új Támadási Felületek

Az 1inch és a PhishFort 2026-os biztonsági elemzése alapján az alábbi modern csapdák

a legelterjedtebbek:

A  „MEV  bot”  és  a  „trading  bot”  csalások  a  hozam-ívület  kihasználása:  a  csalók

professzionális  videókat  és  oldalakat  építenek,  amik  azt  állítják,  hogy  „egyszerű

arbitrage-bot” futtatható a saját  tárcádból  — a videóban a „bot” másodpercek alatt

profitot generál. A valóság: a „bot” szerződés pénzt fogad el, és a „profit” csak a csaló

kifizetése.

A YouTube-hirdetés és a Twitter-hirdetés a fő forgalmi forrás: a csalók professzionális

videókat (screen-recording a „profitról”), oldalt („Paste your code here”), és a „code” (a
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szerződés-cím) kommentben vagy DM-ben adják. A kód beillesztése után a tárcád üres

lesz — a szerződés „megcsinálja a munkát”.

A  második  forma  a  hamis  „Ethereum  arbitrage”  vagy  „flashloan”  tutorialok:

technikailag  értelmes  fogalmak  (flashloan,  MEV,  arbitrage),  de  a  bemutatott

szerződések  hamisak.  A  technikai  szavak  használat  a  csalók  tanulásából  ered:  a

tényleges  MEV-piackörök  (Jito,  Flashbots)  komoly  technikai  infrastruktúra  —  nem

„paste your seed here” felületek.

Soha  ne  küldj  pénzt  vagy  aláírást  egy  szerződés-címhez,  amit  YouTube-videó,

Twitter-hirdetés vagy DM adott meg.

A valódi MEV és arbitrage nem „paste and profit” — a tényleges működés komoly

szerver-infrastruktúra és profi szintű know-how.

A „bot-kód” kommentekben („0x123...  paste  this  in  remix”)  mindig csalások — a

Remix-IDE-ben futtatott szerződés a saját pénzedet „deployolja” a csaló címére.

A  garantált  hozam  („5%  naponta”)  matematikailag  lehetetlen  —  a  legjobb  legit

hozamok 2-15% ÉVENTE, nem naponta.

Ha egy „bot”-oldal seed phraset vagy privát kulcsot kér „gyors futtatáshoz” — 100%-

ban csalás. A botok soha nem kérnek privát kulcsot.

A  YouTube-hirdetésben  megjelenő  „kripto-profit”  oldalak  mindig  csalások  —  a

YouTube-hirdetés  ellenőrzése  (még  a  legitim  cégeknek  is)  nem  garantálja  a

tartalmat.

1. A Kamu MEV Bot / Remix Csapda (YouTube)

A YouTube-on terjedő új csapda, ahol azt mondják: „Másold be ezt az okosszerződés

kódot a Remixbe és indíts ingyen passzív hozamot hozó MEV botot” — valójában a kód

kibogozhatatlanul a támadó címére szívja ki a tárca egyenlegét.

2. A Fake Meeting / Zoom SDK Támadás

A támadó Discordon vagy Telegramon befektetőnek vagy partnernek adja ki  magát,

felhív egy kamu Zoom/Google Meet hívásra, ami kiírja: „Frissítened kell az SDK-t” — és

egy infostealer malware-t tölt le a gépre.

3. LNK Files & Shortcut Támadások

Álcázott  parancsikonok,  amik  ártalmatlan  PDF-nek  vagy  képnek  látszanak,  de

háttérben  PowerShell  szkriptet  futtatnak.  Soha  ne  nyiss  meg  .lnk  vagy  .scr

kiterjesztésű fájlt, amit e-mailben vagy chatben kaptál!
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4. IPFS Mirror Csapdák

A decentralizált webtárhelyek (pl. IPFS gatewayek) manipulálásával a csalók hitelesnek

tűnő, de hamis dApp felületeket üzemeltetnek. Mindig ellenőrizd a teljes ENS / domain

nevet, mielőtt csatlakoztatsz egy tárcát!

5. A $5 Wrench Attack (Fizikai Védelem)

Miért tilos a közösségi médiában a tárcaegyenleggel kérkedni, és hogyan kell a fotók

EXIF metaadatait törölni? A fizikai kényszerítés (kocsma, utcán megállítva, „5 dollárért

csavarókulcs”) a legegyszerűbb módja a lopásnak, ha az emberek tudják, hogy nálad

van a vagyon.

6. Modern Védelmi Eszköztár

Pocket  Universe: böngészőbővítmény,  ami  felolvassa  és  egyszerű  nyelven

elmagyarázza, mit írsz alá a tranzakció előtt.

Tenderly Szimuláció: tranzakció-előnézet tesztelése éles környezetben.

BubbleMaps: a  token  bálnák  és  koncentrált  eloszlásának  leleplezése  (rugpull

előrejelzés).

A „flash USDT” és a hamis stablecoin-csapda

Egy különönféle forma: a „flash USDT” (hamis, ideiglenes token) eladása — a csalók azt

állítják,  hogy  „ideiglenes  USDT-t”  tudnak  generálni,  ami  a  blokkolásig  érvényes.  A

valóság:  a token egy hamis szerződés,  ami „USDT”-nek látszik,  de nem értékes.  Az

eladása (pl. OTC) a vevőnek csalás — és ha te vásárolsz, a pénzed elveszett.

A  stabilcoin-ellenőrzés  mindig  a  szerződés-címen  keresztül  történik:  az  USDT

(Ethereum)  szerződés-címe  dAC17F958D2ee523a2206206994597C13D831ec7,  az

USDC-é A0b86991c6218b36c1d19D4a2e9Eb0cE3606eB48 — ha egy „USDT” más című

szerződés,  hamis.  A  tárcákban  a  tokenek  név  szerint  mutathatók  —  a  nevek

hamisíthatók, a címek nem.

A „ponzi” és „staking” hamis protokollok

A „hamis staking” oldalak („Stake your ETH, 30% APY guaranteed”) a beérkező pénzt a

korábbi befektetőknek fizetik (Ponzi-séma),  amíg a beáramlás tart — utána az oldal

eltűnik. A legitim staking-hozamok (Ethereum ~3-4%, Lido, Rocket Pool) nyilvánosak és

sokkal alacsonyabbak.

A  legitim  staking  a  hivatalos  protokollokon  keresztül  (Lido,  Rocket  Pool,  Coinbase

staking)  —  a  „hamis”  staking-oldalak  hirdetésekben,  DM-ben  és  Twitter-fiókokból

terjednek.  A hozam-igéret:  minél  magasabb a „garantált”  hozam, annál  biztosabb a

csalás.
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4.5. Piramisjátékok & Hamis Okosszerződés MLM-ek (A Forsage-

Jelenség)

A blokklánc  decentralizáltságát  sajnos  a  piramisjátékok szervezői  is  kihasználják.  A

leghíresebb példa erre a Forsage, amelyet az amerikai tőzsdefelügyelet (SEC) és több

európai hatóság is csalásnak nyilvánított.

Mi a trükk ezekben a rendszerekben?

Azt hirdetik: „Ez egy 100%-ban decentralizált okosszerződés, nincs cég mögötte, senki

sem tudja leállítani!”

És ez technikailag igaz is: a kód a blokkláncon fut, a fejlesztők sem tudják visszavonni.

De a működési logikája egy klasszikus Ponzi-rendszer.

Nincs valós termék, nincs valós értékteremtés. Az egyetlen bevételi forrás az, hogy az

új belépők pénzéből fizetik ki a korábbi belépők jutalékát.

Amint  az  új  belépők  száma  lelassul,  a  rendszer  matematikai  szükségszerűséggel

összeomlik, és az utolsóként csatlakozók (a tagság 90%-a) a teljes befizetett összegüket

elveszítik.

A  piramisjátékok  (MLM-ek)  a  kripto-környezetben  modern  ruhát  öltenek:  „staking”

vagy  „mining”  program,  amelyről  nincs  audit,  nincs  hivatalos  protokoll,  csak  egy

weboldal és egy meghívó-rendszer. A bizonyíték a matematika: ha a hozam forrása nem

tranzakciós  díj  vagy  valós  likviditás,  hanem  csak  az  új  befizetők  pénze,  akkor  a

rendszer Ponzi — és egy napon elfogy az új pénz.

A  Forsage-jelenség  2020-ban  tanította  meg  a  közösséget:  az  okosszerződés  „nem

bírálható felül”  címkéje nem bizonyíték a jogosultságra — a szerződés maga is  egy

Ponzi-mechanizmust kódolhat. A hívó szignál: a meghívó-jutalék és a „régebbi tagok

kifizetése új tagok pénzéből” struktúra.

A MLM-ek és a legit DeFi közötti határvonal: a legitim protokollban a hozam forrása

értelmezhető (tranzakciós díjak,  likviditás-jutalmak, token-ökológia),  és a kockázatok

nyilvánosan dokumentáltak (audit, „Risks” szekció, governance). A MLM-ben a hozam

forrása fel nem sorolható: ha nem tudod egy mondatban megmondani, honnan jön a

pénz, akkor te vagy az a forrás.

A  MLM-ek  modern  formái  a  „community-run”  tokenek  és  a  „referral-staking”

konstrukciók:  a  hozam  forrása  a  későbbi  belépők  belépési  díja,  a  jutalom  a

meghívóknak  megy,  és  a  kilépés  (eladás)  mindig  korlátozott  vagy  büntetett.  A

felismerés azonos: ha a rendszer a „vonalak” (referral-láncok) köré épül, nem a termék

köré, akkor MLM — függetlenül attól, hogy okosszerződés-e vagy weblap.

Ha  egy  projekt  „hozzávetőleges  hozamot”  ígér  (pl.  „napi  1%”)  és  meghívó-

rendszerrel működik, ez két piros jelzés együtt — általában elég a lemondáshoz.
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A  „community-driven”,  „no  owner”,  „100%  decentralized”  kifejezések  a  MLM-ek

alapcímkéi:  a  decentralizáció  nem  a  jogszerűség  bizonyítéka,  hanem  gyakran  a

felelősség-áthárítás eszköze.

A történeti példa: a BitConnect (2017) és a OneCoin (2014-2017) egyaránt évekig

működtek, és mindkettő a „közösség” és a „decentralizáció” címkéit használta. Az

elvek nem változnak: ha a kifizetés új befizetőktől származik, az összes „technológia”

csak díszlet.

Ha  már  beléptél  egy  gyanús  programba,  a  kilépés  prioritás:  a  Ponzi-kifizetések

mindig  a  leggyorsabb  belépőknek  mennek  —  minél  később  vagy,  annál  kevésbé

valószínű, hogy kijössz. A „még egy kör, aztán kiszállok” pszichológia pontosan az,

amire a rendszer épül.

4.6. Incidenskezelés: Az Első 30 Perc, Miután Elvittek Valamit

A csalás felismerése után a következő 30 perc a legfontosabb: a károsodás korlátozása.

A  legtöbb  áldozat  ebben  az  időablakban  hibákat  követ  el  (panik,  rossz  döntések,

további  csalások  áldozata  lesz  —  a  „recovery  scammer”-ek  pont  az  áldozatokat

célozzák). Ez a lecke a konkrét vészhelyzeti protokoll.

1.  lépés:  ha  még  NEM  történt  lopás  (csak  aláírtál  engedélyt)  —  AZONNAL  a

revoke.cash-en vond vissza az engedélyt. Ez percek kérdése, és a lopás megelőzhető. 2.

lépés: ha a lopás MEGTÖRTÉNT (a tokenek/NFT-ek eltűntek) — a pénz visszaszerzése

gyakorlatilag  lehetetlen,  de  a  maradék  védelme  kritikus:  a  tárca  teljes  kiürítése

(migráció új tárcába), az engedélyek visszavonása, a csatlakoztatások megszüntetése.

3. lépés: a jelzés — a Chainabuse.com-en jelentsd a csaló URL-t és címeket, a hivatalos

piactéren (OpenSea,  Blur)  jelezd a csaló-profilokat,  és ha magyar ügyről  van szó,  a

magyar rendőrség (police.hu — cyber crime) is bevonható. A kripto-lopások jelentése

ritkán vezet a pénz visszaszerzéséhez, de a csalók azonosítása és a következő áldozatok

megvédése értékes.

4.  lépés:  az  érzelmi  védelem  —  a  csalás-áldozatok  második  áldozatokká  válnak:  a

„recovery service”-ek („segítünk a pénzed visszaszerezni, csak fizess előre”) 100%-ban

csalások,  és  pont  az  áldozatokat  célozzák.  A  pénz  lopása  után  senki,  semmilyen

szolgáltatás nem tudja visszaszerezni — a blokklánc visszafordíthatatlan.

Engedély-lopás esetén: revoke.cash → vond vissza az engedélyt AZONNAL (percek

kérdése).

Seed-lopás  esetén:  hozz  létre  ÚJ  tárcát  ÚJ  seed-tel  (a  régi  már  örökre

kompromittált), és minden eszközt migrálj oda — a régi tárcát tekintsd elveszettnek.

A  migráció  után  a  régi  tárcában  NE  hagyj  semmit  —  a  csalók  a  „elhagyott”

tárcákban is keresnek maradékot (dust-támadásokkal).

Jelentsd a csalást  a  Chainabuse.com-en (az URL-t  és a címeket),  a  piactéren (ha

NFT), és ha nagy összeg, a rendőrségen.

56



NE  hidd  el  a  „recovery  service”-eknek  —  a  blokklánc  visszafordíthatatlan,  és  a

„visszaszerzés” szolgáltatások 100%-ban másodlagos csalások.

Az érzelmi állapotot  kezeld:  a  csalás-áldozatok gyakran pánikban további  hibákat

követnek el. A 24 órás „cooling-off” a migráció előtt is hasznos — a pánik-döntések a

legdrágábbak.

A migráció lépésről lépésre

1. Hozz létre teljesen új tárcát (új seed phrase — papír vagy acél, két helyszínen). 2. A

régi tárcában ellenőrizd az engedélyeket (revoke.cash) és vond vissza mindent. 3. A

régi tárcából küldd át az eszközöket az ÚJ tárcába — az ERC-20-tokenek „transfer”-rel,

az  NFT-ek  „transfer”-rel.  4.  A  régi  tárcát  ne  töröld  (a  történet-kutatáshoz),  de  NE

használjd többé. 5. A csatlakoztatásokat (Connection Manager) szüntessd meg a régi

tárcában. 6. Frissítsd az e-mail-, jelszó- és 2FA-beállításokat, ha azokat is érintette a

támadás.

A migráció során a gas-költség a sajátod — a kis összegeknél (50-100 USD alatt) a

migráció gas-költsége értelmetlen lehet. Ilyenkor a „hagyjuk el” döntés (a régi tárcát

kiürítetlenül elhagyni) is legitim.

A pszichológiai helyreállítás

A  csalás-áldozatok  gyakran  elhagyják  a  kriptót  teljesen  —  ami  érthető,  de  nem

szükséges. A biztonsági rutinok (a döntési fa, a Rabby, a revoke.cash-audit) lényegesen

csökkentik a jövőbeli kockázatot, és a tanult leckék hatásosabbak, mint a balszerencse-

események.  A  kripto-közösségben  a  csalás-áldozatok  közös  tapasztalata  —  a  nyílt

beszélgetés (Discord, Reddit) segít a pszichológiai feldolgozásban.

A gyakorlati tanács: a veszteséget tekints „biztonsági oktatási díjnak”, és a jövőben a

rutinokat még szigorúbban tartsd. A legtöbb tapasztalt kripto-felhasználó legalább egy

csalás-élményt  él  át  —  a  különbség  az,  hogy  a  tapasztaltak  rutinokkal  védik  a

maradékot.

4.7. A Csalások Pszichológiája: Miért Esnek Be Tapasztalt

Emberek Is

A  kripto-csalások  nem  a  „naiv  áldozatokat”  célozzák  —  hanem  mindenkit,  aki  a

megfelelő  pillanatban  a  megfelelő  érzelmi  állapotban  van.  A  csalók  pszichológiai

mechanizmusokat  használnak,  amik  a  logikát  átkerülik:  sürgetés  (FOMO),  autoritás

(„hivatalos support”),  hiány („only 10 left”),  közösségi  bizonyítás („1000 felhasználó

már igényelte”) és a magány-hatás (a DM magánszféra, ahol az ellenőrzés nehezebb).

A  kutatások  (Stanford,  Cambridge)  egyetértenek:  a  csalások  áldozatai  gyakran

INTELLIGENSEK és tapasztaltak — az „okos vagyok, nekem nem esem el” hozzáállás

maga  a  sérülékenység.  A  csalók  a  pillanatnyi  állapotot  célozzák:  fáradt,  sürgetett,
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izgatott vagy frusztrált állapotban az ellenőrzési rutinok gyengülnek — és pont ezekben

a pillanatokban jön a hamis „support” vagy a „free airdrop”.

A második pszichológiai mechanizmus a „sunk cost” és a „megerősítés”: ha az ember

már elköltött időt vagy pénzt (pl. airdrop-hunting, mint-ok), a „csak még egy lépés”

sürgetés hatásosabb — a csalók ezt a momentumot célozzák. A harmadik a „magas

hozam-ívület”:  a  20%  heti  hozam  matematikailag  lehetetlen,  de  az  évi  15%  mellé

„garantált” felirat elég ahhoz, hogy az ember elhiggye.

Vesd fel a saját sérülékenységi pontjaidat: mikor vagy a legkevésbé óvatos? (Fáradt

éjjel, sürgetett munka közben, izgatott új projektek után.) Ezekben az időablakokban

NE végezz nagy tranzakciót.

A „hivatalos” és „autoritás” jelek (pipa, logó, professzionális design) NEM ellenőrzés

— a grafika ma ingyen klónozható. Az egyetlen ellenőrzés a domain és a hivatalos

csatornák egyeztetése.

A sürgetés („csak 10 perc”, „ma zárul”) egyetemes csalási jel — a legitim kripto-

opportunitások nem múlnak el 10 perc alatt. Ha sürgetést látsz, lépj hátra 5 percre

és lélegezz.

A  közösségi  bizonyítás  („1000  felhasználó”,  „Az  XYZ  is  használja”)  hamisítható

(botok, hamis profilok) — az egyetlen bizonyítás a te saját ellenőrzésed.

A „túl jó, hogy igaz legyen” tesztet minden ajánlatra alkalmazd — a legitim hozamok

nyilvánosak és alacsonyabbak, mint a csalások ígéretei.

A „okos vagyok, nekem nem esem el” gondolat maga a sérülékenység — a rutinok

(döntési fa, Rabby, bookmarkok) védik, nem az önbizalom.

A „pre-commitment” technika: döntések előre

A leghatékonyabb pszichológiai  védelem a  „pre-commitment”:  a  döntéseket  NEM a

pillanatban  hozod,  hanem  előre  szabályként  rögzíted.  Példák:  „Soha  nem

csatlakoztatom a tárcámat DM-ből jövő linkhez.” „Nagy tranzakció előtt 24 órát várok.”

„Csak bookmarkból nyitok kripto-oldalakat.” A szabályok leírása (jegyzetfüzet, telefon)

és a betartásuk a védelem — az érzelmi állapot nem tudja felülírni a leírt szabályt, ha

azt olvasod fel a pillanatban.

A  „pre-commitment”  a  dohányzás-  és  alkoholfogyasztás-kutatásokból  ered  (Ulysses-

paktum), és a kripto-biztonságban ugyanúgy hat: a döntés a hideg pillanatban történik,

nem a meleg pillanatban. Írd le a saját 5-10 szabályodat most — és a jövőbeli önmagad

ezekhez tartozik, nem a pillanatnyi érzelmi állapotához.

A társas védelem: a második vélemény

A nagy tranzakciók előtt  (1000+ USD, új  protokoll)  a  „második vélemény” hatásos:

beszélj  egy  másik  kripto-felhasználóval  (barát,  Discord-közösség)  — a  külső  szem a
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pillanatnyi vakfoltokat látja. A társas ellenőrzés nem gyengeség, hanem standard praxis

a nagy pénzügyi döntéseknél (a bankoknál is a „second signature” standard).

A gyakorlati forma: „El akarok költözni X-t egy új protokollba — mit gondolsz, látod-e

piros zászlót?” A válasz 5 perc, és a vaksávok gyakran a másik szemből láthatók. A

Discord-közösségek  (pl.  a  kollekciók  hivatalos  szerverei)  gyakran  „scam  check”

csatornákkal rendelkeznek — használd őket.
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5. DeFi Kockázatok és a Tőkevédelem

5.1. A Likviditási Poolok és az Impermanent Loss (Átmeneti

Veszteség)

Amikor egy decentralizált tőzsdén (pl. Uniswap) tokent váltasz, a háttérben nem egy

hagyományos ajánlati  könyv (Order Book) áll,  hanem egy Automated Market Maker

(AMM) és egy Liquidity Pool (Likviditási Alap).

Hogyan  működik  a  pool? Ha  be  akarsz  szállni  likviditásszolgáltatóként  (hogy

részesedj  a  kereskedési  díjakból),  két  különböző  eszközt  kell  beadnod  50-50%-os

értékben (pl. ETH és USDC).

Az Impermanent Loss Csapdája: Az Impermanent Loss (IL) akkor következik be, ha

a két eszköz áraránya elmozdul egymáshoz képest.

A valóság: Ha az ETH ára megduplázódik, az AMM algoritmus folyamatosan eladja a

növekvő árú ETH-dat, és olcsó USDC-t vásárol helyette, hogy fenntartsa az 50-50%-os

egyensúlyt a poolban.

Amikor  kiveszed  a  pénzedet,  azt  fogod  látni,  hogy  kevesebb  pénzed  van,  mintha

egyszerűen csak megtartottad volna az ETH-t a tárcádban!

Ha  az  egyik  eszköz  a  földbe  áll  (mint  a  LUNA  katasztrófa  idején),  a  pool  teljes

egészében az értéktelenné váló eszközre cseréli  a stabilcoinodat, így a tőkéd 99%-a

elpárolog.

Az  IL  kiszámítható:  minél  nagyobb az  áreltolódás  a  pool  két  eszköze  között,  annál

nagyobb  a  veszteség.  A  gyakorlati  szabály:  stabill-számolt  hozam  (fee  income  +

incentive) legyen magasabb, mint a várható IL — különben a pozíció matematikailag

elveszett üzlet. Volatilis pár esetében (pl. ETH/valamilyen kis-kapitalizációjú token) az

IL gyakran több száz százalék lehet egy nagy ár-esésnél.

A koncentrált likviditás (Uniswap v3, v4) bonyolítja a képet: itt a pozíció ár-tartományra

korlátozott,  és  a  hozam magasabb,  de  az  IL  is  intenzívebb  — és  ha  az  ár  kilép  a

tartományból, a pozíció egyetlen eszközzé alakul, ami a veszteség maximalizálásának

klasszikus esete.

Az IL-nál gyakori tévedés: a pool-ban „megduplázódó” vagy „eltűnő” token nem hiba,

hanem  matematika.  Az  arbitrázs-kereskedők  folyamatosan  egyensúlyozzák  a  pool

arányait — ezért a pool mindig a „lassú” irányba tart. Ha az egyik token 2x-ol, a pool

automatikusan  többet  ad  belőle  neked  (eladta),  így  a  vételhez  képest  kevesebb

nyereséget  realizálsz.  A  „hold  vs  pool”  kalkulátorok  (pl.  Revert  Finance,  DeFi-Lab)

pontosan ezt mutatják.

A pool-pozíció kezelése az IL mellett két másik kockázatot hordoz: a protokoll-kockázat

(a pool-szerződés hack-je) és a token-kockázat (az egyik eszköz rug pull-ja vagy depeg-
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je).  A  DeFi-pozíciók  biztonsága  mindig  a  leggyengébb  láncszem:  a  legjobb  IL-

matematika sem segít, ha a protokollt feltörték vagy a token nullára ment.

Belépés  előtti  ellenőrző-lista:  (1)  a  pool-pár  mindkét  eszközét  tartanád-e  egy  ár-

esésnél? (2) A pool TVL-je és a likviditás mélysége elegendő-e a méretedhez? (3) A

protokoll auditált és battle-tested-e? (4) Számoltad-e az IL-t a várható áreltolódásra?

(5) Ismered-e a kilépési tervet és annak költségét?

Az IL-hez hozzátartozik a „pool-composition” váltás is: a poolban az eszközök aránya

az ár mozgásával változik — esőnél egyre több a stabil, emelkedésnél egyre több a

volatilis eszköz. Ha kilépsz a poolból a csúcson, a pozíciód arányai már nem azok,

amiket  betettél:  a  matematikát  mindig  a  pillanatnyi  arányokkal  számold,  nem  a

belépési arányokkal.

5.2. Lending Protokollok: A Likvidáció Rémálma (Aave,

Compound)

A kriptós kölcsönzés lényege a túlbiztosítás (Over-collateralization). Ha 1000 dollárnyi

USDC-t akarsz kölcsönvenni, letétbe kell helyezned legalább 1500 dollár értékű ETH-t

fedezetként.

A Likvidációs Küszöb (Liquidation Threshold): Ha a fedezetként berakott ETH ára

hirtelen esni kezd, a fedezeti rátád (Health Factor) 1.0 alá csökkenhet.

Amint eléri  az 1.0-t,  a  protokoll  automatikusan likvidálja (kényszereladja)  a zálogba

helyezett ETH-dat a piacon, és még egy 5-10%-os büntetődíjat (Liquidation Penalty) is

levon tőled.

A  likvidáció  nem büntetés,  hanem a  protokoll  túlélési  mechanizmusa:  ha  a  fedezet

értéke a kölcsön alatt csökken, a protokoll automatikusan eladja a zálogot, hogy ne

maradjon fedezetlen tartozás. A folyamat robotokkal fut — a likvidátorok versenyeznek,

ki hajtja végre először a tranzakciót, és a büntetődíj a jutalmuk.

A  gyakorlati  védekezés:  (1)  tartsd  a  Health  Factor-t  2.0  felett  (a  fedezet  legalább

kétszerese a kölcsönnek), (2) állíts be riasztást (a DeFi Saver, Debank vagy a protokoll

saját dashboard-ja figyelmeztethet),  (3) legyen terv a „katasztrófa-ár”-ra: ha az ETH

20%-ot esik egy nap alatt, mennyi USDC-t kell visszafizetned, hogy a Health Factor 1.5

felett maradjon?

A „rug pull a lending-ben” változata: ha a protokoll saját tokent használ fedezetként

(vagy jutalmként), a token ár-összeomlása dominó-hatást indít: a fedezet értéke zuhan,

a likvidációk felgyorsulnak, és a protokoll bad debt-et halmozhat fel. Ez történt több

lending-protokollban — ezért a „saját token mint fedezet” konstrukciót kerüld.

Az Aave és  a  Compound a  két  referencia-protokoll:  mindkettő  több láncra kiterjed,

auditált,  és évek óta battle-tested.  A gyakorlati  különbség: az Aave-nél  a stabilcoin-

kölcsönzés  kamata  a  felhasználás  szerint  ingadozik,  a  Compound-nál  a  cToken-

koncepció  alatt  eltérő  modellek  futnak.  A  kamat-dinamika  fontos  a  likvidáció-
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elkerüléshez: a magas kamat (pl.  20%+) arra utal,  hogy a pool kimerülőben van —

ilyenkor a visszafizetés vagy a fedezet-növelés sürgős.

Soha ne kölcsönözz volatilis eszköz ellenében stabilcoin-t, ha a fedezeted szűk — a

„leveraged ETH long” pozíció a likvidáció leggyakoribb forrása.

A  protokoll  kockázata  is  számít:  az  auditált,  battle-tested  (Aave,  Compound)

protokollok  közötti  választás  a  „rizikómentes”  irányba  tolja  a  pozíciót,  de  a

likvidáció-kockázat mindig megmarad — az a piaci, nem protokoll-kockázat.

A likvidáció-szimulátorok (pl.  DeFi Saver, Debank) előre megmutatják: mennyi ár-

esésnél mennyi a likvidáció-ár, és mekkora a büntetődíj. Belépés előtt futtasd le a

szimulációt — a „mit történik, ha 30%-ot esik?” kérdés válaszát ismerned kell, nem

találgatnod.

5.3. Honeypot Tokenek & A Hamis Likviditás

A honeypot a drainer másik arcú testvére: itt nem a tárcád engedélyét lopják el, hanem

a pénzedet  a  token-eladás  mechanizmusa  zárja  el.  A  token  szerződése  olyan  kódot

tartalmaz,  ami  a  vételezést  engedi,  de  az  eladást  blokkolja  (vagy  csak  a  fejlesztői

címnek engedi). A csábítás: a hamis chart, ami látszólag „moonol”, és az ára növekszik

— mert nincs, aki eladhassa.

A felismerés eszközei: a honeypot-checker weboldalak (pl. TokenSniffer, Honeypot.is)

szimulálni tudják a vétel és az eladás tranzakcióját — ha az eladás szimulációja elbukik,

a  token honeypot.  A  likviditás-ellenőrzés  szintén kulcs:  ha  a  likviditás  nincs  locked

(bezárva), a fejlesztő bármikor kiveheti és eladhatja (rug pull).

A  hamis  likviditás  másik  formája  a  wash  trading:  a  fejlesztő  saját  pénzével  vétel-

eladásokat generál, amik a charton keresletet látszanak. A jelzés: a tranzakciók kevés

címekből  származnak,  a  volumen-ár  viszony  szokatlan,  és  a  likviditás-készlet  (pool)

kicsi  a volumenhez képest.  A DEXTools/DEX Screener „audit” és „holder” adatai  itt

hasznosak.

A  „hamis  likviditás”  harmadik  formája  az  LP-token-manipuláció:  a  fejlesztő  a  saját

likviditást a poolba teszi, aztán egy rugnál az LP-t egy blokkban kivezeti — a pool ára

összeomlik,  és  a  többi  résztvevő  nem  tud  eladni.  A  védelem:  az  LP-lockolás  (pl.

PinkLock,  UNCX)  ellenőrzése,  és  a  pool-tulajdonos  címét  (az  LP-tokenek  tartóját)

megnézni:  ha  egyetlen cím birtokolja  az  LP többségét,  a  rug pull  egy  tranzakcióra

elvégezhető.

A  Honeypot  (Mézesbödön)  Kód:  Létrehoznak  egy  tokent,  aminek  a  kódjában  az

eladási  funkció  le  van  tiltva  mindenkinek,  kivéve  a  fejlesztő  címét.  A  gyanútlan

vásárló látja a grafikonon (DexScreener), hogy a token ára csak felfelé megy, zöld

gyertya zöld gyertya után (hiszen eladni senki nem tud, csak venni!). Amikor a vevő

megpróbálja eladni a tokent és profitot realizálni, a MetaMask hibát dob: „Transfer

failed”. A pénze bent ragadt.
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A  Rugpull  (Szőnyeg-kihúzás):  A  fejlesztők  létrehoznak  egy  felkapott  projektet,

behúznak  több  százezer  dollárnyi  likviditást  a  vásárlóktól,  majd  egyetlen

tranzakcióval  kivonják  a  teljes  likviditási  poolt  (Unlocked Liquidity),  elszaladva  a

valódi ETH-val vagy BNB-vel.

A honeypot-szűrők nem tökéletesek: a kifinomult honeypot csak bizonyos címeknek

engedi az eladást, vagy csak X idő után tilt. Ezért a „checker ok” eredmény nem

garancia — csak a legalapvetőbb szűrő. A szűrés hierarchiája: (1) audit és locked

likviditás,  (2)  honeypot-teszt,  (3)  a  projekt  csapatának  nyilvános  mivolta,  (4)  a

likviditás mélysége.

Az eladás-teszt mellett a „sell-tax” is ellenőrizendő: sok scam-token 50-99% eladási

adót szed, ami az eladást gyakorlatilag lehetetleníti el. A honeypot-checkerek és a

contract-scanner eszközök (pl. TokenSniffer) mutatják a buy/sell tax értékeit — ha a

sell tax 10% fölött van, az piros zászló.

5.4. Kiszállási Protokoll: Hogyan Zárd Le a Pozícióidat

Biztonságosan?

Amikor elérkezik a profitrealizálás ideje, a kapkodás miatt követik el a legtöbb hibát.

A  kiszállás  tervezése  még  belépéskor  kezdődik:  minden  pozícióhoz  tartozzon  egy

„kimeneti terv” — milyen áron vagy hír esetén zárul, és milyen sorrendben (protokoll →

lánc → stabilcoin → CEX → bank). A pánik-helyzetben nincs idő átgondolni a sorrendet;

az előre leírt terv pontosan erre az esetre készült.

A sorrend nem véletlen: a protokoll-ból való kilépés az első, mert a protokoll-kockázat

(hack, rug) a leggyorsabban elpusztíthatja a pozíciót;  a lánc-váltás második (bridge-

kockázat);  a  stabilcoin-váltás  harmadik (depeg-kockázat);  a  CEX-be küldés negyedik

(teszt-utalás); a fiat-kivonás utolsó (AML/limit-korlátok).

A CEX-be küldésnél a teszt-utalás szabálya: először a minimális összeg (pl. 5-10 USD-

érték), a beérkezés ellenőrzése után a maradék. A nagy összeg egyetlen tranzakcióban

—  még  „ismerős”  címre  is  —  mindig  magasabb  kockázat,  mint  két  tranzakció

együttvéve.

A piaci kivonási ablak is tervezés kérdése: a kriptopiaca likviditása nem egyenletes — a

hétvégén és az éjszakai órákban a DEX-poolok mélyebbek, a slippage magasabb, és a

manipuláció (pl. flash-crash) gyakoribb. A nagy pozíciók kivonását érdemes a magas

likviditású órákra (EUR/US-munkaidő) időzíteni, és ha lehet, limit-orderrel vagy TWAP-

szerű felosztással végezni.

Az utolsó lépés — a fiat-kivonás — maga is szabályozott folyamat: a bankok AML/KYC-

ellenőrzést futtathatnak a kripto-származású összegekre, és a nagy befizetést igazolni

kell  (a  CEX  kiállítása,  a  tranzakció-történet).  Tartsd  meg  a  CEX-kivonási

dokumentumokat (pdf-számlák, tranzakció-azonosítók) — az adóbevallásnál és a banki

ellenőrzésnél kelleni fognak.
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Stabilcoinba Váltás: Mindig auditált, teljesen fedezett stabilcoinba válts (USDC vagy

euró-alapú EURC), kerülve a kísérleti algoritmikus stabilcoinokat!

Központi  Tőzsdére  (CEX)  Utalás:  Mielőtt  a  teljes  összeget  elküldenéd a  Binance,

Kraken vagy Coinbase számládra,  küldj  egy teszt-utalást  ($10 értékben)!  Győződj

meg róla, hogy a választott hálózat (ERC-20, Arbitrum, Base) pontosan egyezik a

fogadó tőzsde címével!

Engedélyek Visszavonása: Miután kivontad a tőkéd a DeFi protokollokból, látogass el

a Revoke.cash oldalra,  és vond vissza az összes jóváhagyást,  hogy üres tárcát se

érhessen jövőbeli sebezhetőség!

A profitrealizálás fokozatosan: ne próbáld egyetlen tranzakcióban kivonni a teljes

pozíciót  — a  nagy  eladások  slippage-e  és  a  piaci  hatás  jelentős  lehet.  Oszd  3-5

részre, és a „rendes” rész végrehajtása közben a maradék még mindig védelem alatt

áll.

A  terv  dokumentálása:  egy  egyszerű  szöveges  jegyzet  a  jelszókezelőben  (nem  a

felhőben sima szövegként), amiben ott van: pozíciónév, összeg, belépési átlag, exit-

kondíciók,  tranzakció-sorrend,  és  a  „vész-kapcsoló”  (mi  a  teendő,  ha a  protokollt

feltörték).  Ez  a  jegyzet  a  mentális  tehermentesítés  eszköze:  pánikban  nem  kell

átgondolni, csak követni.

5.5. Pozíció-kezelés és Kockázat-méretezés: A Számok, Amik

Életet vagy Halált Jelentenek

A DeFi-ben a pozíció-kezelés a hozamnál fontosabb: a 10% APY-es pozíció, ami 80%-ot

esik, veszteség; a 5% APY-es pozíció, ami stabil, profit. A pozíció-méretezés (position

sizing) ezért a DeFi-menedzsment alapja: mennyit rakok egy protokollba, mennyit egy

hálózatba, mennyit egy eszközbe.

A klasszikus szabályok: (1) egy protokoll legfeljebb 20-30% a DeFi-pozíciódból; (2) egy

hálózat  legfeljebb  50%;  (3)  egy  stabilcoin  legfeljebb  50%;  (4)  a  „lottery”  (új,

kockázatos)  pozíciók  legfeljebb  5-10%  összesen;  (5)  a  likviditási  tartalék  (azonnal

hozzáférhető stabilcoin) legalább 10-20% — a vészhelyzeti kimenetekhez (hack, depeg,

gyors piaci mozgás).

A likviditás-gondolat: a DeFi-pozíciók (LP, staking, lending) feloldási idővel és slippage-

gel járnak — a vészhelyzetben (hack-hír, depeg) a kimenet 5-30 percet vehet igénybe és

5-20%  slippage-gel  járhat.  A  likviditási  tartalék  (a  fő  hálózati  stabilcoin  a  hideg

tárcában) ezért nem „elhagyott pénz”, hanem a vészhelyzeti opció ára.

A pozíció-kezelés napi rutinja: minden reggel (vagy a te időzónádnak megfelelően) egy

10  perces  „portfólió-áttekintés”  —  a  pozíciók  értéke,  a  Health  Factor-ök,  a  pool-

arányok, a gázdíjak és a lánc-aktivitás. A cél nem a piaci követés, hanem az „nincs

meglepetés” állapot: ha egy pozíció hirtelen változik (fedezet-érték, hozam, protokoll-

hír), azt aznap észreveszed, nem a likvidáció után.
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Írd le a saját kockázat-kereteidet (protokoll, hálózat, stabilcoin, lottery) — a számok

előre rögzítése megakadályozza a „csak még egy kis” csúszást.

Havonta nézd át a pozíciókat: a hozamok, a TVL-változások, a protokoll-hírek — a

passzív „set and forget” a DeFi-ben nem működik.

A nyeremény-realizálás: a „lottery”-nyerteseket (50x, 100x) azonnal részben realáld

(pl. 50%) — a nyeremény nem profit, amíg nem realizált.

A pozíció-lezárás szabálya:  ha a protokoll  híre negatív (audit-vitát,  kulcs-emberek

távozását, TVL-esést), a kimenet előbb, mint a „majd megnézem” — a kis veszteség

olcsóbb, mint a teljes.

A  „gas”-tervezés:  minden  pozíció-kezelés  (betét,  kimenet)  gas-költség  —  a  kis

pozíciók (100 USD alatt) a gas miatt nem értelmesek az Ethereum mainneten; a L2-

eken (Arbitrum, Base) a gas minimális.

A pozíció-dokumentáció: egy egyszerű táblázat (protokoll, összeg, hozam, kockázat,

kimeneti terv) — a „mit hol van” tudás a pánik-helyzetekben aranyat ér.

A kimeneti terv: amikor a pozíciót bezárod

A pozíció-nyitás előtt a kimeneti terv: „Ha a hozam X% alá esik, kimegyek. Ha a TVL

50%-ot esik, kimegyek. Ha a protokoll-hír negatív, kimegyek.” A számok előre rögzítése

megakadályozza  a  „majd  még  emelkedik”  horgony-hatást  —  a  DeFi-ben  a  „majd”

pozíciók a legdrágábbak.

A gyakorlati megvalósítás: a protokoll-hozamokat (DeFiLlama, Aave dashboard) hetente

nézd; a TVL-változásokat havonta; a híreket naponta (a Discord/Twitter). A negatív hír

után a kimenet NEM pánik, hanem a terv végrehajtása.

A tax- és nyilvántartás-alapok

A  DeFi-tranzakciók  (csere,  LP,  staking-jutalom)  adóköteles  események  a  legtöbb

joghatóságban — a magyar szabályok szerint a kripto-nyereség 15% adó alá esik (a

2026-os  szabályok  szerint;  az  adótanácsadóval  pontosítsd).  A  nyilvántartás:  minden

tranzakció (dátum, összeg, protokoll) — a Koinly, CoinTracker vagy a kézi táblázat a

megoldás.

A gyakorlati szabály: a tranzakció-CSV-t havonta exportáld (a tőzsde és a tárcák), és az

éves adóbevallás előtt az adótanácsadóval futtasd át. A nyilvántartás hiánya nem adó-

megtagadás — a hiány a legdrágább hiba.

5.6. Okosszerződés-Kockázat és Auditok: Mit Jelent a

„Felülvizsgált” Címke?

Az okosszerződések (smart contracts) a DeFi motorjai: önmagukban futó programok a

blokkláncon, amik szabályok szerint mozgatják a pénzt. Az áldás és az átok egyszerre: a

65



kód átlátható (bárki ellenőrizheti), de a hibák is átláthatóak — és a hibát kihasználó

hackerek azonnal kihasználják. A szerződés-hiba (bug) nem a csaló hibája, hanem a

fejlesztőé — de a veszteség a tiéd.

A szerződés-kockázat formái: (1) a logikai hiba (bug) — a kód nem azt csinálja, amit a

fejlesztő szándékozott;  (2) a gazdasági kialakítás hibája (economic design flaw) — a

mechanizmus önmagában sebezhető (pl. flashloan-támadások, oracle-manipuláció); (3)

az  adminisztratív  kulcsok  hibája  —  ha  a  fejlesztő  kulcsa  kiszivárog,  a  szerződés

„upgrade”-tel  átvehető;  (4)  a  reentrancy  és  más  klasszikus  hibák.  A  történelem

(2020-2026)  több milliárd dollárnyi  veszteséget  dokumentál  szerződés-hibákból  (The

DAO, Ronin Bridge, Euler Finance, Hundred Finance...).

Az  audit-rendszer  a  védelem  fő  eszköze:  a  független  audit-cégek  (Trail  of  Bits,

OpenZeppelin,  Certora,  Cyfrin) átnézik a kódot,  és a jelentések nyilvánosak. DE: az

audit  nem  garancia  —  az  auditek  csak  a  leggyakoribb  hibákat  találják  meg,  és  a

komplex mechanizmusok (  különösen az új,  kreatív DeFi-protokollok) határesetekkel

járnak,  amiket  az  audit  nem  fedez  fel.  Az  audit  tehát  minimum-követelmény,  nem

garancia.

Mielőtt pénzt raksz egy protokollba, keresd meg az audit-jelentést — a projekten

(docs, GitHub, „Security” oldal) vagy a DefiSafety score-kártyán.

Az audit-kor  és  a  kód-frissítések:  ha a  szerződés az  audit  után jelentős  frissítést

kapott, az audit értéke csökkent — ellenőrizd az utolsó audit dátumát.

A TVL (Total Value Locked) a protokoll bizalmi mérője: a 100M+ TVL-es protokollok

(Aave,  Uniswap,  Lido)  több  éves  hibamentes  működést  mutatnak  —  a  100K-es

protokollok 1 hónaposak és tesztelés alatt állnak.

A bug-bounty programok ( Immunefi) jelzik a fejlesztők felelősségvállalását — a 1M+

USD bounty a komoly protokollok jele.

Ne rakj pénzt egy protokollba az indulás első hetében — a „launch-támadások” (pl.

flashloan-kihasználás az első napokon) a DeFi történetében ismétlődő minta.

A „audited” felirat egy weboldalon NEM bizonyítás — keresd meg magát az audit-

jelentést PDF-ben, a cég nevével és aláírásával (link a cég oldaláról).

Hogyan olvass egy audit-jelentést (anélkül, hogy programozó lennél)

Az audit-jelentés szerkezete: (1) az audit-ceg neve és a szerződés verziója; (2) a talált

hibák  kritikussági  besorolása  (Critical,  High,  Medium,  Low,  Informational);  (3)  a

fejlesztői válasz (megjavították vagy elfogadják a kockázatot). A Critical és High hibák

— ha MEGMARADTAK a javítás után — piros zászlók. A Medium és alattiak általában

elfogadhatók, de olvasd el a részleteket.

A gyakorlati kérdés: „A kritikus hibákat javították-e, és van-e utólagos audit a javítás

után?” Ha a jelentés „all issues resolved”-t mond és az utólagos ellenőrzés megvan, a

protokoll komolyan veszi a biztonságot. Ha a jelentés 2 éves és a kód 50%-ban átírt —

az audit információs értéke csekély.
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A történelem legnagyobb szerződés-hibái — és mit tanítanak

The DAO (2016,  60M USD):  reentrancy-hiba — a szerződés vissza-visszatérő hívást

engedett, amivel a támadó ismételten kiment pénzt. Ronin Bridge (2022, 624M USD): a

multisig-kulcsok  (5  a  9-ből)  kompromittálódtak.  Euler  Finance  (2023,  197M  USD):

donor-check  hiba  a  flashloan-mechanizmusban.  Minden  eset  közös  tanulsága:  a

komplexitás a kockázat, és az „új, kreatív” mechanizmusok a legsebezhetőbbek.

A gyakorlati következtetés: a protokoll-komplexitás arányos a kockázattal. Az egyszerű

(Uniswap  v2,  Aave)  protokollok  évtizedes  battle-testing-et  kaptak;  az  új,  bonyolult

mechanizmusok ( points-farming, restaking-kombinációk) kockázatosabbak. A „de 50%

APY-t ígér” protokoll általában vagy Ponzi vagy törékeny mechanizmus — mindkettő

veszteséggel végződik.

5.7. Rug Pullok: A Szőnyegkihúzás Anatómiája és Korai Jelei

A  rug  pull  („szőnyegkihúzás”)  a  DeFi  leggyakoribb  csalási  forma:  a  fejlesztők  egy

tokent  kiadnak,  likviditást  gyűjtenek,  majd  a  likviditást  eltávolítják  (a  LP-tokenek

elégetésével vagy az owner-funkciók kihasználásával) — és a token értéke 0 lesz. A rug

pull tehát nem hack, hanem a fejlesztők SZÁNDÉKOS cselekedete — a token-designba

építve.

A rug pull  jelek:  (1)  a  nem-lockolt  likviditás  (a  LP-tokenek nincsenek lockolva vagy

végett  elégük);  (2)  az  owner-funkciók  (mint,  blacklist,  pause,  fee-change)  amik  a

fejlesztőnek irányítást adnak; (3) a magas tax (a vétel/eladás 5-20%-os „tax”-szal jár,

ami a fejlesztői címre megy); (4) a névtelen csapat (a fejlesztők nem mutatkoznak); (5)

a hirtelen nagy influencer-kampány („pumpunkolás”).

A  védelem  eszközei:  a  TokenSniffer,  RugDoc,  GoPlus  Security  és  a  honeypot.is

ellenőrzik  a  szerződés-kódot  (mint-funkciók,  tax,  owner-jogosultságok,  honeypot-

állapot)  —  mindezek  ingyenes  és  30  másodperc  alatt  futtatható.  A  „honeypot”

(mézesbödön) az a token, amit venni LEHET, de eladni NEM — a honeypot-ellenőrzés

ezért az első lépés.

Minden új token vásárlása előtt: honeypot.is (eladhato-e), TokenSniffer (szerződés-

audit), GoPlus Security (cím-elemzés) — mindhárom 1-2 perc.

A likviditás-lock: a Unicrypt vagy Team Finance lock-oldalon ellenőrizd, hogy a LP-

tokenek lockolva vannak-e, és mikor nyílnak.

A tax: ha a vétel vagy eladás 5%+ „tax”-szal jár, az a fejlesztői profit — a legitim

tokenek taxja 0-3%.

A tulajdonos-jogosultságok: ha a szerződés „owner”-je mint-funkcióval, blacklist-tel

vagy pause-ral rendelkezik, az fejlesztői hatalmat ad — a rug pull eszköze.

A csapat-átvilágítás: a névtelen csapat („doxxed” nélkül) NEM automatikus csalás,

de a kockázat magasabb — a legitim projektek legalább részben doxxolnak.
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A „safe  to  buy”  kártyák  (DexScreener,  DEXTools)  a  likviditást  és  a  momentumot

mutatják — de a szerződés-kockázatot nem. A momentum a rug pull-erdő álság: a

hirtelen pump gyakran a kimenet előtt van.

A rug pull fajtái: soft rug és hard rug

A hard rug: a likviditás azonnali eltávolítása — a token értéke percek alatt 0. A soft rug:

a fejlesztők fokozatosan „elhagynak” — a fejlesztés leáll, a Twitter-fiók eltűnik, a tax-

beállítás emelkedik, a likviditás apránként kimegy. A soft rug nehezebb felismerni, de a

végeredmény ugyanaz: a token értéktelen.

A harmadik forma a „slow rug”: a szerződés tax-emelés vagy blacklist-képesség révén

fokozatosan kiszívja az értéket. A szerződés-audit (TokenSniffer) az owner-funkciókat

mutatja — ha a tax 20%-ra emelhető, az fejlesztői opció, ami a „slow rug” eszköze.

Mikor van értelme az új token-eknek: a kockázat-bucket

Az új token-ek nem automatikusan rosszak — a DeFi-innováció új tokeneken keresztül

történik.  A  kockázat-bucket:  (1)  a  „lottery-bucket”  — az  összegek,  amiket  haj  vagy

elveszíteni (a token-érték 0 lesz); (2) a „position-bucket” — a komoly összegek, amik

csak  battle-tested  protokollokban  vannak.  A  legtöbb  tapasztalt  DeFi-felhasználó  a

„lottery”-t a teljes portfólió 5-10%-ra korlátozza.

A gyakorlati szabály: az új token-ekben csak annyit, amennyit könnyedén elveszíthetsz

—  és  a  „lottery”-nyerteseket  azonnal  részben  realizáljuk  (a  nyeremény  ne  váljon

elveszett nyereménnyé). A DeFi-történet tele van „voltam 100x-ben, de az végül 0 lett”

történetekkel.

5.8. Oracle-Támadások: A Manipulált Ár, Ami Protokollokat Zúz

Össze

Az  oracle-támadások  (árajánlat-manipuláció)  a  DeFi  második  legnagyobb  szerződés-

kockázata:  a  protokollok  a  token-árakat  oracle-ökből  (Chainlink,  Uniswap  TWAP)

olvassák, és ha az ár hamisítható egy pillanatra (flashloan-nal), a protokoll rossz áron

hajt  végre  tranzakciót  —  és  a  támadó  profitot  realizál.  Az  oracle-hackek  (Mango

Markets, bZx, Cream Finance) milliós-tízesmilliós veszteségeket okoztak.

Az oracle-kockázat a felhasználó szemszögéből nehezebb észlelni, mint a rug pull — a

protokoll „rendben” van, csak a mechanizmus sebezhető. A védelem: (1) az oracle-típus

ismerete (a TWAP és a Chainlink-feed erősebb, mint a spot-DEX-ár); (2) a protokoll-

történet (a hack-et túlélte-e már); (3) a TVL és a hozam-reális értékelése.

A  második  rendszerkockázat  a  bridge-ök:  a  hálózatok  közötti  eszköz-átvitel

(Ethereum→Arbitrum,  stb.)  a  bridge-szerződésekon  keresztül  történik,  és  a  bridge-

hackek (Ronin 624M, Wormhole 325M, Multichain 126M) a DeFi-történet legnagyobb

68



veszteségei.  A  bridge-kockázat  csökkentése:  a  nagy,  auditált,  több  éves  bridge-ök

(Stargate, Across, a hivatalos Circle CCTP) — a kis, új bridge-ök kerülése.

Az új protokollokban (kis TVL) a oracle-kockázat magasabb — a „kis protokoll, nagy

hozam” kombináció a leggyakoribb hack-szituáció.

A bridge-ök: csak a nagy, hivatalos vagy több éves bridge-öket használd; a „gyors,

olcsó bridge” hirdetések gyanúsak.

A  flashloan-alapú  támadások  ellen  a  protokollok  TWAP-ot  vagy  Chainlink-feed-et

használnak — a dokumentáció (docs) jelzi, melyik oracle-t használja.

A protokoll-hack-történet: a rekt.news (Rekt) adatbázisban keresd a protokoll nevét

— ha hack volt, a részletek és a összeg ott vannak.

A  nagy  összegeket  (10  000+  USD)  csak  a  fő  hálózatokon  és  a  battle-tested

protokollokban  tarts  —  a  „kis  lánc,  50%  APY”  kombináció  a  hack-szokásos

környezete.

A  hozam-értelmezés:  a  hozam forrása  (miből  jön  a  20%?)  — a  legitim  hozamok

forrása  átlátható  (kölcsönzési  kamat,  kereskedési  díjak,  token-emisszió);  a  nem

átlátható hozam a kockázat jele.

A hozam-források megértése: miből jön a 20%?

A legitim hozam-források: (1) kölcsönzési kamat (Aave, Compound — az állampapír-

hozam + kripto-kockázat-prémium); (2) kereskedési díjak (Uniswap LP — a kereskedők

fizetik); (3) token-emisszió (a protokoll saját tokenjét osztja ki — az érték az emisszió

csökkenésével csökken); (4) staking-jutalom (a hálózat biztonsági költsége). A hozam-

forrás mindig valahonnan jön — ha nem látod, honnan, az a veszély jele.

A  „magas  hozam” protokollok  általában  token-emisszióból  fizetnek  — a  token-érték

csökkenése  elnyeli  a  hozamot  (a  klasszikus  „farm-and-dump”).  A  hozam-értékelés:

számítsd a hozamot a token-ár-stabilitás mellett — ha a token 50%-ot esik, a 40% APY

valójában veszteség.

A rendszerkockázatok összekapcsolódása

A  DeFi-ben  a  kockázatok  nem  izoláltak:  a  bridge-hack,  a  stablecoin-depeg  és  a

szerződés-hiba egymást erősíthetik. A klasszikus példa: a Terra-UST összeomlás (2022)

a Celsius, Three Arrows és más cégek csőd-jét okozta — a „rendszer” dominó-hatásba

került.  A  felhasználói  védelem:  a  pozíciók  diverzifikálása  (protokollok,  hálózatok,

eszközök) és a „túl nagy egy helyen” szabály.

A  gyakorlati  keret:  egy  protokollban  legfeljebb  a  kripto-portfólió  20-30%-a;  egy

hálózatban legfeljebb 50%; egy stabilcoinban legfeljebb 50%. A „minden a zkSync-on,

egy protokollban, USDC-ben” pozíció a rendszerkockázat maximális kitettsége.
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5.9. Stabilcoin-Kockázatok: A Depeg, Ami Egész Portfóliókat Töröl

A stabilcoin-killers: a DeFi legnagyobb rendszerkockázata. Az USDT, USDC, DAI és más

stabilcoinok a DeFi gerince — minden hozam, minden protokoll ezeken alapul. Ha egy

stabilcoin  leválik  a  dollárról  (depeg),  az  egész  rendszer  dominó-hatásba  kerül:  a

hozamok  eltűnnek,  a  protokollok  likviditása  elpárolog,  és  a  kimenő  forgalom

ártalmatlanná válik.

A történelmi  példák:  az  USDC 2023 márciusában a Silicon Valley Bank-krach miatt

0,87-re esett  (a SVB-ben volt  a tartalék egy része) — két nap alatt  helyreállt,  de a

pánik-döntések  (0,87-en  eladni)  a  veszteséget  rögzítették.  Az  UST  (Terra)  2022

májusában teljesen összeomlott (0,02-ig esett) — 40+ milliárd USD veszteség. A DAI

stabil maradt, de a tartalék-kompozíció vitát generált.

A stabilcoin-kockázat rétegei: (1) a tartalék-kockázat (mi hátli a coin-t — bankbetétek?

állampapír? más kripto?); (2) a cenzúra-kockázat (az issuer tudja-e fagyasztani a címet

— az USDT és USDC esetében igen); (3) a szerződés-kockázat; (4) a piaci likviditás-

kockázat.  A  stabilcoin-választás  tehát  nem  „ami  olcsóbb”,  hanem  a  kockázat-profil

kérdése.

A konkrét határok (a te kockázati profilodhoz igazítva): egyetlen DeFi-pozíció ne legyen

a  portfólió  20-30%-ánál  több  — így  egyetlen  protokoll-hack  vagy  stable-depeg  sem

dönti meg a megtakarításod. Ha egy pozíció 50%-ot meghaladja, rakj át részletekben

(nem egy tranzakcióban) egy diverzifikáltabb eszközbe. A napi veszteség-határ: ha egy

nap 5-10%-ot veszt a portfólió, lépj ki a képernyőtől — a pánik-eladás a leggyakoribb,

legsúlyosabb hiba. Ez nem kereskedési tanács, hanem kapitány-védelem: a szabályok

azért vannak, hogy a stressz pillanatában ne a félelem döntsön.

Diverzifikáld a stabilcoinokat: ne egy fajtát tarts, hanem 2-3-at (pl. USDC + DAI +

USDT) különböző protokollokban.

Ismerd  a  tartalék-struktúrát:  az  USDC  (Circle,  regulated,  bankbetétek  és  rövid

lejáratú  állampapírok)  és  a  DAI  (MakerDAO,  overcollateralized  crypto)  a

legátláthatóbbak; az USDT (Tether) nagyobb, de a tartalék-átátlásosság vitatottabb.

Ne engedj 10%+ „stabilcoin-hozamot” — a „20% APY USDT-fiók” vagy „amikor a

Terra-UST hozta” minta a Ponzi és az összeomlás előjele.

Kövesd a depeg-arányt: a CoinGecko / DeFiLlama mutatja a stabilcoin-árfolyamokat

— ha egy stabilcoin 0,99 alatt tartósan, az piros zászló.

A  cenzúra-kockázat  létezésének  tudatosítása:  az  USDC és  USDT cím-fagyasztása

megtörtént (pl. szankcionált címek) — ez a hatalom gyakorlása, ami legitim céloknál

ritkán érint, de a kockázat létezik.

A  kis,  „magas  hozamú”  stabilcoinok  („yield-bearing  stable”,  „synthetic  dollar”)  a

legnagyobb kockázatot hordozzák — a depeg-történelem (UST, Iron Finance) mindig

ismétlődik.
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Depeg helyzetben: mit csinálj (és mit ne)

Ha egy stabilcoinod 0,98 alatt tartósan: (1) ne pánikolj eladni — a történelem (USDC

2023) azt mutatja, hogy a gyors helyreállítás után a 0,87-en eladott pozíció a veszteség

rögzítése; (2) ellenőrizd a tartalék-híreket (Circle-hirdetmény, Twitter) — a depeg oka

fontosabb,  mint  az  ár;  (3)  ha  az  ok  strukturális  (Terra-UST,  Iron Finance),  akkor  a

kimenet előbb-utóbb gyors legyen — de még így is inkább fokozatos.

A  gyakorlati  keret:  a  depeg általában 2  nap  alatt  eldől  — vagy  a  tartalék  megvan

(USDC-minta), vagy nincs (UST-minta). A hírek (nem a Twitter-panik, hanem a hivatalos

közlemények) eldöntik, melyik forgatókönyv áll fenn.

A stabilcoinok a hálózatokon: bridge-kockázat

Az USDT/USDC minden hálózaton (Ethereum, Arbitrum, Base, Solana) külön bridge-

verzióként létezik — a bridge-ök (hidak) a rendszer gyenge pontjai: a Ronin, Wormhole,

Multichain  bridge-hackek  milliárdos  veszteségeket  okoztak.  A  „natív”  stablcoin  (a

hálózaton eredetileg kibocsátott) biztonságosabb, mint a bridge-verzió (pl. az AnySwap-

féle bridge-tokenek).

A gyakorlati szabály: a fő hálózatokon (Ethereum mainnet, fő bridge-ök — a hivatalos

Circle/LayerZero-féle) a stabilcoinok rendben; a kis hálózatokon és harmadik fél bridge-

jein a bridge-tokenek kockázata magasabb — ezekhez kis összegek.
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6. Bluechip Protokollok és Modern

Hardvertárcák 2026

6.1. A Bluechip DeFi Ökoszisztéma

A „bluechip” (kék cip) elnevezés a legmagasabb szintű, évek óta működő, auditált és

közbizalmat élvező protokollokat jelöli. Ezek nem garantálnak meggazdagodást, de a

legkisebb okosszerződés-kockázatot hordozzák.

A  bluechip  protokollok  a  DeFi  gerinc-fa:  az  Aave  (lending),  Uniswap  (DEX),  Lido

(staking),  MakerDAO/Sky (DAI),  Curve (stablecoin-LP) — mind több éves,  milliárdos

TVL-es,  auditált  és  hack-átesett  protokollok.  A  „bluechip”  nem  jelenti  a  kockázat-

mentességet — a szerződés-hiba (bug), az admin-kulcs és a oracle-kockázat létezik —

de a kockázat-hozam profil a legjobb a DeFi-ben.

A  2026-os  bluechip-tájkép:  az  Ethereum  mainnet-en  az  Aave,  Uniswap,  Lido,

MakerDAO; a L2-eken (Arbitrum, Base, Optimism) az ugyanazok a protokollok natív

példányaiban  —  a  L2-es  verziók  kockázata  a  L2-rollup-kockázatot  hozzáadja

(sequencer-fail, upgrade-kulcsok), de a gyakorlati szinten a fő L2-ek (Arbitrum, Base)

stabilak.

A hozam-profilok: a lending (Aave) 3-8% stabilcoinon; a staking (Lido) ~3-4% ETH-n; a

LP (Uniswap) változó, 5-30% (a impermanent loss-kockázattal); a stablecoin-LP (Curve)

3-10%. A hozam forrása mindenhol átlátható — a „200% APY” felirat nem bluechip,

hanem emissziós vagy Ponzi-minta.

A DeFi-be lépés sorrendje: (1) stabilcoin-lending (Aave) — a legkisebb kockázat, (2)

staking (Lido), (3) LP (Uniswap, Curve) — a impermanent loss megértése után.

Az  impermanent  loss  (átmeneti  veszteség):  az  LP-pozíciók  (Uniswap,  Curve)  ár-

elmozdulásnál vesztenek a „csak tartás”-hoz képest — a hozam legyen magasabb,

mint az IL, különben veszteség.

A Lido-staking (stETH) a likvid staking standardja — a stETH kis depeg-kockázattal

(a piaci árfolyam 0,99-1,01 között mozog), és a stETH-et Aave-ben is használhatod.

A MakerDAO/Sky (DAI) a decentralizált stabilcoin — a DAI-t a Savings (sky.money)

4-8% hozammal kínálja — a hozam forrása átlátható (RWA-hozam + protokoll-díjak).

A  „új  protokoll”  azért  lehet  legitim  —  a  „points”,  „airdrop-farming”  kampányok

(Hyperliquid,  EigenLayer)  valódi  hozamot  és  airdropot  adtak  —  de  a  kockázat

magasabb: kis összegekkel tesztelj.

A  bluechip-protokollok治理  (governance)  tokenjei  (AAVE,  UNI,  MKR)  a

kockázatosabbak  — a  token-ár-volatilitás  a  hozamot  elnyelheti.  A  „hozzam csak”

célokhoz a stabilcoin-lending a legjobban illeszkedik.
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Az impermanent loss (IL) megértése 5 percben

Az LP-pozíció  (pl.  ETH/USDC 50/50 a  Uniswapban)  ár-elmozdulásnál  automatikusan

„rebalance-el”: ha az ETH 2x-re megy, az LP-pozíció kevesebb ETH-t tart (a kereskedők

az olcsó ETH-t vették el) — a „csak tartás”-hoz képest ~5,7% veszteség 2x mozgásnál.

A  LP-hozam (kereskedési  díjak)  legyen  magasabb,  mint  az  IL  — különben  a  „csak

tartás” jobb lett volna.

A  gyakorlati  szabály:  az  LP-pozíciók  stabil/stabil  (USDC/USDT)  pároknál  az  IL

minimális; a volatile/stabil pároknál (ETH/USDC) az IL a hozam legyen magasabb; a

volatile/volatile  pároknál  (ETH/BTC)  az  IL  közepes.  A  Curve  a  stablecoin-LP-kre

specializált — a stabil párokhoz ez a legjobb.

A governance-kockázat: az admin-kulcsok és a felügyelet

A  bluechip-protokollok  is  admin-kulcsokkal  működnek:  az  Aave  governance  (AAVE-

token-holders), a Uniswap governance (UNI-holders) — a döntések szavazás alapúak.

Az  admin-kulcsok  kockázata:  ha  a  governance  rossz  döntést  hoz  (vagy  a  multisig

kulcsok kompromittálódnak), a protokoll sérülhet. A történelem: a governance-átvétel-

támadások (Plasma, Beanstalk) milliós veszteségeket okoztak.

A gyakorlati következtetés: a governance-token-tartás NEM „biztonságos hozam” — a

token-ár-volatilitás  +  a  governance-kockázat  a  veszteség  forrása.  A  governance-

részvétel a hosszú távú elkötelezettség, nem a hozam-stratégia.

6.2. A Modern Hardvertárcák 2026

A  hardvertárca  (cold  wallet)  az  egyetlen  módja,  hogy  a  privát  kulcsaid  soha  ne

érintkezzenek  internetkapcsolatú  eszközzel.  Az  alábbiak  a  legfontosabb,  2026-ra

teljesen naprakész eszközök:

A hardvertárcák 2026-ban két fő szereplővel működnek: a Ledger (Nano S Plus, Nano

X, Stax, Flex) és a Trezor (Model One, Model T, Safe 3, Safe 5). Mindkét gyártó a széles

kompatibilitás és a független biztonsági színvonalat kínál — a választás a felhasználói

élmény és a funkciók kérdése, nem a biztonságé (mindkettő megfelelő).

A Ledger: a Secure Element-chip (banki szintű biztonsági chip) a fő előny — a firmware

zárt (a kritikusai „trust me”-dolgának hívják), de a chip fizikailag védi a kulcsokat. A

Trezor: a nyílt forráskódú firmware (a kritikusai a „láthatóság”-at értékelik) — a Secure

Element  nélküli  modellek  (Model  One)  a  fizikai  támadásra  (laptopterültség,  chip-

hozzáférés)  kevésbé  védettek,  de  a  gyakorlati  kockázat  (a  támadónak  fizikai

hozzáférése kell) alacsony.

A hardvertárcás árazás: Nano S Plus ~79 EUR (a legjobb ár-érték a belépő szintre),

Nano X ~149 EUR (Bluetooth + mobil), Stax/Flex ~199 EUR (nagy kijelző, kiváló UX),

Trezor Safe 3 ~79 EUR, Safe 5 ~169 EUR. A választás: a nagy kijelző (Stax, Safe 5) a
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tranzakció-olvasásnál nagy előny — a címek és az összegek világosan láthatók, ami a

drainer-védelem fő eszköze.

Vásárlás:  csak  a  ledger.com vagy  trezor.io  hivatalos  oldalról  — az  Amazon/eBay/

eMAG „olcsó” egységek hamisak vagy manipuláltak lehetnek.

A csomag-ellenőrzés: a Ledger és Trezor tamper-evident csomagolást használ — a

sérült csomagot NE inicializáld, hanem a gyártóval vedd fel a kapcsolatot.

Soha ne inicializálj hardvertárcát, ha a dobozban „előre generált PIN-kártya” vagy

„seed lista” van — az hamis eszköz jele (a gyártók soha nem csinálják).

A hardvertárcán a PIN legyen 6-8 számjegy, és kapcsold be a régi-PIN-törést (a sok

rossz PIN az eszköz megsemmisítését eredményezi — ez a jó viselkedés).

A  hardvertárcák  firmware-t  csak  a  hivatalos  appból  (Ledger  Live,  Trezor  Suite)

frissítsd — a „firmware update” e-mailek és oldalak malware-t telepítenek.

A  hardvertárcák  NEM  teszik  biztossá  az  engedély-aláírást:  ha  a  hamis  oldal

engedélyt kér, a hardvertárcán is aláírhatod — a hardvertárcás védi a kulcsot, nem a

döntést. A Rabby + hardvertárcás kombináció a legjobb.

A Ledger-recover-viták: mit kell tudni

A  Ledger  2023-ban  bevezette  a  „Ledger  Recover”  szolgáltatást:  a  seed  phrase-t

titkosítva,  három  felekre  bontva  a  Ledger-nél  tárolható,  és  veszteség  esetén

visszaállítható. A közösség felháborodott („a seed nem hagyhatja el az eszközt”), és a

Ledger tisztázta,  hogy az opt-in és a titkosítás multi-party.  A gyakorlati  tanulság:  a

Ledger Recover opt-in — ha nem aktiválod, a seed soha nem hagyja el az eszközt. A

funkciónak  használata  a  kényelem-kockázat  döntése  —  a  maximum-biztonság

felhasználók NEM aktiválják.

A Trezor nem kínál hasonló szolgáltatást — a Trezor-filozófia a seed-kizárólagos helyi

tárolás.  A  „cloud  backup”  feliratok  („Trezor  Cloud”,  „Trezor  Recovery  Service”)

hamisak — a Trezor nem csinál ilyet.

Több-eszköz-stratégia

A komoly összegeknél a két-eszköz-stratégia: egy eszköz a napi/heti interakcióknak, egy

másik  (másik  gyártótól,  pl.  Ledger  + Trezor)  a  hosszú  távú  tárolásnak.  Az  eszköz-

elosztás  a  „single  point  of  failure”-t  csökkenti:  ha  egy  gyártó  firmware-bugja  vagy

biztonsági incidense, a másik gyártó eszköze a tartalék.

A  gyakorlati  megvalósítás:  a  két  eszköz  KÜLÖN  seed-ekkel  (nem  ugyanaz  a  seed

mindkettőn) — a „same seed two devices” a single point of failure marad. A különböző

seed-ek különböző tárcák — a portfólió-elosztás mellett a biztonság-elosztás.
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6.3. Az Affiliate / Ajánlói Linkek (Hivatalos és Biztonságos

Források)

Az alábbi hivatalos linkekkel támogathatod a kézikönyv frissítését is — vásárlás esetén

a csekitaut kis jutalékot kap a gyártótól, a te árad azonban nem emelkedik:

Az  ajánlói  linkek  használatának  elve:  csak  azokat  a  linkeket  kövesd,  amik  a

kézikönyvben (vagy egy általad hosszú távon ellenőrzött forrásban) szerepelnek — és

még akkor is ellenőrizd a domain-t a böngésző címsorában, mielőtt bármilyen adatot

megadsz vagy csatlakoztatsz.  A Google-hirdetések és a közösségi média kommentek

SOHA nem ajánlói források.

Az ajánlói linkek a kézikönyv biztonságos, kurátált útja a hivatalos szolgáltatókhoz. Ha

egy link nem működik (a szolgáltató domain-t váltott), a legbiztonságosabb megoldás

nem  a  „Google  keresés”,  hanem  a  szolgáltató  hivatalos  Twitter/X-profiljának  vagy

GitHub-oldalának megnyitása,  és  onnan a link követése.  A kereső-eredményekben a

csalók  fizetett  hirdetésekkel  felülre  kerülnek  —  ez  a  leggyakoribb  út  a  hamis

MetaMask-oldalakra.

Az affiliate-kapcsolat működése: a kézikönyv minden tárcához, monitoring-eszközhöz és

VPN-hez hivatalos, ellenőrzött linket ad. Ha ezeken a linkeken regisztrálsz, a csekitaut

kis jutalékot kap a szolgáltatótól  — a te árad azonban nem változik:  ugyanaz a díj,

ugyanaz a szolgáltatás, és minden esetben a hivatalos domainen folyik a regisztráció.

Ez az út a Google-keresés alternatívája: nem a fizetett hirdetésekre, hanem a kurátált

listára támaszkodsz.

A gyakorlati rutin: amikor új szolgáltatót keresel, mindig ebben a sorrendben dolgozz:

(1)  a  kézikönyv affiliate-listája,  (2)  a  szolgáltató  hivatalos  X/Twitter-bio  linkje,  (3)  a

projekt GitHub-repo-jának README-je. A Google csak az utolsó lehetőség — és akkor is

csak a hirdetés-mentes eredményekre figyelve.

Végül egy megjegyzés a hozzáállásról: az affiliate-link nem „reklám kattintásra”, hanem

egy  alacsonyabb  súrlódású  út  a  jó  eszközhöz.  Ha  úgy  érzed,  hogy  a  link  mögötti

szolgáltató nem fér a képkép-be, hagyja ki — a kézikönyv minden eszközt alternatívával

is megnevez, és a szabadság (a te döntésed) a tananyag egyik alapértéke.

Ha bármilyen  link  gyanúsnak tűnik  (eltérő  domain,  más  design,  hiányzó  HTTPS-

zároldal), ne kattints — ellenőrizd a szolgáltató hivatalos csatornáin. A csekitaut-nál

jelzett hibákat mindig értékeljük: a közösség az első védelmi vonal.

Az  affiliate-linkek  használatakor  a  biztonsági  ellenőrzés  nem  azonos  az  ajánló

elfogadásával:  a  link  célja  (pl.  ledger.com)  ellenőrzendő  a  böngésző  címsorában,

mielőtt  bármilyen adatot megadsz.  A linkek időkön át  változhatnak (a szolgáltató

domain-t vált) — ha egy link nem a hivatalos domainre vezet, ne használd, és jelezd.
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6.4. Multisig és öröklés: A Komoly Összegek Struktúrája

A multisig (több-aláírásos) tárcák a komoly összegek (10 000+ USD) standardja: a Safe

(Gnosis Safe) a legelterjedtebb megoldás — a tárcához k (of n) aláírás kell (pl. 2 a 3-ból,

3  a  5-ből).  Az  egyetlen  eszköz  elvesztése,  egyetlen  kulcs  lopása  NEM elég  a  pénz

eléréséhez — a támadó mindkét (vagy mindhárom) aláírást kell megszerezze.

A  multisig-erő:  (1)  a  „single  point  of  failure”  megszűnése  —  egy  elveszett  vagy

kompromittált  kulcs  nem elég;  (2)  a  terv-alkalmazás:  a  kulcsok különböző helyeken

(hazai széf, bankfiók, megbízható családtag) — a tűz, árvíz, lopás ellen; (3) a öröklés: a

családod (vagy a jogutód) a kulcsokkal hozzáférhetővé teszi a pénzt, ha te nem vagy;

(4) a kockázat-változás: a „2 a 3-ból” konfiguráció azt jelenti, hogy a 3 kulcsból 2 kell —

az elveszett kulcs helyreállítás lehetséges (a harmadik kulcs-tartóval).

A multisig-hátrányok: (1) a kényelem-csökkenés — minden tranzakció 2-3 aláírás; (2) a

szerződés-kockázat (a Safe-szerződés is kódszámú, de battle-tested); (3) a komplexitás

— a beállítás és a kezelétség tanulási görbét igényel. A multisig ezért a nagy összegek

standardja — a kényelem-csökkenés a biztonság ára.

A gyakorlati beállítás: a 2-of-3 (a 3 kulcsból 2 kell) a leggyakoribb konfiguráció, mert

egyszerre  nyújt  redundanciát  (egy  elveszett  kulcs  nem blokkol)  és  biztonságot  (két

kulcs kell a pénzmozgáshoz). A Safe (safe.global) standard, auditált implementációja

támogatja az ERC-4337-es fiókabsztrakciót is — a beállításnál a kulcsokat különböző

gyártójú  hardvertárcákra  tedd  (pl.  Ledger  +  Trezor),  hogy  egy  gyártói  hiba  ne

kompromittálja mindet egyszerre.

A multisig-kezdés: a Safe (safe.global) a standard — az UI átlátható, a szerződés-

audited, és a közösség nagy.

A kulcs-elosztás: a 2 a 3-ból konfiguráció a legtöbb egyén számára ideális — a 3

kulcs: a hardvertárcád, a családtag hardvertárcája, a hazai széfben lévő harmadik

eszköz.

A kulcs-tartók megnyugtatása: a családtag (vagy a megbízható barát) NE tudja, mi a

kulcs szerepe — a „a hardvertárcám a széfben, de nem tudom mit tartalmaz” a jó

állapot.

Az öröklés-dokumentum: a jogi irat (nemaryan közokirat, ügyvéd) rögzíti a kulcsok

helyét és a hozzáférés-feltételeket — a „digital will” (digitális végrendelet) a komoly

összegek esetén kötelező.

A Safe-konfiguráció után a TEST: küldj kis összeget, és a multisig-ből kimenetet is —

a  beállítás  hibái  (a  hibás  konfiguráció  a  pénz  elvesztését  okozhatja)  a  test-en

derülnek ki.

A  multisig-ek  NEM  a  napi  DeFi-hez  —  a  napi  interakciók  a  meleg  tárcában

maradnak; a multisig a tárolás és a nagy műveletek (nagy áthelyezések, portfólió-

rebalancing) szintje.

76



Az öröklés: a „digital will” és a családok

A  kripto-öröklés  legnagyobb  problémája:  a  seed  phrase-t  NEM  lehet  hagyományos

végrendeletbe tenni  — a végrendelet  kiolvasható irat,  a  benne szereplő seed pedig

azonnal,  mindenki  számára elérhetővé tenné a  vagyont.  A megoldás egy közjegyzői

okirat (digitális végrendelet), amely a kulcsok FIZIKAI helyét (pl. a bankszéf címe) és a

hozzáférés feltételeit rögzíti — de magát a seedet soha.

A  gyakorlati  megvalósítás:  a  „digital  will”  (ügyvéddel  vagy  nemaryan  közokirattal)

rögzíti: (1) a tárcák létezését (nem a seedet), (2) a kulcsok helyét (a széf-címek), (3) a

hozzáférés-feltételeket  (haláleset,  kihagyás,  hatalmi-átruházás).  A  jogi  irat  költsége

50-200 euró — a komoly összegeknél a legjobb befektetés.

A „dead man's switch” és az automatikus információ-átadás

A „dead man's switch” (halott-férfi kapcsoló) az a mechanizmus, ami inaktivitás esetén

információt  ad át:  a  szolgáltatások (pl.  a  Safe-alternatívák,  a  „time-lock” tárcák)  az

inaktivitás után a „örökölt” címhez küldik a hozzáférést.  A DeFi-ben ez még fejlődő

terület — a gyakorlati megoldás a jogi irat + a kulcs-elosztás.

A gyakorlati szabály: a családod TUDJA, hogy kriptod van (a jogi iratban rögzítve) — a

„titkos kripto” a öröklés legnagyobb ellensége: a család nem tudja, mi van, és a pénz

elveszett. A nyilvánosság (a jogi iratban) a biztonság.

6.5. Utazás és Mobilitás: Kripto-Biztonság Mozgás Közben

Az utazás, a nyilvános Wi-Fi és a mobilitás külön biztonsági kihívás: a számítógéped, a

telefonod  és  a  hardvertárcád  különböző  környezetekbe  kerülnek,  és  a  támadási

felületek változnak. Az utazási biztonság a „túl sok pénz ne legyen a gépen” elv alapján

működik: az utazás előtti „bővítés” (a meleg tárcában csak a minimális) és az utazás

utáni ellenőrzés.

A nyilvános Wi-Fi (hotel, repülőtér, kávézó) a középső-ember (MITM) támadások terepe:

a  hálózat-forgalom  átkapcsolható,  a  DNS-hijack  és  a  hamis  captive  portal  („Free

Airport WiFi”) a phishing-oldalakhoz vezet. A kripto-tevékenységekhöz a nyilvános Wi-

Fi SOHA ne legyen a médium — a mobiladat (4G/5G) vagy a VPN a megoldás.

A hardvertárcák utazása:  a hardvertárcád fizikai  tárgy — az elvesztés,  ellopás vagy

átvizsgálás  (a  vámhatárok  „kérjük,  nyissa  meg  az  eszközt”-kérés)  a  kockázat.  A

gyakorlat: az utazáshoz a hardvertárcát VAKON tegye (a seed nélkül) — ha elveszik, a

pénz a seed-vel helyreállítható; a seed pedig a hazai széfben marad.

Ha muszáj utazni: a hardvertárcát és a laptopot NE szállítsd együtt — a seed soha ne

legyen  veled,  a  hardvertárcát  initálandó  (factoriesh)  hardvertárcaként  vidd  (a  seed

csak otthon töltődik fel), vagy nyugodtabb megoldás: a nagy összegeket hagyd otthon,

csak egy kisebb, utazási meleg tárcát vigyél a napi kiadásokra.
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Utazás előtt: a meleg tárcában csak a minimális összeget hagyj — a fő eszközök a

hideg tárcában (hardvertárcában) a hazai biztonságos helyen.

A nyilvános Wi-Fi-n SOHA ne csatlakoztass tárcát, ne írd be a jelszavakat, ne végezz

kripto-tranzakciót — a mobiladat vagy a VPN (Mullvad, ProtonVPN) a megoldás.

A hardvertárcát utazásra NE vidd — ha muszáj, a „vak” mód: az eszköz a gép nélkül,

a seed a hazai széfben.

A  telefonodra  kapcsold  be  a  SIM-PIN-t  (a  SIM-kártya  jelszava)  —  a  SIM-swap-

támadás ellenőrzése a mobilszolgáltatónál (a „jelszó-szavak” beállítása).

A  határátkelésnél  a  kripto-tartalom  NE  legyen  a  gépen  —  a  határszervek

„kérhetőek” a gépek átvizsgálására, és a „voluntary” feloldás a joghatóság-függő.

Az  utazás  utáni  ellenőrzés:  a  gép  eszköz-előzményeit  (device  history),  a  fiók-

aktivitásokat  és  a  tárcák  tranzakció-történetét  nézd  át  —  az  utazás  alatt

„események” (fiók-bejelentkezések, session-ek) azonnali jelzés.

A határszervek és a kripto: a joghatóság-függő helyzetek

Egyes  országokban  (főleg  a  szigorú  tőkekontroll-országokban)  a  határszervek

„kérhetik” a telefonok és gépek átvizsgálását — a kripto-tartalom (a tárcák, a seed-

emlékek, a chat-üzenetek) megmutatható. A joghatóság-függő szabályok: az EU-ban és

a legtöbb nyugati országban a határszervek nem kérhetik a jelszavakat (a tiltakozás

jogi  következményekkel  járhat);  a  szigorú  országokban  (Kína,  Oroszország,  egyes

Közel-Kelet-országok) a helyzet más.

A  gyakorlati  szabály:  az  utazás  előtt  a  kripto-tartalmat  minimalizáld  a  gépen  és  a

telefonon — a „tiszta” eszköz (a nyomvonal-tartalom nélkül)  a legbiztonságosabb.  A

hosszabb utazások előtt  a  tárcákat  migráld a  hideg tárcába és  a  hazai  biztonságos

helyre.

A „digital nomad” munkafolyamat

A „digital nomad” (utazó távmunkás) külön kihívásokkal néz szembe: a gép, a telefon és

a hardvertárc állandóan mozgásban — az elvesztés, lopás és a határszervek-kockázat

magasabb. A megoldás: a „tiszta gép” (a kripto-szoftverek nélkül), a „tiszta telefon” (a

fő tárcák nélkül) és a hardvertárcás a hazai széfből (a utazás alatt nem használatban).

A gyakorlati megvalósítás: az utazás alatt csak a „meleg” tárcát (a kis összegekkel)

használd — a nagy műveletek (nagy tranzakciók, pozíció-kezelés) a utazás előtt vagy

után történjenek. A „utazási tárca” (a kis összegekkel, az utazás idejére) a standard

praxis a komoly összegekkel dolgozók között.

78


	DeFi & Kripto Védelmi Kézikönyv 2026
	Tartalomjegyzék

	1. Digitális Alapok és Környezetbiztonság
	1.1. Bevezetés: A Kriptobiztonság Első Számú Törvénye
	Hogyan használd ezt a tananyagot
	Miért nem elég csak olvasni?

	1.2. Jelszókezelők: A Végzetes „Egy Jelszó Mindenhez” Csapda
	Ajánlott, Megbízható Jelszókezelők
	Ahol semmiképp nem tárolhatod a jelszavait
	E-mail fiók a gyökér — védd különösen
	Vészhelyzeti terv: mi van, ha elveszítesz mindent?

	1.3. Kétlépcsős Azonosítás (2FA): Miért Életveszélyes az SMS?
	1. Az SMS-alapú 2FA Csapdája (A SIM-Swap Támadás)
	2. Alkalmazás-alapú Hitelesítés (TOTP)
	3. Hardveres Hitelesítő Kulcs (YubiKey / Passkey)
	Hardveres 2FA: a következő szint
	Passkey: a jelszómentes jövő

	1.4. Böngészőbiztonság & Szeparált Munkakörnyezet
	Bővítmények: a legnagyobb rejtett kockázat
	A homoglif-támadás: a láthatatlan domain

	1.5. Hálózati Védelem & Publikus Wi-Fi Csapdák
	VPN: mikor kell, mikor nem?
	Mobil adat vs. Wi-Fi

	1.6. Eszközbiztonság: Telefon és Számítógép Mint Erőd
	Mi van, ha már fertőzött az eszköz?

	1.7. Digitális Lábnyom és OSINT: Mit Látnak Rólad a Csalók?
	1.8. Gyakorlat: A 30 Perces Saját Biztonsági Audit

	2. Közösségi Média és Csatornák Védelme
	2.1. Discord: A Csalók Első Számú Bázisa
	1. Privát Üzenetek (DM) Teljes Lezárása
	2. A „Kamu Support / Admin” Trükk
	3. A Feltört Botok és Webhookok Veszélye
	A webhook-támadás: amikor maga a szerver válik áldozattá
	A „free mint” csapda és a permissions-ride

	2.2. Telegram: A Rejtett Telefonszám és a Kamu Csoportok
	1. Adatvédelmi Beállítások (Privacy and Security)
	2. A Kamu Support Csoportok Csapdája
	A kamu support csapda: hogyan működik, hogyan védekezz
	ScamSniffer, Chainabuse és a jelzett csoportok

	2.3. 𝕏 (Twitter): Kék Pipa Botok és Mention Támadások
	Address poisoning: a címkezelés veszélye
	A hamis „szűrő” és „mérföldkő” botok

	2.4. YouTube: A Feltört Csatornák és a Duplázó Csalások
	A Zoom SDK / Fake Meeting támadás
	A feltört csatornákra irányuló támadások elleni védelem

	2.5. E-mail Higiénia: A Csalók Kedvenc Belépési Pontja
	Alias-rendszer: az egyszerű és hatékony megoldás

	2.6. Az Esettanulmányok: Valódi Áldozatok, Valódi Tanulságok

	3. MetaMask, Rabby és Web3 Tárcabiztonság
	3.1. Web 2.0 vs. Web 3.0: Ki Birtokolja Valójában a Pénzedet?
	3.2. A Tárca Telepítése és Első Beállítása
	A helyes telepítési folyamat, lépésről lépésre
	Több tárcás munkafolyamat: a hideg-meleg felosztás

	3.3. Hálózatok Hozzáadása & RPC Biztonság
	3.4. Tokenek Hozzáadása: Miért Tilos Név Szerint Keresni?
	3.5. Dust Tokenek: A Láthatatlan Csapda a Tárcádban
	3.6. Token Engedélyek & Visszavonás (Token Approvals & Revoking)
	3.7. Miért Ajánlott a Rabby Wallet a MetaMask Mellé?
	Mikor Rabby, mikor MetaMask?
	A „mindent engedélyez” csapda: az aláírás olvasása

	3.8. A „Három Tárcás” Stratégia (Cold / Warm / Burner)
	3.9. Jelszavak és 2FA a Kripto-Fiókokhoz: A Hierarchia, Ami Működik
	A 2FA hierarchia: mi véd, mi nem
	Az e-mail fiók: a birodalom kulcsa

	3.10. Bővítmények és Böngészőprofil: A Láthatatlan Támadási Felület
	A „jó” bővítmények is veszélyesek lehetnek
	A másodlagos támadási felület: a böngésző-beállítások

	3.11. Connect és Aláírási Csalások: Amikor a Tárcád Kézzel Foghatóvá Válik
	Az üzenet-aláírás átverés: mikor az „ártalmatlan” aláírás a támadás
	Az EIP-7702 és a jövő támadásai

	3.12. Hamis Tárca-Telepítők: A Phishing Alkalmazások Anatómiája
	A „seed phrase verifier” csapda
	Hogyan ellenőrizz egy letöltést: a hash és a hivatalos forrás

	3.13. Hardvertárcák Mélyen: A Kulcsok, Amik Soha Nem Hagyják El az Eszközt
	Mikor van értelme hardvertárcának?
	Passphrase és multisig: a haladó védelmi rétegek

	3.14. Mobil Tárcák Biztonsága: A Telefon Mint Meleg Tárca
	A QR-kód támadások
	A telefon elvesztése: a vészforgatókönyv

	3.15. A Seed Phrase Mélyreható Ismerete: A 12 Szó, Ami Mindent Jelent
	A „két-három fele” megosztás: Shamir és a közösségi visszaállítás
	A seed phrase teszt: hogyan validáld, hogy működik-e

	3.16. Tárcák és Csalások: A Gyakorlati Döntési Fa
	A „túl jó, hogy igaz legyen” teszt
	Mikor van értelme a kockázatnak: a legitim új protokollok


	4. Átverések, NFT Veszélyek és Drainerek
	4.1. Az Adathalászat (Phishing) Új Generációja
	1. Keresőmotoros Hirdetés-Manipuláció (Google Ads Hijacking)
	2. A Vágólap-Cserélő Trójai (Clipper Malware)
	A dust-támadás: apró összegek, nagy csapdák
	A hamis piacterek: OpenSea és mások klónjai

	4.2. NFT Csalások: A Rejtett Mappák és a setApprovalForAll
	1. A „Rejtett” (Hidden) Fül és a Kamu Vételi Ajánlat
	2. A Hamisított Kollekciók (Copycat Collections)
	A „warranty” és „certification” NFT-csapda
	Az airdrop-NFT és a „holder reward” csapda

	4.3. Drainerek és az Új Aláírási Csalások (Permit2 & Off-Chain Phishing)
	A drainer-készletek: „drain as a service”
	Mi történik a lopás után: a lopási lánc

	4.4. A 2026-os Új Támadási Felületek
	1. A Kamu MEV Bot / Remix Csapda (YouTube)
	2. A Fake Meeting / Zoom SDK Támadás
	3. LNK Files & Shortcut Támadások
	4. IPFS Mirror Csapdák
	5. A $5 Wrench Attack (Fizikai Védelem)
	6. Modern Védelmi Eszköztár
	A „flash USDT” és a hamis stablecoin-csapda
	A „ponzi” és „staking” hamis protokollok

	4.5. Piramisjátékok & Hamis Okosszerződés MLM-ek (A Forsage-Jelenség)
	4.6. Incidenskezelés: Az Első 30 Perc, Miután Elvittek Valamit
	A migráció lépésről lépésre
	A pszichológiai helyreállítás

	4.7. A Csalások Pszichológiája: Miért Esnek Be Tapasztalt Emberek Is
	A „pre-commitment” technika: döntések előre
	A társas védelem: a második vélemény


	5. DeFi Kockázatok és a Tőkevédelem
	5.1. A Likviditási Poolok és az Impermanent Loss (Átmeneti Veszteség)
	5.2. Lending Protokollok: A Likvidáció Rémálma (Aave, Compound)
	5.3. Honeypot Tokenek & A Hamis Likviditás
	5.4. Kiszállási Protokoll: Hogyan Zárd Le a Pozícióidat Biztonságosan?
	5.5. Pozíció-kezelés és Kockázat-méretezés: A Számok, Amik Életet vagy Halált Jelentenek
	A kimeneti terv: amikor a pozíciót bezárod
	A tax- és nyilvántartás-alapok

	5.6. Okosszerződés-Kockázat és Auditok: Mit Jelent a „Felülvizsgált” Címke?
	Hogyan olvass egy audit-jelentést (anélkül, hogy programozó lennél)
	A történelem legnagyobb szerződés-hibái — és mit tanítanak

	5.7. Rug Pullok: A Szőnyegkihúzás Anatómiája és Korai Jelei
	A rug pull fajtái: soft rug és hard rug
	Mikor van értelme az új token-eknek: a kockázat-bucket

	5.8. Oracle-Támadások: A Manipulált Ár, Ami Protokollokat Zúz Össze
	A hozam-források megértése: miből jön a 20%?
	A rendszerkockázatok összekapcsolódása

	5.9. Stabilcoin-Kockázatok: A Depeg, Ami Egész Portfóliókat Töröl
	Depeg helyzetben: mit csinálj (és mit ne)
	A stabilcoinok a hálózatokon: bridge-kockázat


	6. Bluechip Protokollok és Modern Hardvertárcák 2026
	6.1. A Bluechip DeFi Ökoszisztéma
	Az impermanent loss (IL) megértése 5 percben
	A governance-kockázat: az admin-kulcsok és a felügyelet

	6.2. A Modern Hardvertárcák 2026
	A Ledger-recover-viták: mit kell tudni
	Több-eszköz-stratégia

	6.3. Az Affiliate / Ajánlói Linkek (Hivatalos és Biztonságos Források)
	6.4. Multisig és öröklés: A Komoly Összegek Struktúrája
	Az öröklés: a „digital will” és a családok
	A „dead man's switch” és az automatikus információ-átadás

	6.5. Utazás és Mobilitás: Kripto-Biztonság Mozgás Közben
	A határszervek és a kripto: a joghatóság-függő helyzetek
	A „digital nomad” munkafolyamat



